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1/ áääã 

1.1. âæéæÜ òðàæ 
 áêÛæä ÜïäßæÙ ÜßÝòìÜ ÜàáéðÙáèÝØÙ ÙñßæÜ áêÛæÙ åÛïòæÜ àïáÝðì òØ ðØòä ØÙ ÜÞ âæéæ
 âæéæÜ .çñÝæáæÝ çßÝòáè ,çðÝØáò ,çãÝò áîÙïÙ òÝáìðÚÝèÚàé òÝàáñÙ ïéÝê ÜÞ àïáÝðì .ÙñßæÜ

èÙ òØ ÜÝÝäæàïáÝðìÜ òáá StegoMaster  ÜèÙæÝ òÝáìðÚÝèÚàéÜ òÝàáñÜ ðÝØáò ,ðïßæÜ Ùäñæ
.áÙàáæ çìÝØÙ ñÝæáæÜ òèÙÜ áÛãä àðÝìæ çìÝØÙ åáîÙïÜ 

1.2. âæéæÜ ÜèÙæ 
 êÚá ÜÞ âæéæ ,çã Ýæã .âáäÜòÜ çÝáìØÝ òÝðÝïæ ,ÜáìðÚÝèÚàéÜ åäÝê òØ ÜÞ âæéæÙ ðÝïéè òáñØð

Ý ÝáòÝðàæ ,àïáÝðìÜ äê åááääã åáðÙéÜÙ åÜÙ åáîÙïÜ òØ ðÝïéè çãæ ðßØä .òÝáääãÜ ÝáòÝèÝãò

 òèãÝòStegoMaster  ÜÞ âæéæ ,çãæ ðßØä .åÜÙ ñìÝßÜ òÝÚðÛÙ òÝÛïæòÜ áÛã âÝò òãæÝò
.ÝèáØðñ åáàæðÝìÜ çæ ÛßØ äãÙ òÝáìðÚÝèÚàé òÝàáñ ðìéæ ðÝïéá 

 òèãÝò òØ ïæÝêä ðÝïéá ÜÞ âæéæ ,ëÝéÙäStegoMasterñÝæáæÜ òÝðáßÙÜ ,ÜáòÝèÝãò òØ , òÝá

 .ßÝòáìÜ âáäÜòÙÝ ÜèãÝòÜ ÙÝîáêÜ âáäÜòÙ Ýñêèñ òèãÝòÙ ÜÝÝäæ ÜÞ âæéæStegoMaster  Üæîê
.åÛïòæÜ àïáÝðìÜ ðîÝòä áèñÜ òØ ÛßØ åáæáäñæ ÛßáÙñ 

2/ êïð 

2.1. ÜáìðÚÝèÚàé 

2.1.1/ ÜáîÙáàÝæ 
ÜðàæÜ ðñØã ßðØæ ðéæ âÝòÙ áÛÝé ðéæ òØÙßÜ äñ òÝïáèãàÙ ïéÝê ÜáìðÚÝèÚàéÜ åÝßò  ØáÜ

ä ðñìØäáèñ  ,áòÛÝÙêÙ .åáäØáîèàÝì åáààÝîæ Ûîæ Ûñß ððÝêä áäÙæ ,òÝáØñßÙ ðñïòä åáÛÛî
.ÝÜñäã ñØðæ êÝÛá àæðÝìæ ,íÙÝï ØÝÜ ßðØæÜ ðéæÜñ ØáÜ ÛÝéáÜ òßèÜ 

 ,ÜáðìÚÝèÚàéÙ ðÙÝÛæ ðñØã ,ÛÝéÜ ØÝÜ ÜêÛÝÜÜ çãÝò ÜÙ ,ÜèìîÜÜ òÝèæØ ,ÜáìðÚÝàìáðïä ÛÝÚáèÙ
ðæÝäã .òðÝñïòÜ íÝðê äñ ÝæÝáï åîê ØÝÜ ÛÝéÜ çáßÙÜä äÝãá ÛîÜæ ÜìÝî ,ÜáìðÚÝàìáðïÙ ,

 Øä ÜìÝî ÝòÝØ ,ÜáìðÚÝèÚàéÙñ ÛÝêÙ ,ÝòÝêæñæ òØ êÛá Øä âØ òðÝñïòÜ íÝðêÙ ðÙÝêñ êÛáæÙ
 ä"èÜ òÝàáñÜ áòñ äñ ÙÝäáñÙ ñÝæáñ Üñêè åáòêä áã ,çááîè çã Ýæã .íÝðêÜ åÝáï äê êÛá

.çìîÝæ êÛáæ ÜáìðÚÝèÚàé òÝêîæØÙ åáØáÙßæÝ 

2.1.1.1. òÝðÝïæ ÜáìðÚÝèÚàéÜ 
 ÝáÜ åáèÝÛØÜ ðñØã ,ÜðáìéÜ áèìä åáØæÝðÜ áæáæ ÛÝê òæááï òðÝñïòÜ áîÝðê òØÙßÜ òááêÙ
 äØ êáÚÜ ÛÙêÜ ðñØã .ÜêÛÝÜÜ Ûêá ðÙê äØ åòìïðïä êïêÝïæ ðéæ åê åÜáÛÙê òØ åáßäÝñ

.ÜòÝæäñÙ ÜêÛÝÜÜ òØ ØÝðïä äÝãá ÜáÜ ÜêÛÝÜÜ äÙïæÝ ßäÝÚ ØÝÜ ,çêæèÜ 

2.1.1.2. áèðÛÝæÜ åäÝêÙ ÜáðìÚÝèÚàé 
àÜ òÝßòìòÜ åê áîÝðêä åÚ éèãè ÜáìðÚÝèÚàéÜ åÝßò ,ÙÝñßæÜ åäÝê òÝæÛïòÜÝ ÜáÚÝäÝèã

 áäÝïÝàÝðìÙ åáðéæÜ òØÙßÜ áØñÝèä òÝáÝéßááòÜ ØÝîæä çòáè åÝáãÝ åáÙñßÝææÜ òðÝñïòÜ
.ÛÝêÝ êæñ ,ÝØÛáÝ ,òÝèÝæò ,òðÝñïò 
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2.1.2/ òÝïáèãà 
Ù òðØÝòæ ,ÜèãÝòÙ ÜáìðÚÝèÚàé òðÞêÙ áÝæéÜ íÝðêÜ òêæàÜ- [1] :ÜØÙÜ ÜðÝîÙ 

áÝæé ðéæ ,Øñè íÙÝï :åòáðÝÚäØÜ àäï 

áìðÚÝèÚàé íÝðê ÝãÝòÙ ØñÝèÜ íÙÝï :åòáðÝÚäØÜ àäì 

:åòáðÝÚäØÜ âäÜæ 

1. áÝæéÜ ðéæÜ òØ ñæòñæÜæ äÙï 
2.  òØ ñæòñæÜæ äÙïØñèÜ íÙÝï 
3. èÜ ÛÝÛáïÙ áÝæéÜ ðéæÜ òØ ÛÛïòÙÝäáñÜ åòáðÝÚäØ áÛá äê âæ 
4. áÝæéÜ ðéæÜ òØ çìîÜ 
5.  âÝò äØ áÝæéÜ ðéæÜ òØ éèãÜØñèÜ íÙÝï 
6. áìðÚÝèÚàéÜ íÝðêÜ òØ ÝãÝòÙ ØñÝèÜ íÙÝïÜ òØ ðÞßÜ. 

 Ú ÜØð å ðÝáØ1 æ ßïäèÜ ðæØæ[1] 

 

 ðÝáØ1åáðÞòã ÜáìðÚÝèÚàé ; 

 åáÙäñ3 Ý-4  åòáðÝÚäØÙ áÛá äê âæòèÜ ÛÝÛáïÙ áÝæéÜ ðéæÜ ÛÝÛáï ,ðæÝäã ,åááäèÝáîìÝØ åÜ
 ÙÝòãñ áìã) áÝæéÜ ðéæÜ òèìîÜ .áàðÝØáò ßáñÙ çááèê ÝÙ çáØ çãäÝ ÛÙäÙ áèãà çááèê ØÝÜ òãðêæÜ

Ýè ÝèáØ ÜÞ ïÞÝß âØ ,íÝðêÜ ïÞÝßä òÝÙð òæðÝò ('Û ëáêéÙ ïÞÝßæ ØäØ ÜáìðÚÝèÚàéÜ ïÞÝßæ êÙ
.áìðÚÝàìáðï 
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 Ùäñ5  âáØ ,ðæÝäã ,ÜÛÝÙêÜ âðÝØ äãä ÝèòÝØ ÜÝÝäáñ ÙäñÜ ØÝÜ äáêä ÚîÝæÜ åòáðÝÚäØÙ äêÙ
ðéæÜ ïáÞßæÜñ áäÙæ åáÝéæ íÙÝï äØ (òÝæáÝéæ òÝäÙÚæ äêÙ ÝØ) ÝèÝîðã êÛáæ ïáðÞÜä äÝãá ÝØ ,
çèÝÙòæÜ .ñáÚðá ÝÙ 

2.2.  åáîÙïÙ ÜáìðÚÝèÚàéú ðïáê òÝñáÚòÝá 
 òßØ .ÜáìðÚÝèÚàéÙ ñÝæáñ áÛá äê åáîÙïÙ áÝæé çãÝò äñ ÜêæàÜä òÝáðïáê òÝñáÚ áòñ òÝæáï

ðæÝäã ,òÝèÝñÜ ÝáòÝäÝãáÙÝ íÙÝïÜ ÜèÙæÙ ñÝæáñ ÜñÝê ÙÝðä Metadata ,Ý òØ ÜØáÙßæ ÜááèñÜ
Ù ðæÝäã ,Ýæîê íÙÝïÜ êÛáæÙ áÝæéÜ íÝðêÜ-data. 

åááòèÚÜ åááñïæÝ åáãðîæ òêÙÝè òÝñáÚÜ çáÙ ÜÛðìÜÜ òêáèæÙ (ñÝÙáñ ÝØ áÝäáÚ)  åáîÝðêÜ
 åááÝæéÜ åáîÝðêÜ òØ òáéßá òÝäïÙ êÝèæä çòáè åÜÙ åáîÙïÙ ,ðæÝäã .åáØÙßÝæÜú  âáðî

Ù êÛáæÜ òØ ØáÙßÜä-data  êÛáæ äñ åÝáï òÝäÚä Üñï åÜÙ ,åáãÝÙé åáîÙïÙñ ÛÝêÙ ,Ýæîê
Ù áÝæéÜ êÛáæÜ òØ ðáòéÜä òÝÙð åáãðÛ ñá ,ØÙßÝæ-Metadata. 

2.2.1/ Ù êÛáæ òØÙßÜ.data íÙÝïÜ äñ 
 ,ÜÛÝÙêÙ ðÝïéØñ åáðæØæÜæ ïäßçÝÚã [1] , [2]  ,[3] Ý- [4]  åáîÝðê òðòéÜÙ åáïéÝê

åááìðÚÝèÚàé Ù Üñêò ÙÝðä ÜáÛæáàäÝæ áîÙïÙ êÛáæÜ òØÙßÜ .ÜáÛæáàäÝæ áîÙïÙ-data  Ýæîê
 ñÝæáñÜ òêÙ ÝÜñäã ÛÝÙáê ÝØ òÝðæÜ ÝðÙêá ÙÝðä ÜäØ åáîÙïñ åÝñæú äêÜ ÜæÚÝÛäØ òÝòñðä Ü

 áÝÙßÜ áÝæéÜ íÝðêÜ ,êÛáæ ðæñæ ÛÝÙáê ÝòÝØ ÛÝê äã .íÙÝïÜ àæðÝì òØ ðáæÜä ÜáÝñê òÝáòðÙß
Ù-data .êÚìá Øä 

2.2.2/ áæ òØÙßÜ* íÙÝïÜ àæðÝìÙ êÛMetadata) 
 áàæðÝì ÜæÚÝÛä ,ðòÝá åáðáñê åáàæðÝìÙOpen Office XML  àæðÝì ÝØHTML,   ØáÙßÜä çòáè

Ù áÝæéÜ êÛáæÜ òØ ÜßàÙÙ-Metadata. ðáÙé  âäÜæÙ Ýãðêá ÝääÜ åáàæðÝìÜ çæ åáîÙï áã ßáèÜä
Ù êÛáæ òØÙßÜ ,çãä .çÜñäã òÝðæÜ ÝðÙêá áã ðáÙé òÝßìÝ ,åÛØ áÛá äê åÜááß-data  ÜäÝäê

Ù ÜØÙßÜñ ÛÝêÙ ,åÚìáÜä-Metadata .ÛÝðñò 

3/ àïáÝðìÜ äê 

3.1. ÜáîÙáàÝæ 
áàèðÙáïÜ ÙßðæÜ äê ÛÝØæ àäÝÙ çìÝØÙ çêñè åÝáÜ ÝÙ åááß ÝèØñ áìã åäÝêÜ  .åááßÜ áæÝßò äãÙ

 .ðÙááé òÝìïòÜ òÝêîæØÙ åÜáòÝðàæ òØ ÚáñÜä åáêñÝìÝ åáèááðÙê ðÝÙê òäÛ Üßòì ÝÞ ÜÛÙÝê
 êÛáæ òÚäÞÜ ØÝÜ ,ÜäØã òÝìïòÜ äñ åáÝéæ ÚÝéú .ïÝßðæ ñáÚð êÛáæä ÜñáÚ ,ðæÝäã 

 .áæÛïØÜ åäÝêÜ ðÝÙê çãÝò áîÙïÙ åááÝæé êÛáæ áîÝðê òØÙßÜ äñ òÝäÝãá åáÚÛæ ÜÞ àïáÝðì
áîÝðê .ðÙááé òÝìïòÜ âðÝîä ñæñä åáäÝãá åááÝæéÜ êÛáæÜ 

åáîÙï òðñÙ ØáÜ áìðÚÝèÚàé íÝðê áÙÚ äê êÛáæ òÚäÞÜä òáñææ ÜæÚÝÛ ÝÜñäã ÚÝéæ ,ú  åØ çáÙ

 äÝïÝàÝðìÙ ÝòáØ åáðñïòæFTP  òÝðáñ çîßáæ ØÝÜñ ÝØ åáîÙïÜ òÛðÝÜäWeb Ù åáãðÝîñ-

HTTP ðØòØ ÝÞ ÜïéìÙ .áæ òÚäÞÜ òÝêîæØÙ Üìáïò áðØòæ áèñ òÝêîæØÙ áÝæé íÝðê áÙÚ äê êÛ
.åáîÙï òðñ 

3.1.1/ åáîÙïÜ òðñ äê ÜìïòÜ 
åáîÙïÜ òðñ äê ßèÝÜñ Üìáïò áäã çòèáÜÙïÝòÜ äØ êÛáæ ðáÞßÜä Ýòðàæñ ÜÞã , òðñÜ òÝÛÝØ ë

ÝÜ ÜÙ òñðÜ ÝØØ  Øîæèú Øòä çòáèÙ òáñêè ÜîÝßÜ êÛáæÜ òÚäÞÜ ÜÙ Üìáïò ð.åáîÙï òÝêîæØ 
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 åáîÙïÙ êÛáæÜ òØ çáæàæ çãæ ðßØäÝ ,Ýèææ êÛáæÜ òØ ÜäÝÛ òðñÜ äê ßèÝÜ ðñØ ÜìáïòÜ áäã
 ðéæÜ òØ ßèêìäÝ åòÝØ ÛáðÝÜä ,ïÝßðæ åáîÙïÜ äØ òñÚä äÝãá ,ëïÝòÜ Üãã .çîßáæ ØÝÜ åòÝØ

 .áÝæéÜ 

 Øääñ ðÙÛ ,òðñÜ äØ ëïÝòÜ çáÙ òðÝñïòÜ òØ ØáÙßÜä çÙÝæã ØÝÜ ÜáìðÚÝèÚàéÜ Ûáïìò

áÜ ÜáðìÚÝèÚàé åáäãÙ òÝØðä çòáè Ü ÜæÚÝÛä Ýæã òðÝñïòÜ òØ åáðàèæÜWireShark åØ .

 òðñÙ ñæòñÜä äÝãá ØÝÜ ÝÞ ÜìïòÜ òØ ðìñä ÜîÝð ëïÝòÜProxy Ù ÝØ-Tor Øä ÝäáìØñ Üãã ,
.åáîÙïÜ òðñä ñÚáè Ýæîê ØÝÜñ ÜßãÝÜ ÜáÜò 

3.1.2/ ã òðñÙ ñÝæáñ.Proxy 
áðñìØ ëéÝè ñÝæáñ ßÜä åáîÝð åáæðÝÚ áèñ ÝÙ ,ØÙÜ ñáßðòÜ áìä òðÝñïòÜ íÝðê òØ ØáÙ

 .åáðñïòæ ääã åááèñÜ áã ÜØðá Øä ÛîÜæ ÜìÝîñ âã ,åÜáèáÙ 

 åðÝÚÜ òØ ðáÙêÜä ÝèÝîðÙñ áÝæé ðéæ ÝÙÝ ,åáîÙï òðñ äØ íÙÝï òÝäêÜä äÝãá ßäÝñÜ ÛîÜ
æ íÙÝïÜ òØ ÛáðÝÜä àÝñì âáðî äÙïæÜ ÛîÜÝ .äÙïæÜÜäÝêì .ðéæÜ òØ ßèêìäÝ åáîÙïÜ òðñ  ÝÞ

ß òñðÙ ëØ òÝñêáÜä ÜäÝãá ,áÝæé ðéæ äáãæÜ ÝØÛáÝ êàï ÝØ ÜèÝæò Üäêæ ßäÝñÜ ÛîÜ ÜÙ òáòðÙ
 .òáäØïÝä ðéæÜ òØ íäßæ àÝñì äÙïæÜ ÛîÜÝ 

3.2. åáð'îáìÝ òÝäÝãò 
àïáÝðìÜ StegoMaster  åááÝæé åáðéæ íÝäáßÝ ÜèæàÜ äñ ÜÙßðÜä òèòáèÝ ÜÙáîá òáòñò ÜÝÝÜæ

 òÙáÙéÙ òäêÝì òáòñòÜ .åáîÙïæWindows x64 åáîÙï àé äêæÝ  åîæÝîæòêä çÝãè  òÙáòã
 .âæéæÜ 

 .íÙÝïÙ ðéæ íÝäáß ÝØ íÙÝïÙ ðéæ òØÙßÜ çÜÝ òÝáðïáê òÝäÝêì áòñ ñæòñæä ïìéæ àïáÝðìÜ
 âáäÜòòØÙßÜ Ù ðØÝòæ íÙÝïÙ ðéæ ðÝáØ2: 

ØÞàïñ ÛîÜØì 
Ûçð×

ØÞàïñ ðàßñ 
ÛÛÞØ×Û

âñàØñ Ûåèï 
ÛèåÜà

ãÞàíÛ éã âëñÜï 
ÛÛÞØ×Û

 

 ðÝáØ2íÙÝïÙ ðéæ òØÙßÜä ÜæáðÞ åáñðò ;  òèãÝòÙStegoMaster 
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ÙäñÙ òÝØðä çòáèñ áìãåá áèñÜ áêáÙðÜÝ Ù ðÝáØ2 ÜîÝð ØÝÜ Üàáñ ÝÞáØÙ ðÝßÙä ñæòñæÜ äê ,
 òØ ØáÙßÜä:òáòñòÜ ÜñÝêñ åáÛêîÜ òØ åÙÝßÙ åáéæÝã ÜäØ åáÙäñ .íÙÝïÙ ðéæÜ 

1.  áÛá äê íÙÝïÜ ÚÝé áÝÜáÞTrue Type 
2. íÙÝïÜ ÚÝéä òÝæáØòæÜ òÝàáñÜ áÚÝé òïáÛÙ 
3. äê ÜàáñÜ òäêìÜ  íÙÝïÜ 

 åáðÞÝß ÜäØ åáÛêîÙ òÝØðä çòáèñ áìã ,ðéæÜ äñ ßÝèêìÜ áÙäñÙ åÚ åæîê äê ðÝáØ3. 

ØÞàïñ ÛîÜØì 
Ûçð×

ØÞàïñ ðàßñ 
ÛÞàãÜì

ãÞàíÛ éã âëñÜï 
ÛÛÞØ×Û

 

 ðÝáØ3 ðéæÜ íÝäáßä ÜæáðÞ åáñðò ; áÝæéÜ  òèãÝòÙStegoMaster 

 åáñä ñá Ùä äñ áèñÜ ÙäñÙñ ðÝáØ3  ÙäñÙ ñÝæáñ ÜÙ Üñêèñ ÜáìðÚèÝÚàéÜ òàáñ òØ ðÝßÙä ñá

 ÜØÙßÜÜú  òðßØStegoMaster .åááï Øä ØÝÜ ÝÙ åÝïæÙ ðéæÜ òØ ñìßò 

.ØÝÜñ Ùñßæ äã äê ÝòÝØ íáðÜä Üèã çáØÝ ,ðÙááéÙ Üìáïò áäã ÜÝÝÜæ ÝèáØ åÝñááÜ 

3.3. ÜÙßðÜä åáãðÛ 
ä òèòáè òáòñòã Ûáòêä ÜáØðÙ Ùòãè àïáÝðìÜ ,äáêä çáÝîñ áìãßðÜ ,ðæÝäã .ÜÙ ÜäÝã òáòñòÜ

 òÝáðìé äñ òáæØèáÛ Üèáêà äê ÜáÝèÙDLL :òÝäÝãòÜ âðÝîä 

¶  íÙÝïÜ ÚÝé áÝÜáÞú TrueType 

¶ áæÜ òØÙßÜáìðÚÝèÚàé çìÝØÙ êÛ 

 ïñèæ ñææä ØäØ ,àïáÝðìÜ äñ ÛÝïÜ òØ âÝðêä âðÝî çáØ ,òáòñòÜ òØ ÙáßðÜä òèæ äê ,çãä

)interface íÙÝïÙ ðÛÚÝæÜ (header  òäÙïòæÜ òáæØèáÛÜ ÜááðìéÜ òØ ëáéÝÜäÝ ,àïáÝðìÜ äñ
 .ÜæáØòæÜ Üáïáòä 

 òáòñò òØ ÙáßðÜä äÝãá ßòìæ ,âãStegoMaster  òÝàáñÙÝ åáìéÝè åáîÙï áÚÝéÙ âÝæòòñ âã
.áðÝïæÜ òáòñòÜ ÛÝïä éèãáÜä áäÙÝ òÝäïÙ òÝìéÝè ÜáðìÚÝèÚàé 

3.3.1/ åáãæòè åáàæðÝì 
 òáòñò áÛá äê åáãæòèÜ åáàæðÝìÜ òæáñðStegoMaster :ÜèáÜ ÜÞ âæéæ òÙáòã òêä çÝãè 

1. Jpeg 
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2. Bitmap 

3. Wave 

4. Zip 

4/ àïáÝðìÙ òÝñæÝææÜ ÜáìðÚÝèÚàé òÝàáñ 
 ÝÚîÝá ÜÞ ëáêéÙ òáòñò áÛá äê òÝêîÝæÜ ÜáìðÚÝèÚàéÜ òÝàáñStegoMaster  òÙáòã òêä çÝãè

.ÜÞ âæéæ 

4.1. End of File 
áòßàÙØÜ ðêìÜ äê òãæòéæ ÝÞ Üàáñ  äã òØ ØÝðïä Øä ØÝÜñ ,åáîÙï ßÝòìä çòðàæñ òÝèãÝòÙ

 åáïÝßÝ åáèÝòè äñ ðÛé ,Ýáìä ÙòãáÜä ðÝæØ ØÝÜñ åáÝéæ ÜèÙæ ñá àæðÝì äãä .àäïÜ íÙÝï
 òæØÙ Øä íÙÝïÜ âØ ,íÙÝïÜ ëÝé êáÚÜñ åáèêÝà åáïÝß åòÝØ ðñØã ÜðÝï Üæ âØ ,åáæáÝéæ

?ðæÚè 

áì äê íÙÝïÜ ëÝé òØ òÝØÝð çÜ ðñØãñ òÝèãÝò çèñá  àäïÜ òØ ØÝðïä òÝïáéìæ çÜ ,àæðÝìÜ
 ðßØä ,íÙÝïÜ ëÝéÙ åááÝæé åáðéæ ÙÝòãä çòáè ,åáàæðÝì åòÝØ ðÝÙê .íÙÝïÜ òØ òÝÚáîæÝ

.ÚîÝá Øä ä"èÜ êÛáæÜ âãÝ "àæðÝìÜ ðæÚèñ" 

 òìáïòÙ ñÝæáñ Üñêè ÝÞ ÜàáñÙ .Üäáêá âØ ÜàÝñì åèæØ ÝÞ ÜàáñDuqu Ù òðØÝòæñ-]12[ ,
 åáèñÙ ÜñßðòÜñ Üìáïò2014-2015  çáêðÚÜ òáèãÝòä åáðñÝïæÜ åáæðÝÚ Üìïò ðòáÜ çáÙñ

 òàáñÙ ÜñæòñÜ ÜìáïòÜ .òáèØðáØÜEnd of File  áîÙï áÙÚ äêJpeg  äØ ÜðÞß êÛáæ ÚáäÞÜä áÛã
.ëïÝòÜ 

4.1.1/ åáãæòè åáàæðÝì 
1. Jpeg ú  àæðÝìÙJpeg  òØðïèÜ òáÚò ÜèñáEOF òØ òÚîááæÜ ,End Of File , ÜáðßØäñ

 ,çãä .íÙÝïÜ òØ ØÝðïä òÝïáéìæ òÝÙð òÝèãÝòStegoMaster  áÝæéÜ êÛáæÜ òØ òæñÝð
.ÝÞ òáÚò áðßØ 

2. Bitmap ú Ü ÛßØæ ïäßã ,ÜÞ íÙÝïÙ-headers Üîáðàæ äÛÝÚã ÜèÝæòÜ äÛÝÚ åÝñð ,ú 
 .ÙßÝð äê ÜÙÝÚ åÝñæ .ÜîáðàæÜ ÜòÝØ òØ åáØòæÜ åáäéïáìÜ åáÙÝòã ,çãæ ðßØä

 ÜîáðàæÜ äñ ÜäÛÝÚñ ïáéìÜä áòæ òêÛÝá ÜèÝæò òØ ÜÚáîæÜ ÜèãÝòÜ ,ñØðæ êÝÛá
.áÝæéÜ ðéæÜ òØ ÙÝòãä çòáè ,åáäéïáìÜ ðßØä Ûáæ ,çãä .êÛáæÜ òØ ØÝðïä 

4.1.2/ åááèãà åáàðì 
æ ÙãðÝæ íÙÝïÜ ëÝéÙ ØÙßÝæñ áÝæéÜ ðéæÜ-3 :åáïäß 

1. Magic ú  áÛá äê ØÙßÝÜñ ðéæ åááïñ ÜÜÝÙÚ òÝðáÙéÙ òÝÜÞä ÛêÝèñ êÝÙï åáòÙ ëîð

StegoMasterÙ ÛÝÛáïÜ ØÝÜ ëîðÜ ÜÞ ÜðïæÙ .-ASCII  òÞÝðßæÜ äñ'stgo' 
2. ðéæÜ âðÝØ ú  âðÝØ .ØÝðïä Ýèáäê åáòÙ Üæã òêÛä äãÝèñ òèæ äê íÙÝïÜ âÝò äØ ÛÛÝïæ

ã ÛÛÝïæ ðéæÜ-Unsigned Int 32 bit . 
3. áÝæéÜ ðéæÜ çãÝò 

 ,ðñØã3  ñæòñæÜ Ûáäïæ ÝòÝØ ðéæÜ åîêÙ ØÝÜÝ ñæòñæÜ áÛá äê ðÛÚÝæ ØÝÜÙ-GUI . åáïäßÜÝ

Ü ,ðæÝäã ,íÙÝïÙ âÝìÜ ðÛéÙ åáÙÝòã-Magic  ÝáèìäÝ íÙÝïÜ âðÝØ Ýáèìä ,íÙÝïÜ ëÝéÙ ñææ êáìÝá
.áÝæéÜ ðéæÜ 
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4.2. Jpeg COM  
Joint Photographic Expert Group (JPEG)  åòáðÝÚäØÜ ðæÝäã ,ÜèÝæò áîÝÝáãä àðÛèàé ØÝÜ

ñ ÛÝêÙ ,áàæòæÜ-JPEG File Interchange Format (JFIF)  áîÙï òæÝáé .ÜèÝæò áîÙï àæðÝì ØÝÜ

JFIF  åáòêä ØáÜjpeg  åáòêäÝjpg  åáØàÝÙæ åÜáèñ òØ âØJpeg åñ çáÙ äÝÙäÙ ðîÝáñ ðÙÛ ,

ä åáòêä éßááòØ ÝÞ ÜÛÝÙêÙ .íÝÝáãÜ åñä íÙÝïÜ-JPEG .òÝßÝèÜ åñä íÙÝïÜ àæðÝì ðÝòÙ 

4.2.1/  äê êïðJFIF 
 íÙÝï äñ ÜèÙæÜ òØ ðØòØ ÜÞ ëáêéÙJFIF ÜðîïÙ Ù ðØÝòñ áìã- [5] ÜÞ àæðÝìä áã çááîä ñá .

 ÝØ ÜÛÝÙêä òÝáàèÝÝäð çèáØñ òÝÛñÝ òÝèÝãò ðìéæ çã ÝæãÝ ,çØã ÝðØÝòá Øäñ òÝÙð òÝÙßðÜ
.íÙÝïÜ äñ òáéáéÙ ÜØáðïä 

4.2.1.1. áääã ÜèÙæ 
 íÙÝïJFIF ) åáàèæÚéæ áÝèÙ ÝéáéÙÙSegmentÙÝïÜ òÝÛÝØ ÜèÝñ êÛáæ äáãæ àèæÚé äã ðñØã ,( .í

) ðïðæ ßòÝì àèæÚé äã òäáßò òØMarker ØÝÜ ðïðæÜ äñ çÝñØðÜ òáÙÜ âðê .åáòÙ áèñ äÛÝÚÙ (

 Ûáæò0xFF .ðïðæÜ ÚÝé òØ Úîááæ áèñÜ òáÙÜ âðêÝ 

 ØðïèÜ ðïðæÙ Ûáæò ßòìè íÙÝïÜStart Of Image (SOI)  ðïðæÙ ðæÚèÝEnd Of Image (EOI) .
 ØáÜ åòðàæÝ àèæÚé Øää åáðïðæ åÜ ÜäØ åáðïðæ.ÛÙäÙ ÜèÝæòÜ ëÝé/òäáßò òØ çááîä 

Ù ÙòãèÜ àèæÚéÜ âðÝØ êáìÝá ,ðïðæÜ ðßØä ,ÙÝðä-2  ÛÝÛáïÙ åáòÙBig-Endian çòáè ,âã .
 âðÝØÜ òØáðï ðßØäñ åÝñæ ,åæîê åáàèæÚéÜ òØ ØÝðïä áäÙæ íÙÝïÜ çæ åáïäß äê "ëðìðä"

ääÝã àèæÚéÜ âðÝØ áã Ùä åáñä ñá .ÜØäÜ âãÝ ØÙÜ ðïðæÜ äØ ðñá ÚäÛä çòáè ) âðÝØÜ ÜÛñ òØ2 
.Ýæîê ðïðæÜ òØ ääÝã Øä âØ (åáòÙ 

4.2.1.2. åááðïáê åáðïðæ 
 íÙÝïÙ åááðïáêÜ åáàèæÚéÜ òØ òÝØðä çòáè Üàæ òÚîÝæÜ ÜäÙàÙJpeg . 

ðÝØáò ÜÜÞæ  åñ
ðïðæÜ 

Start of Image ÜèÝæòÜ òäáßò òØ çæéæ - 0xd8  SOI  

JFIF application segment -  àèæÚéÜ òØ ßòÝìÜ ðïðæÜ
ÜèÝæòÜ äê åááääã åáàðì äáãæÝ íÙÝïÙ çÝñØðÜ 

0xe0  APP0  

Other APP segments  òÝáîïáäìØ ñÝæáñä ÝÛêÝèñ åáðïðæ -
 ðïðæ äñ ÜÜÞæÜ -ÜæÚÝÛä /òÝèÝñAPP14  ØÝÜ0xee  ØÝÜÝ

 äñ ðïðæ ÚîááæAdobe/ 

0xe1 ς 0xef  APPn  

Quantization Table  òäÙà òØ äáãæ -ÜáîÞáàèÝÝïÜ 0xdb  DQT  

Start of Frame  äê êÛáæ äáãæ -Frame  áìáîìéú  ñá åáòêä
 åÚSOF1  ØÝÜ Ýäñ ÜÜÞæÜñ0xc1 

0xc0  SOF0  

Huffman Table Ü òäÙà òØ äáãæ -.Huffman  òßáòì âðÝîä
íÝÝáãÜ 

0xc4  DHT  

Start of Scan Ü òØ äáãæ -.data íÙÝïÜ äñ 0xda  SOS  

End of Image  -ÜèÝæòÜ ëÝé òØ çæéæ 0xd9  EOI  
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4.2.2/ COM Segment 
 àæðÝìä åÚ ,åáàæðÝì ÜÙðÜä ÝæãJFIF  àèæÚé .òÝðêÜ ÝãÝòÙ ÙÝòãä âðÛ ÜèñáCOM  àèæÚé ØÝÜ

òØ ÙÝòãä òèæ äê Üñêè àèæÚéÙ ñÝæáñÜ ÙÝðä ,òÝðêÜ ÝãÝòÙ ÙÝòãä òèæ äê ÛêÝèÜ åñ Üåäî äñ 
 Ùááß ÝèáØ ëØÝ äÙÚÝæ ÝèáØ àèæÚéÙ ØîæèÜ êÛáæÜ 'ÝãÝ ÜêáÚÜ ÜèÝæòÜ Üèææñ ÜðÙßÜ ÝØ ÜèÝæòÜ

 òÝáÜäprintable:çæïäÛã àèæÚéÜ ÜèÙæ . 

ÜÛñÜ åñ äÛÝÚ áäÝäáæ ðÝØáò 

Marker Identifier 2 Bytes  äñ êÝÙï âðê0xfffe 

Length 2 Bytes Ü ääÝã Øä) àèæÚéÜ âðÝØ-Marker Identifier( 

Comment Non-constant  äñ âðÝØÙ áñìÝß çãÝò òäêÙ ÜðêÜLength -2 

Ü ÜÛñ-Length .ÝèèÝîðã äÝÛÚ êÛáæÜ íÝðê çãäÝ ÝèèÝîðã äÝÛÚ òÝáÜä äÝãá ðÝæØã 

Ü àèæÚé áã ðÝãÞä ñá ëéÝèÙ ,åááï ØÝÜñ òÝØðä äï åÚ âØ ñÝæáæä äï ÜÞ êÛáæ íÝðê-COM  ÝèáÜ

 àèæÚé òßò çìîÝæ ðéæ ØáÙßè åØ ,ðæÝäã ,ÛÝñß ÝèáØ çãäÝ ,àæðÝìÜ çæ ïäßCOM  çòáè ÜáÜá Øä
 åáèãòæ åáðÜÞèÜ åáæðÝÚ  áã ßáèÜä ðáÙé ,òØÞ åê .áìðÚÝèÚàé ðéæÙ ðÙÝÛæñ òÝØÛÝÝÙ ÛáÚÜä

Ü àèæÚé òØ Ýðáéá åááìðÚÝèÚàé-COM. 

4.2.3/ åááèãà åáàðì 
 òèãÝò ,ÝÞ òáìðÚÝèÚàé Üàáñ ñææä áÛãStegoMaster  íÙÝï ðéðìä òêÛÝáJpeg  òæáñðä

,ÙÝòããÝ .åáàèæÚé  íÙÝï áÛãä åáàèæÚé äñ Üæáñð ÙÝòãäJpeg ÜäØÜ òÝäÝãáÜ çòèáÜÙ . åáñðò
Ù ÜæáðÞÜ ðÝáØ4 .ÜØÙßÜÜ òäÝêì òØ ðØòæ 

ëïèÜï îÜØì Û-
Jpeg ãâÚà ïðàåñ 

segments

åÞàîñ âã COM 

segment ðåÜëàé 
ØîÜØì ÛåîÜïà

àíàïñ COM 

segment ñîàæ 
Ûåâàã ×ñ Ûåèï 

ÛèåÜà

Ûâçèñ ÛèÙåçß 
ãïðàåÛ

âñàØñ ÛïðàåÛ 
ãîÜØì

 

 ðÝáØ4Ù áÝæé ðéæ òØÙßÜ ðÝØáòä ÜæáðÞ åáñðò ;.COM segment 
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 ,ÜÞ âáäÜò ðßØä ,çãä íÙÝï äÙïòáJpeg  ÛÙäÙ òßØ ÜðêÜ ÝÙÝ ,àäìãú  ðéæÜ òØ ÜäáãæÜ ÝÞ
 âØ ,áòðÛé çìÝØÙ ÝÞ ÜÛÝòæÙ ñæòñÜä çòáè Øäñ çÙÝæã ØÝÜ ÝÞ åÝñáá òàáñÙ çÝðéáßÜ .áÝæéÜ

 àäìÜ íÙÝï äØ çòÝØ ÙÝòãèÝ áðÝïæÜ íÙÝïÜ òÝðêÜ òØ Øðïè åØú .ÝÞ ÜáêÙ òØ åÚ ðÝòìè 

4.3. Bitmap Gap  
 àæðÝì áÛá äê Ýèä òèòáèñ ñìÝß òÚðÛ äÝîáè äê òééÙòæ ÝÞ ÜàáñBitmap.  òØ çáÙÜä òèæ äê

 àæðÝì òØ ðÝïéä âðàîè çÙÝæã ,ïæÝêä ÝÞ ÜàáñBitmap. 

4.3.1/  àæðÝìBitmap 
Ü íÙÝï ÜèÙæ òØ àðìØ ÜÞ ëáêéÙ-Bitmap Ü òæðä ,àðÝìæ çìÝØÙ-Byte Ù ðØÝòæñ áìã- [6] âØ ,

 .íÙÝïÙ åááðïáê òÝÛñÝ òÝèÝãòÙ ÛïæòØ ,ÜÛÝÙêÜ ÛÝïáæ ÝèáØ ÝÜÞñ çÝÝáãæ 

4.3.1.1. Bitmap Header 
Ü íÙÝï-Bitmap Ù äáßòá Ûáæò-Header :åáØÙÜ òÝÛñÜ òØ äáãæÜ 

ÜÛñÜ åñ äÛÝÚ áäÝäáæ ðÝØáò 

Header Field 2 Bytes æáØ çMagic Number  ðÙÝÛæ çãØñ äæéæñ
 íÙÝïÙBMP ÜáÜá Ýãðê ÙÝðä ,BM  ÛÝÛáïÙ)

Ascii( 

File Size 4 Bytes åáòÙÙ íÙÝïÜ äÛÝÚ òØ ðØòæ 

Reserved 2 Bytes  òÝáÜä âáðî Ýãðê0 

Reserved 2 Bytes  òÝáÜä âáðî Ýãðê0 

Data Offset 4 Bytes  áãðê òØ ÜäáãæÜ ÜîáðàæÜ òØîæè ÝÙ àéáÜÜ
åáäéïáìÜ 

 

4.3.1.2. DIB Header 
) åÛÝï ÝèáØðñ òáäáßòÜ ðßØäBitmap Header Ýèñá (Header  Øðïèñ ëéÝèDevice 

Independent Bitmap Header )DIB ,òðîÝáÜ ÜèãÝòÙ òÝáÝäòÜ íÙÝïÜ òÝèÝãò òØ ðØòæ ØÝÜÝ .(

 áÚÝé ðìéæ ñá çãäÝDIB Headers ØÝÜ ÝÞ ÜÛÝÙêÙ ðØÝòáñ ÚÝéÜ .BITMAPINFOHEADER  ÝÙñ

Ü òÝãðêæ ÙÝðÙ ñÝæáñ ÜñêèWindows æ äßÜ)-Windows NT 3.1.( 

 äãDIB Header çÙ ÜÛñÙ äáßòæ ,ØÝÜñ ÚÝé äãæ ,4  äñ ÚÝé äãä .ÝäÛÝÚ òØ ðØòæÜ åáòÙDIB 

Header Ü ÚÝéÙ çáßÙÜä òêÛÝá ÜèÝæòÜ òØ ÜÚáîæÜ ÜèãÝòÜ âãÝ ,ÜèÝñ äÛÝÚ ñá-DIB Header 
.íÙÝïÙ åÝïæ åÝñÙ àðÝìæÙ ÙÝòã Øä Ýæññ òÝðæä çÝãèÜ 
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Ü ðÝØáò çäÜä-BITMAPINFOHEADER: 

ÜÛñÜ åñ äÛÝÚ Ýäáæ ðÝØáòáä 

Size 4 Bytes Ü äÛÝÚ-DIB Header ÚÝé ðÝÙê ,
BITMAPINFOHEADER  òÝáÜä Ùááß ÜÞ ÜÛñ

 âðê äêÙ40 

Width 4 Bytes  áäáäñ òÝáÜä äÝãá) åáäéïáìÙ ÜèÝæòÜ ÙßÝðú 
 çáæáæ ØÝÜ ÜèÝæòÙ åáäéïáìÜ ðÛéñ ðæÝØ

(âìÜä ØäÝ äØæñä 

Height 4 Bytes  áäáäñ òÝáÜä äÝãá) åáäéïáìÙ ÜèÝæòÜ ÜÙÝÚú 
 Üäêæäæ ØÝÜ ÜèÝæòÙ åáäéïáìÜ ðÛéñ ðæÝØ

(âìÜä ØäÝ Üàæä 

Number Of Color Plains 2 Bytes  òÝáÜä Ùááß1 

Color Depth 2 Bytes  ÜèÝæòÜ äñ òÝáÙáéÜ ïæÝêú 1 ,4 ,8 ,16 ,24  ÝØ
32 

Compression Method 4 Bytes  ÜáÜá ÙÝðäBI_RGB âðêÜ ðæÝäã ,0 ú  Øää
íÝÝáã 

Image Size 4 Bytes Ü äÛÝÚ-Data  ,òÝîÝÝãæ Øä òÝèÝæòÙ) ÜèÝæòÙ
 òÝáÜä äÝãá ÜÞ âðê0  ÝòÝØ ïáéÜä çòáèñ åÝñæ
(åáðßØÜ åáãðêÜæ 

Horizontal Resolution 4 Bytes ðàæä äéïáì äñ áïìÝØ éßá 

Vertical Resolution 4 Bytes ðàæä äéïáì äñ áãèØ éßá 

Number Of Colors in 
Palette 

4 Bytes  çáÙ âðê äã òÝáÜä äÝãá0  çáÙä2biBitCount  .
 âðêÜ)0 (äÛßæ òðáðÙ äÛÝÚ ðæÝØ 

Number of Important 
Colors 

4 Bytes  ÜÞ âðêæ åáæäêòæ ÙÝðäú 0  äãñ ðæÝØ
åáÙÝñß åáêÙîÜ 

4.3.1.3. Color Palette 
 ØÝÜ íÝÝáãÜ ÚÝé ÝÙ ,äáêä ðØÝòæÜ íÙÝïÜ ðÝØáò áìäBI_RGB Ü ðæÝäã)-data  ðßØä ,(íÝÝãæ ÝèáØ

Ü- DIB Header ) Üàäì ØÝÙä ÜáÝñêPalette ïæÝêÝ ÜðïæÙ ÜèÝæòä åáêÙîÜ òäÙà òØ ïáÞßòñ (

 ØÝÜ òÝáÙáéÜ1,4  ÝØ8Ù çáÝîñ áìã ØÝÜ ÜàäìÙ åáêÙîÜ ðìéæ .-DIB Header  äã òÝáÜä áÝñêÝ

 çáÙ ðìéæ1  çáÙä2biBitCountñæ) åáãðêÜ òØ äáãæ ÜàäìÙ Øò äã . :(çáæáä äØæ 

Blue, Green, Red, Alpha 

 áÛá äê ðØÝòæ âðêÜæ ÛßØ äã ðñØãbyte  âðêÜÝ ,ÛÛÝÙAlpha  ØÝÜ0x00  êÙî äãä) êÝÙï
.(ÜàäìÙ 

4.3.1.4. Gap 
 ,ßÝÝð êáìÝÜä áÝñê ÜàäìÜ ðßØä"äÙÞ áãðê" Ü çáÙ ÛáðìæÜ ,åáòÙ äñ-Headers ä-data åáãðêä .

 áîÙï òØðÝïÜ ÜèãÝò äã çãäÝ òÝêæñæ åÝñ çáØ ÜäØBitmap  òÝêîæØÙ ÜäØ åáãðê äê òÚäÛæ

Ü-offset Ù êáìÝæñ-Bitmap Header Ü äáßòæ çãáÜ ÜðÝæÜ-data ."çááèêæ"Ü 

 òèãÝò ,ÝÞ ÜàáñÙStegoMaster Ü íÙÝï òØ òÙòÝã-Bitmap ñÛßæ Ü ðñØã-Gap  áìä äÛÚÝæ
.éáèãÜä ÝèáèÝîðÙñ ÜêÛÝÜÜ âðÝØÙ ðæÝäã ,ÜáìðÚÝèÚàéÜ áãðî 
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4.3.1.5. Pixel Matrix 
Ü ðßØä-GapÙ ðØÝòñ áìã àéáÜÙÝ ,-Bitmap Header ,åáäéïáì äñ Üîáðàæ òØîæè ,

.åÛÝï ÜðãÞÝÜñ Üàäìä åáêáÙîæã ÝØ åÜáãðê áìä ÙòãáÜä åáäÝãá åáäéïáìÜ 

4.3.2/ åááèãà åáàðì 
 òèãÝò ,ÝÞ òáìðÚÝèÚàé Üàáñ ñææä áÛãStegoMaster  íÙÝï ðéðìä òêÛÝáBitmap  äêÙ

BITMAPINFOHEADER ðØÝòñ áìã  ëáêéÙ4.3.1.2  äñ ïæÝê äêÙÝ24 òÝáÙáé.  äê ,çãä

StegoMaster  íÙÝï äãä ÜáîäÝÚð êîÙäBitmap .òñÚÝì ØáÜ ÝÙ  òÝêîæØÙ òáñêè ÜáîäÝÚðÜ

 òèãÝòOpen Source  ÜæññImageMagick [7] ðïáêÙÝ åáîÙï äñ ÜðæÜÝ ÜØáðïÙ òïéÝêÜ ,

Ù ñÝæáñÜ .òÝèÝæò-ImageMagick :ÜÛÝïìÜ òðÝñ áÛá äê Üñêè 

Convert.exe <original_file_path> ςtype truecolor BMP3:<converted_file_path>  

 çã Ýæã , òèãÝòStegoMaster  òêÛÝá ÙÝòãäÜ ÜèÙæ òØ-Bitmap íÙÝï áÛãä Üðéðìñ çòèáÜÙ .
ò ÜäØÜ òÝäÝãáÜÙ ÜæáðÞÜ åáñð ðÝáØ5 :ÜØÙßÜÜ òäÝêì òØ ðØòæ 

ëïèÜï îÜØì Û-
Bitmap

åÞàîñ ÛåàÚé 
Ûîààä Ø-Gap

âñàØñ ÛåàÚé ã-
Gap ðã ÛîÜØì

âñàØñ åØçÛ 
ÛçñÜçàä ãâÚà îÜØì

ØàíÜé ïÙÜãíàÛ 
ãîÜØì Ûîãß

 

 ðÝáØ5 Ù êÛáæ òØÙßÜä ÜæáðÞ åáñðò ;.Gap  íÙÝï äñBitmap 

 òèãÝòñ òÝØðä çòáè âãStegoMaster  äñ òÝØéðÚ çÝÝÚæÙ òãæÝòBitmapä òÝÛÝÜ ,-

ImageMagickÙ êÛáæ ØáÙßÜä ÜäÝãá ØáÜ çäÝãÙÝ ,-Gap äñ àäìÜñ Ùä åáñä ñá âØ .

StegoMaster  åØ åÚ ,áðÝïæÜ íÙÝïÜ ßìè òØ äáÛÚÜä äÝäê åáòêäñ ðÙÛ ,ÚÝé ÝòÝØæ Ûáæò
.ðîï ðéæÜ 
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4.4. Bitmap LSB 
ä ÛÝÚáèÙ ÜÞ ëáêéÙ-4.3Ù òáñêè êÛáæÜ òØÙßÜ ,-Data Ü íÙÝï äñ-Bitmap Ù ØäÝ-metadata .

æ çìÝØÙ ÝÞ Üàáñ ðØòä òèæ äê ,çãäÙ åáìéÝè åáïäß ðÝïéä âðàîè ,áÙàáÜ íÙÝï-Bitmap Øäñ ,

Ù ÝÚîÝÜ-4.3.1. 

4.4.1/ Ü ðÝØáò.Data  áîÙï äñBitmap 
 íÙÝïÜ äñ áðØÜ ïäßÜ òØ ðØòè ÜÞ ëáêéÙú Ü-data  ,òæááï åØ ÜàäìÜ äØ òÝêÙîÜ ÝØ) Ýæîê

 òÝÙñßè ÜäØãñ òÝêÙîÜ åÚ âØdata ØÝÜ òÝðÝñÜ ðìéæ .òÝðÝñä åáïäÝßæ ÜèÝæòÙ åáäéïáìÜ .(

 âðêÙ Øîæèñ ÜèÝæòÜ ÜÙÝÚ ÜÛñÜ äñ àäßÝæ-DIB Header  ÜèÝæòÙ ÜðÝñ äãä .çãä åÛÝï ðØÝòñ

) ßÝÝáð åáìáéÝæPaddingÙ ïäßòá åáòÙÙ ÜðÝñÜ äÛÝÚñ âã (-4  òðÝñ äã äÛÝÚ ,âã .òáðØñ Øää
:ÜØÙÜ ÜßéÝèÜ áÛá äê ðØÝòæ åáòÙÙ ÜèÝæòÙ åáäéïáì 

Im 31
4

32

BitsPerPixel ageWidth
RowSize

Ö +é ù
= Öé ù
ê ú

   

Ü äã äÛÝÚ ,çãä-data  :áÛá äê ðØÝòæ ÜèÝæòÙ| Im |PixelDataSize RowSize ageHeight= Ö  

 äéïáìÜ ,ðæÝäã ,Üäñ ÜèÝòßòÜ òáäØæñÜ ÜèáìÜæ äáßòæ ÜèÝæòÜ äñ åáäéïáìÜ ðÝÛáé ,ÙÝðä
 çÝÝáã ,çãæ ðßØä .ÜèÝòßòÜ òáäØæñÜ ÜèáìÙ ÚîÝæñ äéïáìÜ ØÝÜ ÜèÝæòÙ ÙÝòãñ çÝñØðÜ

 çãæ ðßØäÝ ,(çáæá çÝÝáãä) ÜðÝñÜ âñæÜÙ ØÝÜ òÝæÛïòÜÜ ÛÛÝïæñ çÝðßØÜ äéïáìÜñ âã .Üäêæä
 áÝñê ÝÞ ÜïéìÙ ðæØèÜ .ÜèÝæòÜ äñ ÜèÝáäêÜ òáèæáÜ ÜèáìÙ êáìÝæÜ äéïáìÜ ØÝÜ íÙÝïÙ

Ù åáÚîÝæñ áìã ÜèÝæòÜ äñ ÙßÝðÜÝ ÜÙÝÚÜ òÝÛñ åØ òÝèòñÜä-header  áìã) åááäáäñ åèáÜ

Ù äáêä ðæØèñ-4.3.1.2.( 

4.4.1.1. BitFields 
 òèÝæòÙ äéïáì ÚÝîááBitmap  åáïÝáÛÙ äéïáì Úîááä çòáè âãÝ ,åáèÝñ åáèìÝØÙ òÝñêáÜä äÝãá

 áÛá äê äéïáì åáÚîááæ ÝèØÝ ßáèè .åáèÝñ32  íÝðê ÜÞáØä òÝãááñ òÝáÙáéÜæ ÝäáØ êÛè âáØ ,òÝáÙáé
 ?êÙî 

äÜ ÜÛñ Øîæè ,âã âðÝî-BitField  äáãæ ðñØmask  ðæÝäã ,äéïáì äã ØÝðïä ñá Ûîáã ðæÝØñ
.êÙî íÝðê ÜÞáØä åáãááñ åáàáÙ ÜÞáØ 

Ù ÜæÚÝÛä ðÝáØ6  âÝòæ ßÝïäÜ[6]  òÝØðä çòáè ÝÙmasks  äñ òÝáÙáé ïæÝê åê ÜèÝæò ðÝÙê32. 
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 ðÝáØ6 êÙî áîÝðêä äéïáì äñ ÜïÝäß ðÝØáò ; 

Ü-mask  ääÝã) êÙî íÝðê äãäalpha ðÛéÜ áìä êáìÝæ (Alpha, Red, Green, Blue  äØæñæ)
 ðÛéÜ òØ òÝèñä òÝäÝãá êÙî íÝðê äã òÝÚîááæÜ òÝáÙáéÜ âØ ,(çáæáäú  ÜÙ ÝèáØðñ ÜæÚÝÛÙ Ýæã

Ü .åÝÛØÜ íÝðêÜ äñ åáàáÙÜ áèìä ÝêáìÝá ïÝðáÜ íÝðêÜ äñ åáàáÙÜ-masks  ÛßØ òÝäêä åáäÝãá Øä

 Üðïè ÜÞ Ùîæ) áèñÜ äêoverlapping.( 

Üòæ äáêä ÜæÚÝÛðØ òäêÙ ÜèÝæò òBitFields ÝïæÝê  äñ òÝáÙáé32,  ÜÞ ÜÛñÙ ñæòñÜä çòáè âØ
.åáðßØ òÝáÙáé áïæÝê áäêÙ òÝèÝæò ðÝÙê åÚ 

4.4.2/ ÜàáñÜ ðÝØáò 
 äê òééÝÙæ ÝÞ òáìðÚÝèÚàé Üàáñ[2] ,[1]  äêÝ[3] èñ òÝàáñä ÛÝÚáèÙ ,ØáÜÝ òØ ÜØáÙßæ ,Üã Ûê ÝèÝÛ

Ù áÝæéÜ ðéæÜ-data Ù ØäÝ íÙÝïÜ äñ-meta-data . 

 çìÝØÙ (åáäéïáì) ÜèÝæòÜ áÙáãðææ ÛßØ äãÙ ðéæÜæ åáèàï åáïäß ØáÙßÜä ØÝÜ ÝÞ Üàáñ ðïáê
 êÛáæÜ òØ åáäéïáì åòÝØæ íäßä çòáè ÜèÝæòÜ òØáðï òêÙ ,âã .çáêä ÜØðè Øäñ ÜÞã ÝðÙßäÝ

.åäñ ðéæ áÛãä ÝáÛßá 

 äã âÝòÙñ âã ñææä çòáè ÜàáñÜ òØbyte  äñdata  Ûê) òÝáÙáé äñ òÝæã äã åáØáÙßæ8  ,(çÙÝæã
 òÝßì åáØáÙßæñ äããñ ðñØãú  íÝðêÜ ßìè âã ðòÝá åáØáÙßæñ äããÝ ,çáêä ÜØðè ÝèáØ íÝðêÜ

 ñÝæáæÙ .äÛÚ áÝæéÜStegoMaster  äãÙ òßØ òáÙáé ØáÙßÜä áòðßÙbyte  äñdata . 

ñ Ùä åáñä ñáÜðÝØãä Üñ ðñØã âØ ,çèÝÙòæÜ ááèáêä åáØðè ÝáÜá ÝÞ ÜàáñÙ íÙÝïä åáñêèñ åááÝèá

 äãÙ áÝèáñ äñ òßØ òáÙáéÙ ðÙÝÛæbyte  äñdata  çáêä ÜØðè ÝèáØÝ ÛÝØæ ðáêÞ ØÝÜ áÝèáñÜ áðÝïæ
 .ääã 

4.4.3/ åááèãà åáàðì 
Ù ðØÝòñ áìã-4.3.2 òèÝæò òØáðïÙ çÝñØðÜ ÛêîÜ ,Bitmap  òÝáÙáé ïæÝêä ÜòÝØ äæðèä ØÝÜ24 ,

 äñ òÝáÙáé ïæÝê òÝäêÙ òÝèÝæò ðÝÙê ïð Ýñêá ÜèÝæòä òÝáÝéßááòÜÜ äã ,âäáØÝ Üòêæ ,çãä24 .

 íÙÝï çòèáÜÙBitmap   òáòñò ,àäïãStegoMaster Ù åáðØÝòæÜ åáÛêîÜ òØ êîÙò ðÝáØ7. 
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ëïèÜï îÜØì Û-
Bitmap

îàÚÜÚ Ûåèï ãâÚà 
Øñàä ðÛØàß 
Û×ÞïÜæ ðãÛä 
åààíÙ ×ñ Ûåèï

ëéÜãÜñ Øàç×ïàÜñ 
ãÛÞÚïñ Ûåèï 

ãëàîèãàä

âñàØñ åØçÛ 
ÛçñÜçàä ãâÚà îÜØì

ØàíÜé ïÙÜãíàÛ 
ãîÜØì Ûîãß

 

 ðÝáØ7 Ù êÛáæ òØÙßÜä ÜæáðÞ åáñðò ;.LSB  òèÝæò äñ åáäéïáìÜ äñBitmap 

Ù òÝØðä çòáèñ áìã ðÝáØ7 .êÛáæÜ ÛÝÛáï ØÝÜÝ åòáðÝÚäØÙ ëéÝè Ùäñ Øîæè ÝÞ òáìÚÝèÚàé ÜàáñÙ ,

 äãäñ âã ,Ýäîìä åáîÝð ÝèØÝ ,åáòÙ ëîðã ÝèáäØ êáÚæ ðÝæØã êÛáæÜbyte  äñdata  ïÝáÛÙ ÛÛÝïè
 .òßØ òáÙáé 

òÞÝðßæ åáÝÝäòæ ,Ýæîê ðéæÜ äØ magic  ØÝÜ Üãðêñ)'Stego'  ÛÝÛáïÙASCII äñ ÝèãÝò âðÝØÝ (

 áÛá äê ÛÛÝïæ âðÝØÜ) åáòÙÙ áÝæéÜ ðéæÜunsigned integer  äÛÝÚÙ32 bit .( 

Ü òÝæã áÛá äê ÝäÛÝÚÙ äÙÚÝæ áÝæéÜ ðéæÜñ ØÝÜ ÝÞ ÜàáñÙ àäÝÙ çÝðéß-data  ,ÜæÝÛä .ÜèÝæòÙ

 äñ ñÝæáæÙStegoMaster ä äÙÚÝæ áÝæéÜ ðéæÜ âðÝØ-
3

8

x
  ðñØãx  åáäéïáìÜ ðìéæ ØÝÜ

.òáðÝïæÜ ÜèÝæòÙ Ü âðÝØ òØ áòßèÞÜ ÜðáìéÙ)-magic (ðéæÜ äñ ÝãðÝØ ÛÝÛáï òØÝ. 

4.5. Wave Additional Chunk 
éÙêÝìÜ òáìðÚÝèÚàé Üàáñ Úáîè ÜÞ ëáê áîÙï äê òäAudio  ÚÝéæWave  ÝØ)WAV .( áîÙïWave 

 åáàæðÝìÜ òßìñæä åáãááñRIFF . òÝÚðÛä äÝîáè ÜñÝê ÝÞ Üàáñ áÛá äê Ýèä òÝðñìÝØæÜ ñìÝß

 ÜèÙæRIFF àæðÝìÜ äê Üäï ÜæÛïÜ òñðÛè ÜàáñÜ òØ ðòÝá ÙÝà çáÙÜä òèæ äê .áèðáòæÜ  áìã

Ù ðØÝòæñ- [8]. 

4.5.1/  àæðÝì äê êïðWave 
 àæðÝìResource Interchange File Format  ðÝîáïÙ ÝØRIFF  .êÛáæ çéßØä ÛêÝèÜ àæðÝì ØÝÜ

 áàæðÝì åáØîæè ÜäØ åáàæðÝì òßìñæÙ ,ÜðïæÙ ØäÝ òáääã ØáÜ àæðÝìÜ òðÛÚÜAudio ,ÝØÛáÝ ,
 .'ÝãÝ òÝèÝæò 
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 àæðÝì éáéÙÙ áðïáêÜ ÜèÙæÜRIFF Ü ØÝÜ-chunk  ÜèÙæ .ØÝÜñ ÚÝé äãæ êÛáæ çÛÚÝØ çáØæ ØÝÜÝ

Ü-chunk :çæïäÛã 

ÜÛñÜ åñ ÝÚäÛ áäÝäáæ ðÝØáò 

ckID 4 Bytes Ü äñ ÜÜÞæ-chunk )4 Ù åáÝÝò-ASCII( 

ckSize 4 Bytes Ü äÛÝÚ-chunk åáòÙÙ 

ckData <ckSize> Bytes Ü-data Ü ïáÞßæñ Ýæîê-chunk 

Ü ðÝÛáé-chunks Ü ,ðæÝäã ,áãððáÜ ØÝÜ-chunks .íê òðÝîÙ áèñÜ òØ ÛßØ åáäáãæ íÙÝïÙ 

 Ýèñáchunk  áîÙï ðìéæÙ Ýæîê äê ðÞÝßñ áðïáêRIFF Ü ØÝÜÝ-Format Chunk ðÝÙê .chunk  ÜÞ
:åááïòæ 

1. ckID = 'RIFF' 

2. Ü-4 Ù åáèÝñØðÜ åáòÙ-data Ü äñ-chunk Ù åÜ-ASCII .àæðÝìÜ ÚÝé òØ åáÚîááæ åÜÝ 

 ÙÝðäÜ-Format Chunk Ü ØÝÜ-chunk Ü ðØñ äã ,ðæÝäã ,(íêÜ ñðÝñ) íÙÝïÙ áðïáêÜÝ çÝñØðÜ-

chunks .ÝÙ åáäãÝæ 

 ÛÝê åèñáchunks  áîÙïÙ êáìÝÜä åááÝñêñRIFF Ü âØ åááääã-Format Chunk  åÜÙ áðïáêÜ ØÝÜ

 ÛÙäÙ ÝòÝØ ðØòò ÝÞ ÜÛÝÙê çãäÝú Ü ðØñ äñ ðòÝá òÙßðè Üðáïé åñä-chunks  äãòéÜä íäæÝæ

 Ýæîê àðìæÙ[9]. 

4.5.2/  àæðÝì ÜèÙæWave 
 äñ áàðÛèàé íÙÝï ÜèÙæ òØ ðØòØ ÜÞ ëáêéÙWave åáîÝìèÜ åáàáðìÙ ÛïæòØ ðæÝäã ,

 áîÙïÙ åáØîæèñWave  ñÝæáñÙ ÝØ åááäØèÝáîìÝØ åÜñ åáïäß äê ðÝØáòÙ ÙáßðØ ØïÝÝÛ ÝØäÝ
.Ùßðè ÝèáØñ 

Ü ÙÝðä-data  áîÙï äñWave  ÛÝÛáïÙ ÛÛÝïæPulse Code Modulation  ðÝîáïÙ ÝØPCM ÛÝÛáï .
ÜðÙêÜ ØÝÜ ÜÞ  åÝÚÛèÝ çÝòè äÝï äÚ ßïáè ,ðæÝäã .áäàáÚáÛÜ åäÝêÜ äØ (åááÚÝäèØÜ) äÝïÜ áäÚ äñ

 ÚÝîááÜ òØ äÙïè âãÝ (ÜáîÞáàèÝÝï) äÚêè ÜØîÝòÜ òØ .åáêÝÙï çæÞ áßÝÝðæÙ Ýäñ ÜÛÝàáäìæØÜ òØ

 ÛÝÛáï .áäàáÚáÛ òÝØã äÚÜ äñPCM  áîÙï ÙðïÙ ðòÝáÙ íÝìèÜ ØÝÜWave Üñ íÙÝï òÝØðä ðáÛèÝ-

data ÛÛÝïæ Ýäñ  áîÙïÙ ÛïæòØ ÝÞ ÜÛÝÙêÙ çãä ,ðßØ ÛÝÛáïÙWave Üñ-data  ÛÛÝïæ åÜäñ

 ÛÝÛáïÙPCM. 

 íÙÝï ,åÛÝïÜ ëáêéÙ çáÝîñ ÝæãWave Ù ßòìè-Format Chunk Ü ðñØã-4 Ù åáèÝñØðÜ åáòÙ-

data Ù òÞÝðßæÜ åÜ Ýäñ-ASCII :"WAVE"  Øää)null-terminator åèñá çãæ ðßØäÝ .(chunks 

Ü äñ åáèÙ åÜñ-Format Chunk. 

Ü òßò-Format Chunk Ü òØ Øîæè-fmt chunkÜ òØ ,-data chunk  .'ÝãÝÜ-chunks  åááÝèÙ

Ü åñ êáìÝæ äã åÛÝïñ âã ,åÛÝï ðØÝòñ ÜèÙæÙ-chunk ëÝéÙäÝ ÝãðÝØ çãæ ðßØä ,data  áñìÝß

Ü äñ-chunk .âðÝØÜ ØáÜ Ýáäê ÜÛáßáÜ ÜäÙÚæÜ ðñØã 

4.5.3/ ÜàáñÜ ðÝØáò 
 äñ ÛÝØæ ÜÙÝñß ÜèÝãò òäîèæ ÜàáñÜ àæðÝìWave àæðÝì .ñÛßòÜä çÝîðÜ ØáÜÝ ,Wave  ØÝÜ

 Ýä ëáéÝÜä çòáè ðæÝäã ,ÜÙßðÜä çòáèñ àæðÝìchunks  åáñÛßú  àæðÝìÜ ðñØã ,åêì áÛæÝ
 .ÜäØã åáìéÝè åÚ ,çãÛêòæ 
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 áîÙï áØðÝï ,çãäWave  åáêÛÝáÙ åáäïòè åÜ ðñØãñ-chunk  ðæÝØ Øä ÜÞ ,åáðáãæ åèáØñ

 çáïò Øä íÙÝïÜñú Ü äê åáÚäÛæ åÜ ,çãä .ðòÝá òáèãÛê ÜéðÚæ ØÝÜ áã åáßáèæ ØäØ-chunk  ÜÞÜ
 .ääã ÝáäØ éßááòÜä áäÙæ íÙÝïÜ òØ çÚèä åáéèæÝ 

 íÙÝïä ÝèìéÝÜ ÝÞ ÜàáñÙchunk Ü áîÙï çÝÚáè ,ðÝæØã .áÝæéÜ êÛáæÜ òØ äáãæÜ ñÛß-Wave  Øä
.ääã òÝèòñÜä ðÝæØ 

4.5.4/ åááèãà åáàðì 
 òáòñòStegoMaster  ØÝðïä òêÛÝá áîÙïWave  äñ Üæáñð áÛãächunks ðÝÙêÝ ,chunks 

 òæáñð äÙïä òêÛÝá åÚ ÜèãÝòÜ ,çã Ýæã .åÜáòÝÛñ áãðê òØ ØÝðïä ëØ åááðïáêchunks  ÙÝòãäÝ

 íÙÝï áÛãä åòÝØWave .ÜèáÚè ðÙ 

 òäÝêì òæáãé ,äáêä òÝðØÝòæÜ òÝäÝãáÜ çòèáÜÙStegoMaster Ù òðØÝòæ ðÝáØ8. 

ëïèÜï îÜØì Û-
Wave ãâÚà ïðàåñ 

chunks

åÞàîñ âã stgo 

chunk ðåÜëàé 
ØîÜØì ÛåîÜïà

àíàïñ chunk ñîçà 
ðñÜâçÜ ÛÜ× Ûåèï 

ÛèåÜà

Ûâçèñ Û-chunk ×ã 
ïðàåñ Û-chunks

âñàØñ ÛïðàåÛ 
ãîÜØì

 

 ðÝáØ8 Ù êÛáæ òØÙßÜ âáäÜòä ÜæáðÞ åáñðò ;.chunk  íÙÝï äñWave 

 Ùäñ3 Ù ðÝáØ8  äñ òðáîá ðØòæchunk  åñÙ "stgo" ,òÝØðä çòáèñ áìãÝ , äÙïòá ÜÞ âáäÜò ëÝéÙ

 íÙÝïWave  äêÙstgo chunk  çìÝØÙ ÜÙ ñæòñÜä çòáè Øäñ ØÝÜ ÝÞ ÜàáñÙ çÝðéáßÜ .Ûáßá
 ÜÙ ØáÙßÜä çòáè Øä ,ðæÝäã ,áòðÛé2 ÛßØ åáðéæ  áèñÜ áðßØú  ÜááèñÜ ÜØÙßÜÜñ åÝñæ

.ÜèÝñØðÜ ÜØÙßÜÜ òØ ïßæò çÙÝæãÝ ÛÙäÙ ñÝæáæ òàäßÜ ØÝÜ ÜÞ çÝðéß âØ  ñææä ðñìØñ
 .áðñìØ ÜáÜá ÜÞ ðÙÛñ âã ,òðßØ 

4.6. Wave LSB 
ä ÛÝÚáèÙ ÜÞ ëáêéÙ-4.5Ù òáñêè êÛáæÜ òØÙßÜ ,-Data Ü íÙÝï äñ-Wave Ù ØäÝ-metadata ,çãä .

Ü íÙÝïÙ  åáìéÝè åáïäß ðÝïéä âðàîè ,áÙàáæ çìÝØÙ ÝÞ Üàáñ ðØòä òèæ äê-Wave ÝÚîÝÜ Øäñ ,

Ù-4.5.1. 
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4.6.1/ Ü ðÝØáò.Data  áîÙï äñWave 
Ü âÝòÙ-Format Chunk   ëáêéÙ ðØÝòñ4.5.2Ü êáìÝæ ,-data chunk Ü òØ ÝãÝòÙ äáãæÜ-data 

Ü ÜèÙæ .íÙÝïÜ äñ-chunk :ÜØÙÜ ÜäÙàÙ ðØÝòæÝ àÝñì 

ÜÛñÜ åñ äÛÝÚ áäÝäáæ ðÝØáò 

ckID 4 Bytes  ØÝÜ Ýãðê"data"  ÛÝÛáïÙASCII 

ckSize 4 Bytes Ü äÛÝÚ-chunk åáòÙÙ 

Sampled data <ckSize> Bytes Ü-samples Ù åáÝÝäæ) êæñÜ íÙÝï äñ-
padding byte (âðÝîÜ ÜðïæÙ 

Ü âðÝØ åØ-data Ü ëÝéÙ ,áÚÝÞ áØ ØÝÜ-data chunk   êáìÝábyte  áãðîä ëéÝèpadding. 

Ü-Sampled Data Ü òÝæáÚÛÜ ØÝÜ äáêä ÜäÙàÙ çáÝîæñ-data áäÚ äñ òÝÛÝàáäìæØÜ ðæÝäã ,

Ü .äÝïÜ-Sampled Data  äáãæ ïÝäÙ äãñ âã åáïÝäÙ ðÛÝéænChannels Ü ðÛé ,ðæÝäã .òÝæáÚÛ-

data  áèñÜ ïÝäÙÙ ,åáîÝðêÜ äã äñ ÜèÝñØðÜ ÜæáÚÛÜ ÝêáìÝá çÝñØðÜ ïÝäÙÙñ âã ØÝÜ íÙÝïÙ

áèñÜ ÜæáÚÛÜáÜ äê ÛßØ ðÙêæÙ çÚèòÜä íÙÝïÜ äÝãá âã .ÜØäÜ çãÝ íÝðê äã äñ Ü-data  åÝñæ
.çæÞ áìä ïäÝßæ ØÝÜñ 

4.6.2/ ÜàáñÜ ðÝØáò 
 äê òééÝÙæ ÝÞ òáìðÚÝèÚàé ÜàáñòÝàáñÜ òßØ Ù òÝðØÝòæÜ- [4]  Ûê ÝèÝÛèñ òÝàáñä ÛÝÚáèÙ ,ØáÜÝ

Ù áÝæéÜ ðéæÜ òØ ÜØáÙßæ ,Üã-data Ù ØäÝ íÙÝïÜ äñ-meta-data . 

àï åáïäß ØáÙßÜä ØÝÜ ÝÞ Üàáñ ðïáê (òÝæáÚÛ) êæñÜ íÙÝï áÙáãðææ ÛßØ äãÙ ðéæÜæ åáè
òÝæáÚÛÜ çòÝØæ íäßä çòáè íÙÝïÜ òØáðï òêÙ ,âã .êæñè ÝèáØñ çìÝØÙ Ý êÛáæÜ òØ ÝáÛßá ÝðÙßä

.åäñ ðéæ áÛãä 

 äã âÝòÙñ âã ñææä çòáè ÜàáñÜ òØÜæáÚÛ  Ûê) òÝáÙáé äñ òÝæã äã åáØáÙßæ8  ðñØã ,(çÙÝæã
 òÝßì åáØáÙßæñ äããñú êæñè òÝßìÝ àäÝÙ òÝßì íÝðêÜ íÝðêÜ ßìè âã ðòÝá åáØáÙßæñ äããÝ ,

 ñÝæáæÙ .äÛÚ áÝæéÜStegoMaster  äãÙ òßØ òáÙáé ØáÙßÜä áòðßÙ òæáÚÛPCM . 

åááÝèáñÜ ÜðÝØãäñ Ùä åáñä ñá áÝäáÚä åáèòáèÝ åáìÝñß ÝáÜá ÝÞ ÜàáñÙ íÙÝïä åáñêèñ ðñØã âØ ,
 äãÙ áÝèáñ äñ òßØ òáÙáéÙ ðÙÝÛæ ,ÜæáÚÛÜ áÝèáñÜääã êæñè ÜØðè ÝèáØÝ ÛÝØæ ðáêÞ ØÝ . 

 ðÝáØ9  âÝòæ ßïäèÜ[4]  äñ ÜØÙßÜ ðØòæbyte Ü âÝòÙ áÝæé êÛáæ äñ-data  íÙÝï äñWave. 

 

 ðÝáØ9 Ù áÝæé ðéæ òØÙßÜ;.LSB  òÝæáÚÛ äñWave 
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4.6.3/ åááèãà åáàðì 
Ù åáðØÝòæ ÝÞ Üàáñ ñÝæáæä åáÙäñÜ ðÝáØ10. 

ëïèÜï îÜØì Û-
Wave

îàÚÜÚ Ûåèï ãâÚà 
ÚÙàåÜñ ðÛèàØàñ 
Û×ÞïÜçÛ ðãÛä 
åààíÙñ ×ñ Ûåèï

ëéÜãÜñ Øàç×ïàÜñ 
ãÛÞÚïñ Ûåèï 

ãîÜØì

âñàØñ åØçÛ 
ÛçñÜçàä ãâÚà îÜØì

 

 ðÝáØ10 ä áÝæé ðéæ ÛÝÛáï ;.LSB  íÙÝï òÝæáÚÛÙWave 

Ù òÝØðä çòáèñ áìã ðÝáØ10 ÛÝÛáï ØÝÜÝ åòáðÝÚäØÙ ëéÝè Ùäñ Øîæè ÝÞ òáìÚÝèÚàé ÜàáñÙ ,

 äãäñ âã ,Ýäîìä åáîÝð ÝèØÝ ,åáòÙ ëîðã ÝèáäØ êáÚæ ðÝæØã êÛáæÜ .êÛáæÜÜæáÚÛ  äñPCM 
 .òßØ òáÙáé ïÝáÛÙ ÛÛÝïè 

 òÞÝðßæ åáÝÝäòæ ,Ýæîê ðéæÜ äØmagic  ØÝÜ Üãðêñ)'Stego'  ÛÝÛáïÙASCII äñ ÝèãÝò âðÝØÝ (

 áÛá äê ÛÛÝïæ âðÝØÜ) åáòÙÙ áÝæéÜ ðéæÜunsigned integer  äÛÝÚÙ32 bit .( 

Ü òÝæã áÛá äê ÝäÛÝÚÙ äÙÚÝæ áÝæéÜ ðéæÜñ ØÝÜ ÝÞ ÜàáñÙ àäÝÙ çÝðéß-data  ,ÜæÝÛä .ÜèÝæòÙ

 äñ ñÝæáæÙStegoMaster ä äÙÚÝæ áÝæéÜ ðéæÜ âðÝØ-
8

x
  ðñØãx Ü ðìéæ ØÝÜ .íÙÝïÙ òÝæáÚÛ

Ü âðÝØ òØ áòßèÞÜ ÜðáìéÙ)-magic .(ðéæÜ äñ ÝãðÝØ ÛÝÛáï òØÝ 

4.7. Zip Beginning 

4.7.1/ ÜàáñÜ äê 
 áîÙï òØáðïÙ òèááèêæ ÜèÝãò òäîèæ ÝÞ ÜàáñZip àæðÝì .Zip  âã áÝèÙ ëÝéÜæ ÝòÝØ ØÝðïä ñáñ

 òÝæÝïæ ÝØ íÙÝïÜ ÜèÙæ äê ñØðæ åáãæòéæ Øäñ âã áÛá äê òáñêè ÝÞ ÜØáðï .ÜäßòÜÜ äØ
 íÙÝïÜ âÝòÙ åáãðê ñìßäú  çãáÜ ïÝáÛÙ Ýèä åÝñð ,íÙÝïÜæ êÛáæ ØÝðïä ÝèèÝîðÙñ åêì äãÙ ØäØ

 .(íÙÝïÜ òäáßòæ àéáÜ) ÝòÝØ ØÝîæä 
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Ü íÙÝï âÝòÙ ,ÜæÚÝÛä-Zip  åáÙÝòã ,áðÜïÜ äã åÜáäØ ÜñáÚÜ .(íÝÝãæ çìÝØÙ) åááæáèìÜ åáîÙ

 âðÛ òáñêèoffsetÜ Øîæè íÙÝïÜ ëÝéÙ .-end-locator Ü òäÙà äñ àéáÜÜ Üæ ðæÝØñ-entries ,

 Ýèä åáðéÝæñmeta-data  äã .åáîÝÝãæÜ åáîÙïÜ òÝÛÝØentry  äñ àéáÜÜ òØ ÝäîØ ïáÞßæ
ØáÜñ ÜØáðï äãñ åÝñæ ,ÝìÝéæ íÙÝïÜ òØ ØÝðïä çòáè âã .íÙÝïÜ  Üìáîð Øäú  áÛá äê òáñêè

.íÙÝïÙ ÙÝòãñ àéáÜ 

ãè åØ ,çãäÜ òØ çïòèÝ áÝæéÜ ðéæÜ òØ íÙÝïÜ òäáßòÙ ÙÝò-offsets  íÙÝïÙ åáÙÝòãÜú  ÜèãÝò

Ü íÙÝï òØ òØðÝïÜ-Zip  ëØñ åÝñæ ,ðéæÜ òØ ÜØðò Øäoffset .Ýáäê êáÙîæ Øä 

4.7.2/ åááèãà åáàðì 
Ù ÝèáèìÙ ØÙÝæñ ÜæáðÞÜ åáñðò ðÝáØ11  íÙÝïÙ ðéæÜ òØÙßÜ âáäÜò òØ ðØòæZip. 

ëïèÜï îÜØì Û-Zip 
ãâÚà ïðàåÜñ ðã 

Entries Ü-Records

ðàçÜà âã ÛÛàèßàä 
ØîÜØì ØÛñ×ä 
ã×Üïá Ûåèï

âñàØñ åØçà 
ÛçñÜçàä ãîÜØì éä 

Ûåèï ÛèåÜà 
ØñÞàãñÜ

 

 ðÝáØ11 Ü íÙÝï òäáßòÙ áÝæé ðéæ òØÙßÜ ;.Zip 

Ü íÙÝï ðÝéðì âáäÜò-Zip Ù ÙÝòãñ áìã ðÝáØ11  ØðÝï Ýæã ÝòäßòÜä íÙÝïÜ ëÝéæ çÙÝæã Üñêè

 áîÙïZip  ðéæ åááæêì ØáÙßÜä Üîðè åØñ åÝñæ òáèãÝòÜ òäÝêìä ÛÝØæ ÙÝñß ÜÞ àðì .áòæØ
 ÝòäáßòÙ ,íÙÝïÜ ÝòÝØÙú ØÞ òÝñêä åáäÝãá ÝèááÜ Øä.äñãè ÜáÜ ðÝéðìÜ Ùäññ åÝñæ ,ò 

:åÚ íÙÝïÜ òäáßòÙ åáÝÝäòæ áÝæéÜ ðéæÜ äØ 

1.  åáòÙÜ ëîð0x50, 0x4B, 0x03, 0x04 

2.  òÞÝðßæmagic  ØÝÜ Üãðêñ"stgo"   ÛÝÛáïÙASCII 

3. 4 ã áÝæéÜ ðéæÜ äÛÝÚ òØ åáÚîááæñ åáòÙ-Unsigned 32-bit Integer 

 åáòÙÜ ëîð0x50, 0x4B, 0x03, 0x04  Úîááæmagic  íÙÝï äñZip  äáßòæ çØãñ ðæÝØñZip 

Record òèãÝò âãñ åÝñæ ÜÙÝñß ä"èÜ ëîðÜ òÙáòã .íÝÝãæ íÙÝï ðæÝäã ,StegoMaster  ÜÜÞæ

 íÙÝïÙ ðÙÝÛæ áãZip Ù ðáÙêÜä Üîðè åØ ,çãä .(ä"èÜ åáòÙÜ ëîðÙ äáßòæ ØÝÜ åØ)-

StegoMaster  íÙÝïZip  íÙÝïÜ òäáßòÙ ðéæ òêæàÜ äñ âáäÜò ðÙê ðÙãñú  ÙÝñß ÜÞ ëîðñ
.ßãÝè ÜáÜá 
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4.8. Zip Additional Record 
 àæðÝì âÝò äØ ïÝæê ðòÝá àêæ "äÝäîä" âðàîè ,ïæÝêä ÝÞ Üàáñ òØ ðáÙéÜä òèæ äêZip . 

4.8.1/  àæðÝìZip 
òØ ðØòØ ÜÞ ëáêéÙ ÜèÙæ  àæðÝìZip Ù ðØÝòæñ áìã ÜðîïÙ- [10]  äê åáàðì áàðìä éèãØ ØäÝ
.ÜèÙæÝ ÜèÙæ äã 

 ðÝáØ12  âÝòæ ßïäèÜ)[11](  íÙÝï ÜèÙæ òØ ðØòæZipÙ ðæØèñ áìã .-4.7.1íÙÝï ØÝðïä òèæ äê , 

 Zip Ü Øîæè íÙÝïÜ ëÝéÙ .ÜäßòÜä ëÝéÜæ ØÝðïä ñá çÝãè çìÝØÙ-End of Central Directory ,

Ü òäáßòä êáÚÜä åáäÝãá ÝèØ âã .Üòäáßòä êáÙîæñ-Central Directory. 

Ü-Central Directory  ÜèáÜ) Üéáèã äãÙñ ÜäÙàentry ØáÜñ íÝÝãæ íÙÝï òÝÛÝØ Øîæè Üäñ (
 .òÚîááæ.ÝäÛÝÚ òØÝ íÙÝïÜ åñ òØ Üäáãæ ØáÜ ,çã Ýæã 

 áîÙï ØðÝïZip Ü òØ ØðÝï ,íÙÝïÜ ëÝéä âäÝÜ-End of Central DirectoryÜ òÝÙïêÙ âäÝÜ ,-

offset Ü äØ ÝÙ ðØÝòæÜ-Central Directory ÝäÝã òØ ØðÝï ,ú  åáØîæè åáîÙï âáØ êÛÝá ØÝÜ âã

Ù-Zip Üæ íäßæ ØÝÜ åèãÝò òØÝ ,åÜáòÝæñ ÜæÝ-data Ù Øîæèñ íÝÝãæÜ-Record åáêáÙîæ ÝáäØ ,

Ü-entries Ù-Central Directory . 

 

 ðÝáØ12  íÙÝï ÜèÙæ ;Zip 

4.8.2/ ÜàáñÜ äê 
 íÙÝï òØáðï âáäÜò òØ òäîèæ ÝÞ òáìðÚÝèÚàé ÜàáñZip  ëáêéÙ ðØÝòñ4.8.1  ðáÛßÜä äáÙñÙ

Ü íÙÝï âÝò äØ áÝæé ðéæ-ZipåîêÙ .  åáîÙïÜ áòò òØ ÜÚáîæ íÙÝïÜ òØ òßòÝìÜ ÜèãÝòÜ

Ü áìä åáèìÙ åáêáìÝæÜ-Central Directory  .ÙáãðØÙ åáØîæèÜ åáîÙïÜ òØ ØïÝÝÛ ÝØäÝ 
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ä íÙÝï ëáéÝÜä çòáè ,ðæÝäãÙ êáìÝæ Øä ØÝÜ ÛÝê äãÝ ,ÙáãðØ-Central Directory  áòäÙ" ÜáÜá ØÝÜ

Ü íÙÝï òØ òßòÝìÜ ÜèãÝòÜ ááèáêÙ "ÜØðè-Zip . åáîÙï ØáÙßÜä çòáè ÝÞ òáìÚÝèÚàé ÜàáñÙ

áÙáãðØÙ åáæäñá ZipÙ çÙÝæã âØ ,-StegoMaster  åáîÙïÙ òÝÞÝðßæ òØÙßÜÙ åáÛïæòæú  çãä
."ÜæÝÛæ íÙÝï" åáØáÙßæ ÝèØ 

4.8.3/  åáàðìåááèãà 
Ù çáÝîñ áìã-4.8.2  âÝòÙ åáæäñ åáîÙï ØáÙßÜä áÛã ÜÛêÝè ÝÞ ÜàáñZip ñÝæáñ ÜÙ åáñÝê ÝèØ âØ ,

ÜæÝÛæ íÙÝï ðÝîáä Ýèáäê çãä .ñæòñæÜ çæ àäïèñ (òÞÝðßæ) áÝæé ðéæ òØÙßÜä  òØ äáãáñ
.ÜæÝÛæÜ íÙÝïÜ çæ ðéæÜ òØ ØáîÝÜä ,çãÝ ,áÝæéÜ ðéæÜ 

Ù åáØáÙßæ ÝèØñ íÙÝïÜ-StegoMaster  òÝðáÜÙÙ ÝòÝØ òÝØðä äãÝèñ òèæ äê òØÞÝ íÝÝãæ ÝèáØ
 ðßØ ñÝæáæÙñ çÙÝæã .ß"ÝÛÜ åñäú  òÝßì ÜáÜá åÚ ØÝÜñ âã áÝæéÜ ðéæÜ òØ åÚ íÝÝãä çòáè

.çáêä àäÝÙ 

ëïèÜï îÜØì Û-Zip 
ãâÚà ïðàåÜñ ðã 

Entries Ü-Records

àíàïñ Record ÞÚð 
Ûåâàã ×ñ Ûåèï 

ÛèåÜà

Ûâçèñ Û-Record 
×ã ñÜá ïðàåñ Û-

Records ÛåîÜïààä

ðàçÜà ÛÛàèßàä Øâã 
ÛðÚÜñ

âñàØñ åØçÛ 
ÛçñÜçàä ãâÚà îÜØì 

Zip

 

 ðÝáØ13  íÙÝïÙ êÛáæ òØÙßÜ âáäÜò ;Zip  òìéÝÜ áÛá äêRecord 

 ðÝáØ13 Ü íÙÝï äØ ðòéÝæÜ ðéæÜ åê íÙÝïÜ òéèãÜ âáäÜò òØ Ýèä ðØòæ-Zip ðÝãÞä ÙÝñß .

Ü òØ çãÛêä-offsets  .çãæ ðßØä ßòìáÜä äãÝá ØÝÜñ äáÙñÙ íÙÝïÙ 

Ù ñÝæáæÙ-StegoMaster  ØÝÜ ëéÝèÜ íÙÝïÜ"stego.file" ÜÞä çòáè âã.íÝäáßÜ òêÙ òÝäïÙ ÝòÝ 
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5/  òÝØîÝò 
 àïáÝðìÜ òÝØîÝò òØ àðìØ ÜÞ ëáêéÙStegoMaster  ÜáìðÚÝèÚàéÜ òÝàáñæ òßØ äã ðÝÙêÝ

:òÝØÙÜ òÝèÝãòÙ êÚØ áòÚîÜñ 

¶  áÝæéÜ íÝðêÜ ßìèú ÜàáñÙ ñÝæáñ áÛá äê ðáÙêÜä çòáèñ êÛáæÜ äÛÝÚ ÝÜæ 

¶  "òèæÝáæ áòäÙ" çáêä íÝðêÜ òÝãáØú íÙÝïÙ ðáÙé ñÝæáñÙ ëñßè íÝðêÜ åØÜ 

¶  ðòÝá Üïáæêæ ÜïáÛÙÙ áÝæéÜ íÝðêÜ òÝãáØú áðØèáÙ çãÝòã íÙÝïÜ äê òÝäãòéÜÙ 

5.1. End of File 
 àïáÝðìÙ âØ ,íÙÝïÜ ÚÝéÙ ÜáÝäò ÜèáØñ òáääã Üàáñ ØáÜ ÝÞ ÜàáñStegoMaster  ÝÞ Üàáñ ÛÝÛæè

àæðÝìæ òÝèÝæò ðÝÙêá áJpeg Ý-Bitmap .ÛÙäÙ 

5.1.1/  òÝØîÝòòÝáäØÝÞáÝ 
.åÜÙ áÝæéÜ íÝðêÜ ÙÝäáñ âáäÜò áðßØÝ áèìä ,äáêä åáàæðÝìÜæ òÝèÝæò çäÜä  Üäáßò àáÙè

 àæðÝìæ òÝèÝæòÙJpeg: 

  
Ü òèÝæò-Jpeg òáðÝïæÜ Ü òèÝæò-Jpeg áÝæéÜ ðéæÜ åê 

 ÜäÙà1  òÝèÝæò äñ òáäØÝÞáÝ ÜØÝÝñÜ ;Jpeg  ÜàáñÙEnd of File 

äáêä ÜæÚÝÛÙ ßÝÜ" ðéæÜ ØÙThis is a hidden messageÝ "Ù òÝØðä çòáèñ áìã ÜäÙà1  ,äáêä

 òÝèÝæòÙ ÝÞ Üàáñ åáæñááæ ðñØãJpeg àáÙè òêã .ääã áÝæéÜ ðéæÜ Ø òÝØðä çòáè Øä ,Ù ÜäÙà2 

 ÜÚáîæÜæ òÝèÝæò àæðÝìBitmap .ðéæÜ ÝòÝØ ØÙßÝÜ çÜÙñ 
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Ü òèÝæò-Bitmap òáðÝïæÜ Ü òèÝæò-Bitmap áÝæéÜ ðéæÜ åê 

 ÜäÙà2 òÝèÝæò äñ òáäØÝÞáÝ ÜØÝÝñÜ ;Bitmap  ÜàáñÙEnd of File 

Ü òèÝæòÙ åÚ-Bitmap  ÜÙáéÜ .áÝæéÜ ðéæÜ òØÙßÜ òÝÙïêÙ áÝèáñ åáØÝð Øä áã çáßÙÜä çòáè
 ,àæðÝìÜ çæ ïäß ÝèáØ ØÝÜ ðéæÜñ ØáÜ ðéæÜ òØÙßÜ ðßØä ÜèÝæòÙ åááÝèáñ åáØÝð Øäñ âãä

 íÙÝïÜ ëÝéÙ Ùòãè ØäØú  çãäÝ ,íÙÝïÙ ÜÞÜ ðÝÞØÜ òØ ääã òØðÝï Øä íÙÝïÜ òØ ÜÚáîæÜ ÜèãÝòÜ
Ø ÜÚáîæ Øäò .ÜèÝñ çìÝØÙ íÙÝïÜ 

 òØ åÛÝï ØÝðïä êÛá ÜèÝæòÜ äñ äÙïæÜñ âã ÝãðÝØ òØ åÚ ØáÙßÜä çòáè ,áÝæéÜ ðéæÜ åê Ûßá
 äÛÝÚ òØ ÝÚîáá åáèÝðßØÜ åáòÙÜ òêÙðØñ àáäßè åØ ,ÜæÚÝÛä .ðéæÜ òØ çãæ ðßØä ïðÝ ÝãðÝØ

 ðéæÜx ú  ,áòáæØÜ ðéæÜ òØ ØÝðïä äáßòÜä çãáÜæ òêÛä äãÝè4x+   .íÙÝïÜ ëÝé áèìä åáòÙ 

5.1.2/ òÝáðØèáÙ òÝØîÝò 
Ü áîÙïÙ äãòéè åØ-Jpeg  áðØèáÙÜ âðÝêÙ010editor [12]  òÝØðä äãÝè áÝæéÜ ðéæÜ òØ ðÝðáÙÙ

Ù òÝØðä çòáèñ áìã ,íÙÝïÜ ëÝéÙ ðÝáØ14. 

 

 ðÝáØ14 Ü íÙÝï äñ òáðØèáÙ ÜÚÝîò ;.Jpeg  òàáñÙ áÝæéÜ ðéæÜ äêÙEnd of File 

Ù ÛÛÝïæ ðéæÜñ ääÚÙ-plain text çìîÝæ ÝèáØ ,ðæÝäã ,ú  íÙÝïÜ ëÝéÙ ðÝðáÙÙ ÝòÝØðä çòáèú 

"This is the hidden message." òØ òÝØðä çòáè ,çã Ýæã .marker Ü-EOI  òèÝæò òØ åááéæñ

Ü-Jpeg :FFD9 àæðÝìÙ òáéáéÙ ÜèÙÜ äêÙ åÛØ .JFIF Ü ÝÜÞ áã êÛÝá-marker  íÙÝïÜ òØ åááéæñ
.ëéÝè êÛáæ ØÝÙä ðÝæØ Øä ÝáðßØÝ 

 òÝèÝæòÙ ÝÞ ÜàáñÙ áÝæéÜ ðéæÜ òêæàÜÙ åÚ òÝØðä çòáè òÝæÝÛ òÝØîÝòBitmap. 
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5.1.3/ áèÜàáñÜ ßÝò 
 ÝÞ Üàáñ çãäÝ ,áÝæéÜ ðéæÜ òØÙßÜ ðßØä òÝèÝæòÙ áäØÝÞáÝ áÝèáñ çáØ ,äáêä òÝØðä çòáèñ áìã

.òèæÝáæ áòäÙ çáê ÛÚè ÜÙÝà 

 åáîÙï âðÝê òðÞêÙ "àæðÝìÜ áäòÝãä íÝßæ" áÝæéÜ ðéæÜ òØ Üéáèãæ ÝÞ Üàáññ ääÚÙ âØ

 Ùòãè ØÝÜ åØ ÛßÝáæÙ ,ØÝÜñ áìã ðéæÜ òØ òÝØðä çòáè áðØèáÙplain text Üñäß ÝÞ Üàáñ çãäÝ ,
.ðòÝá òÝïáæêæ òÝïáÛÙ äÝæ 

 áäÙæ ÝèèÝîðã âÝðØ ðéæ íÙÝïÜ ëÝéÙ éáèãÜä çòáèñ åÝñæ ,äÙÚÝæ áòäÙ ØÝÜ áÝæéÜ ðéæÜ äÛÝÚ
 òØ äáÛÚæ áÝæé ðéæ äñ áÙ äãñ ØÝÜ åáãÝðØ åáðéæÙ çÝðéáßÜ .òèæÝáæ áòäÙ çáêä ÝòÝØ ëÝñßä

 ääÝãÜ íÙÝïÜ äÛÝÚú "òèæÝáæ áòäÙ çáê" ðÝÙê åÚ Ûñß ððÝêä åáäÝãá áÛæ åáäÝÛÚ åáðéæ çãä 

5.2. Jpeg COM  
 áîÙï äê òÛÙÝê ðÝæØã ÝÞ ÜàáñJpeg  òèæ äê àæðÝìÜ òÝèÝãòæ òßØ äñ äÝîáè ØáÜÝ ,ÛÙäÙ
.áÝæé ðéæ íÙÝïÜ âÝòÙ ØáÙßÜä 

5.2.1/ òÝáäØÝÞáÝ òÝØîÝò 
Ýæáñ ðßØä òßØÝ áÝæéÜ ðéæÜ òØÙßÜ áèìä òßØ ,òÝèÝæò áòñ çäÜäÙ ñ-StegoMaster 

 ðéæÜ òØÙßÜä"This is the hidden message.": 

  
Ü òèÝæò-Jpeg òáðÝïæÜ Ü òèÝæò-Jpeg áÝæéÜ ðéæÜ åê 

 ÜäÙà3  ;ÜØÝÝñÜ òáäØÝÞáÝ äñ òÝèÝæò Jpeg ÜàáñÙ Jpeg COM 

òÝØðä çòáèñ áìã Ù ÜäÙà3 åÝñæ òØÞÝ ,ÜèÝæòÙ åááäØÝÞáÝ åááÝèáñ åáØÝð Øä ÝÞ ÜàáñÙ åÚ ,

 àèæÚéÙ ØÝÜ íÙÝïä ÝèéèãÜñ ëÛÝêÜ êÛáæÜñCOM  .íÙÝïÜ òÚîÜ çìÝØ òØ Üèñæ ÝèáØñ 

5.2.2/ òÝáðØèáÙ òÝØîÝò 
 åØÜ íÙÝïÙ äãòéè-Jpeg Ù áÝæéÜ ðéæÜ òØÙßÜ ðßØä òèãÝò010editor [12]  òäêìÜ âÝò

template  áîÙï äñJpegÙ òÝØðä çòáèñ áìã , ðÝáØ15,  ðòéèÜ ðéæÜ òØ ØÝîæä äïñ ÜØðè
.åÚÝéä åááðØèáÙ åáãðÝê áèìæ òèÚÝæ ÜèáØ ÝÞ Üàáññ ÛáÚÜä çòáè çãä .ÝòÝØ ØÝðïä åÚÝ ,Ýèäñ 
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 ðÝáØ15Ü íÙÝï ÜèÙæ ;.Jpeg  ÜàáñÙ áÝæéÜ ðéæÜ äêÙJpeg COM 

5.2.3/ ÜàáñÜ ßÝòáè 
Ù òðØÝòæÜ òæÛÝïÜ ÜàáñÙ Ýæã ÝÞ ÜàáñÙ åÚ-5.1 , "òèæÝáæ áòäÙ çáê"ä ÜØðè Øä áÝæéÜ ðéæÜ

ëÝñß âØ .åááðØèáÙ åáãðÝêä 

 àèæÚé âðÝØ .äÙÚÝæ áÝæéÜ íÝðêÜ ßìè ,çØã âØCOM  áîÙïÙJpeg ä äÙÚÝæ-162  ÝæãÝ .åáòÙ

 çØã åÚ òæÛÝïÜ ÜàáñÙú  äãbyte Ù ääÝãÜ íÙÝïÜ äÛÝÚ òØ äáÛÚæ áÝæé ðéæ äñ-byte ,çãä .
."òèæÝáæ áòäÙ çáê" ðÝÙê åÚ Ûñß òÝÝÜä äÝäê áÛæ äÝÛÚ ðéæ 

5.3. Bitmap Gap  
ã ðÛÚÝæÜ ïäßÜ çáÙ ðæÝäã ,àæðÝìÜ áïäß çáÙ ØÙßÝæ áÝæéÜ ðéæÜ ÝÞ ÜàáñÙ-metadata  çáÙä

ã ðÛÚÝæÜ ïäßÜ-data. 

5.3.1/ òÝáäØÝÞáÝ òÝØîÝò 
äê äãòéè åØ  òÝèÝæòBitmap  áÝæéÜ ðéæÜ òØÙßÜ áðßØÝ áèìä"Can you see this 

message?": 
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Ü òèÝæò-Bitmap òáðÝïæÜ Ü òèÝæò-Bitmap áÝæéÜ ðéæÜ åê 

 ÜäÙà4  ;ÜØÝÝñÜ òáäØÝÞáÝ äñ òÝèÝæò Bitmap ÜàáñÙ Bitmap Gap 

çáßÙÜä çòáèñ áìã Ù ÜäÙà4,  òÝèÝæòÙú  çáÙ ØÙßÝæ áÝæéÜ ðéæÜñ åÝñæ òØÞ ,áäØÝÞáÝ áÝèáñ çáØ
.ÜòÚîÜÙ áÝàáÙ áÛáä ØÙ Øä çãäÝ ,ÜèÝæòÙ òÝêæñæÜ áäêÙ åáïäßÜ 

5.3.2/ òÝáðØèáÙ òÝØîÝò 
Ü òèÝæòÙ àáÙè åØ-Bitmap  áðØèáÙÜ âðÝêÙ áÝæéÜ ðéæÜ äêÙ010editor [12] åáØÝðñ áìã ,

Ù ðÝáØ16.áÝæéÜ ðéæÙ çáßÙÜä äãÝè , 

 

 ðÝáØ16  ;ÜÚÝîò òáðØèáÙ äñ íÙÝï Ü.Bitmap äêÙ ðéæÜ áÝæéÜ àáñÙ òBitmap Gap 

æ áÝæéÜ ðéæÜñ çáßÙÜä çòáè ,çã Ýæãò àéáÜÙ äáß0x36  àéáÜÙ ðæÚèÝ ,íÙÝïÜ òäáßòæ0x4E .

Ù äãòéè åØ-BitmapFileHeaderÙ ÚîÝæñ áìã , ðÝáØ17,  çãØ áã òÝØðä äãÝèÜ-data  ÜèÝæòÜ äñ

 àéáÜÙ äáßòæ78  ÝØ)0x4E.ðéæÜ ðßØä Ûáæ ,ðæÝäã ( 












































