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 תקציר

ותופס מקום מרכזי אט אט פתרון הארנק הדיגיטלי אשר ממומש ע"י תמסורת קול הינו פתרון אשר מתפתח 

במיוחד מפאת העובדה שמדובר בטכנולוגיה זמינה לכל  . זאתיותר במשפחת הפתרונות לארנק הדיגיטלי

ר לארנק דיגיטלי, כדוגמת שמצריכה סה"כ מיקרופון ורמקול המותקנים בכל טלפון. פתרונות פופולאריים יות

], דורשים הימצאות של רכיב ייעודי 1[/תקשורת טווח אפס) NFC )Near Field Communication-ה פתרון

 .)RF )Radio Frequencyאשר מתבסס על  בטלפון

אך העניין האקדמי בניתוח העברת מידע באמצעות צליל, והסיבה שבחרנו בלהתמקד בתווך זה באופן ייחודי, 

הלא מאובטח של התווך מחד, ומחוסר האמינות שלו מאידך הנובעים מהאופי הפיסיקלי של  ונובע מטבע

 תמסורת הקול. ניכר כי השילוב של שתי תכונות אלו נותן עניין רב למחקר סביבו.

למרבה ההפתעה, רובם המכריע של המימושים לארנק דיגיטלי הקיימים בשוק, המבוססים על שימוש 

גישה חיצונית לאינטרנט של מכשיר הקונה לצורך ביצוע העסקה. זוהי חריגה חדה בתמסורת קול, מצריכים 

, אשר אינם מסתמכים על חיבור שכזה. בנוסף, זוהי דרישת NFCמפתרונות הארנק הדיגיטלי הקלאסי כגון 

 סף שבמקרים מסוימים לא מתאפשרת ע"י הקונה.

פרוטוקולים מאובטחים למימוש ארנק " :מוש של העבודה המסכמתיפרויקט גמר זה מהווה את חלק המ

 דיגיטלי מבוסס קול".

ים מבוססי תמסורת קול אשר יהדגש המרכזי בעבודה המסכמת ניתן לסקירה וניתוח של סוגי ארנקים דיגיטל

אינם מסתמכים על קיומה של קישוריות המאפשרת גישה חיצונית לשרתי ספק שירות התשלומים. הסיבה 

על גבי  ,בעלי רגישות אבטחתית גבוהה נתוניםשל  רבה יותר הג זה מחייב העברלכך היא שארנק דיגיטלי מסו

 תמסורת הקול, ובשל כך סוג זה מהווה אתגר מעניין למציאת פתרונות להעברת הנתונים באופן מאובטח. 

 ההצפנה פתרוןפרויקט זה מביא למימוש שני פרוטוקולים מייצגים מאלו אשר תוארו בעבודה המסכמת (

 עם משולב Time-based One-time Password דיגיטלית ופתרון בתעודה שימוש בתוספת יתהאסימטר

מידע). כל פרוטוקול מייצג אסכולת אבטחה משל עצמו. אם בעבודה המסכמת התמקדנו בניתוח  גיבוב

ובמתקפות פוטנציאליות על הפרוטוקולים, בפרויקט זה אנו מדגימים את היתכנותם בפועל,  האבטחתי

להשתמש בהם  ,הלכה למעשה נומשווים בין ביצועיהם ומנתחים היבטי חווית משתמש אשר קשורים ליכולת

  ליישומים מעשיים.
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1. 0Bרקע 

תקשורת  על גביה ומוכר את המונח 'עסקה אלקטרונית' בתור כל עסקה אשר מתבצעת בין קונ גדירנ

אלקטרונית באמצעות גורם מתווך (שרת סליקה). הגדרה זו עומדת בניגוד גמור לעסקה מסורתית אשר 

מתקיימת באמצעות תשלום כסף מזומן ללא צורך בגורם מתווך. אם כך, מתבהר כי במשך עשורים שלמים 

 ניות. כרטיס האשראי היה האמצעי הבלעדי והמוחלט לביצוע עסקאות אלקטרו

היבט חוויית השימוש, כרטיס האשראי מחייב הרי נשיאה של חפץ (ארנק), ובמשך שנים נראה היה כי אין ב

 טעם בלמצוא לו תחליף שיהווה בשורה התחתונה החלפת חפץ אחד באחר.

בהם כניסתם של  ,בשנים האחרונות, במקביל להתפתחויות שהתבצעו בעולם התקשורת הסלולארית

 לשוק, החל להתפתח תחום חדש בעולם העסקאות האלקטרוניות בשם 'ארנק דיגיטלי'. הטלפונים החכמים

כיום כמעט כל אדם נושא על גופו סוג של מחשב זעיר אשר ביכולתו להתחבר באופן מאובטח לשרתים 

ובהם בעיקר יצרני טלפונים חכמים וחברות האשראי המסורתיות, הבינו  ,מרוחקים. גורמים פרטיים רבים

את הפוטנציאל העסקי הגלום בכך, והחלו לפתח פתרונות שונים ויצירתיים המאפשרים שימוש במהרה 

 בטלפון החכם האישי כארנק דיגיטלי.

של ה יירידה בחוויית הקנ תהיהלכל הפחות לא  הוא כי אחד העקרונות המנחים במימוש פתרון לארנק דיגיטלי

פתרון ארנק דיגיטלי טוב יציג אף  טיס אשראי.כראמצעות בבתשלום שימוש לעומת אבטחה רמת הובהקונה 

 שיפור בשני רבדים אלו.

כאשר ננתח את הבסיס המשותף לפרוטוקולים המשמשים לצורך ביצוע עסקה אלקטרונית (נכללים בהגדרה זו 

 -גורמים מעורבים 4גם כרטיס האשראי וגם הארנק הדיגיטלי), ניתן להיווכח כי תמיד ישנם בנמצא 

i. יוזם את העסקה ומעוניין להעביר למוכר כסף תמורת מוצר מסוים. בעסקאות  האדם אשר -קונה

שאינן מבוססות על מזומן, ע"מ לקיים את העסקה, הקונה לרוב משתמש באמצעי אשר מעביר למוכר 

 מידע נדרש על חשבונו של הקונה ע"מ לבצע את התשלום (כרטיס אשראי לדוגמא).

ii. האינטראקציה עם הקונה. המוכר יכול להיות בעל העסק האדם בבית העסק אשר מקיים את  -מוכר

 קופאי. -בעצמו או לחילופין נציג בעל העסק, לדוגמא

iii. המכשיר בו המוכר משתמש ע"מ לאמת את זהותו של הקונה ולבצע לבסוף את  -מכשיר המוכר

העסקה. מכשיר המוכר מתקשר באופן שוטף עם שרת הקצה של ספק שירות התשלום, באמצעות 

זו מוודא אל מול שרת הקצה את זהותו של הקונה ואת יכולתו לשלם (מסגרת אשראי)  תקשורת

ומורה לשרת הקצה לבצע לבסוף את העסקה בפועל. לדוגמא, בעת תשלום באמצעות כרטיס אשראי, 

מכשיר המוכר 'יגהץ' את הכרטיס ויעביר את נתוני הקונה לעבר שרת הקצה של ספק שירות התשלום 

ה מדובר בשרת חברת האשראי או חברת הסליקה). השרת יוודא כי הקונה קיים (במקרה הזה, יהי

 במאגר ושיש לו מסגרת אשראי מתאימה ורק אז יבצע את פעולת התשלום בפועל.

צורה נוספת לראות את תפקידו הוא שמכשיר המוכר הוא למעשה מתווך בין אמצעי התשלום של הקונה לבין 

 .שרת הקצה של ספק שירות התשלומים
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iv. נשתמש בהגדרה 'שרת קצה' ע"מ להגדיר כשם כללי את כלל השרתים אותם מתחזק  -שרת הקצה

ספק שירות התשלום (חברת האשראי או החברה נותנת שירות הארנק הדיגיטלי). בין שרתי הקצה של 

ספק השירות ניתן למצוא את השרת שמכשיר המוכר מתקשר מולו, שרת מסד הנתונים אשר מחזיק 

 ’.לל הלקוחות והעסקים הרשומים לשירות, שרת הסליקה שמבצע את העסקה בפועל וכואת נתוני כ

 

פתרון הארנק הדיגיטלי, כפי ששמו מרמז, דוחף אותנו להכניס גורם חדש (וחמישי) לפרוטוקול העסקה. אותו 

משתמש כאמצעי עזר ע"מ  קטרוני אישי בו הקונהגורם מחליף את כרטיס האשראי המסורתי במכשיר אל

 'מכשיר הקונה'.  -בצע את העסקה. נכנה את גורם זה בשם הכלליל

למרות שבעבר היו מספר מימושים שונים למכשיר זה, כיום ברוב המוחלט של הפתרונות, כאשר מדברים על 

מכשיר הקונה, מתייחסים לרוב למכשיר טלפון חכם. האמצעי בו הטלפון החכם מסוגל לבצע את הפעולות 

פרוטוקול העסקה מתבצע באמצעות אפליקציה ייעודית המותקנת על המכשיר אשר הנדרשות ממנו כחלק מ

ניתנה לקונה ע"י ספק שירות התשלומים. באמצעות מסך המכשיר אשר משמש גם כמסך מגע, הקונה מסוגל 

לבחור מספר תשלומים רצוי) ולקבל חיוויים  -לשלוט בפעולתה של אותה אפליקציה בזמן העסקה (לדוגמא

 ’).(מחיר העסקה, האם העסקה אושרה או נכשלה וכו רלוונטיים

של הארנק הדיגיטלי. כאשר משווים אותו ראש בראש עם כרטיס  יובעבודה המסכמת התוודענו ליתרונות

האשראי, ניכר כי הארנק הדיגיטלי, לכל הפחות, שומר על כלל יתרונות כרטיס האשראי ואף מהווה שיפור הן 

וויית המשתמש. אך בכל זאת, לא ניתן להתעלם משלושה חסרונות בולטים מבחינה אבטחתית והן מבחינת ח

 -RFהקיימים במימושי ארנק דיגיטלי מבוססי תמסורת 

(שאליו נתייחס לצורך העניין כמייצג של פתרונות  NFC, פתרון דגמנו בעבודה המסכמתכפי שה -

 ) אינו מוגן באופן מספק ממתקפת 'אדם באמצע'.RFמבוססי תמסורת 

רק  2013-אינה נפוצה דיה. מבין המכשירים החכמים אשר נמכרו ב NFC-להיום, חומרת הנכון  -

]. אך 23[ 64%-המספר אמור לעלות עד ל 2018. לפי התחזיות, עד NFC-מכילים את חומרת ה 18.2%

צריך כי נתונים אלו מדברים רק על מכירה של טלפונים חדשים, ולכן סביר להניח כי הנתונים לגבי 

 עבור כלל הטלפונים אשר בידי הציבור הרחב נמוכים הרבה יותר. NFC-בהתמיכה 

התמסורת איננה ניתנת להעברה דרך  -ניתנת להעברה אך ורק באופן ישיר ובלתי אמצעי RFתמסורת  -

הטלפון, ולכן לא ניתן לבצע באמצעות הטכנולוגיה רכישה דרך הטלפון (או באמצעות תוכנות חלופיות 

 ).Skypeלטלפון כגון 

 

לעומת זאת, ניכר שארנק דיגיטלי המבוסס על תמסורת קול יכול להתגבר על מגבלות אלה. יתרונות השימוש 

 -RFבתמסורת קול על פני שימוש בתמסורת 

 ].24לא מצריכה חומרה מיוחדת. בכל טלפון סלולארי לצורך העניין קיימים מיקרופון ורמקול [ -
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בנוסף לשימוש הקלאסי בארנק דיגיטלי מבוסס תמסורת הקול באופן בלתי אמצעי, תמסורת הקול  -

), ובכך מאפשרת Skypeניתנת להעברה גם דרך טלפוניה  (או באמצעות תוכנות חלופיות לטלפון כגון 

ביצוע רכישות מרוחקות ללא תלות במרחק הפיסי של הקונה ממיקום בית העסק ע"י העברת 

 .]25[ השיחה עצמהול דרך תמסורת הק

ניכר כי היתרון המרכזי של פתרון הארנק הדיגיטלי מבוסס תמסורת קול הוא שבתצורות מסוימות  -

של הפתרון, כפי שנראה בהמשך, הוא עמיד בצורה יפה למתקפת 'אדם באמצע', בניגוד לפתרון מבוסס 

NFC. 
 

2. 1Bדרישות המערכתמטרת הפרויקט ו 

לארנק דיגיטלי מבוסס קול,  מהפתרונותשניים  מימושבפרויקט זה היא הבאה למטרת המערכת אשר נבנתה 

 -בהמשך המסמך בפירוטיתוארו  אשר

 דיגיטלית בתעודה שימוש בתוספת האסימטרית ההצפנה פתרון -

 מידע גיבוב עם משולב Time-based One-time Password פתרון -

הם רק שניים מבין פרוטוקולים רבים אשר תוארו בעבודה, אך הם מהווים פתרון מייצג פרוטוקולים אלה 

 תלוי tokenפתרונות מבוססי הצפנה ופתרונות מבוססי  -עבור כל אחת משתי אסכולות הפתרון אשר תוארו

 זמן.

תן יהיה ני שמתוך היישומוןיעוצב כך אשר למע"ה 'אנדרואיד'  המערכת תבנה בדמות יישומון (אפליקציה)

 -להפעיל ולדמות את

 מכשיר הקונה -

 מכשיר המוכר -

 שרת הקצה -

במקביל, שונים פיסיים להדגים את פעולת הפרויקט תהיה ע"י שימוש במספר מכשירים  רצהשיטה בה נה

ההנחה היא כי החלק המדמה את מכשיר המוכר והחלק  אשר יעבירו ביניהם מסרים על גבי תווך צליל.

המדמה את מכשיר הקונה יופעלו על שני מכשירים פיסיים שונים. למרות שבעולם האמיתי, שרת הקצה יורץ 

ל תהליכון שרת הקצה על נאפשר הרצה שאכן תמיד כישות נפרדת ומרוחקת, בכדי להקל את תהליך ההדגמה, 

 ם על גבי אחד מהמכשירים האחרים (מכשיר הקונה או מכשיר המוכר).מכשיר נפרד, אך נאפשר הרצה ג

 -נוספות מערכתדרישות 

בשרת הקצה נשתמש גם במסד נתונים אשר יאגור את נתוני הלקוחות השונים (מוכרים  -מסד נתונים -

 וקונים).

 -חיבור תקשורת -
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o בהאזנה מתמדת לתשדורת  -שרת הקצהHTTP .נכנסת 

o פותח  -מכשיר המוכרsession  יוצא שלHTTP בזמן ביצוע עסקה פעילה. לעבר שרת הקצה 

o פותח  -מכשור הקונהsession  יוצא שלHTTP  לעבר שרת הקצה אך ורק בזמן תהליך

ההרשמה לשירות. ז"א פעם אחת ולא בכל קניה, מה שמייתר את הצורך בחיבור תקשורתי 

 מצד מכשיר הקונה בזמן ביצוע עסקה.

 

3. 2Bאבני יסוד 

 11B3.1 סיסייםמסרים ב סימוני.

נגדיר מספר סימונים לסוגי מסרים בסיסיים אשר כפי שציינו אמורים לעבור באמצעות תמסורת צלילים 

 (ישנם גם סוגי מסרים נוספים שאותם נגדיר בהמשך).

  -למעט אלו שאינם עוברים באמצעות תמסורת הקול את מספר הסיביות של כל מסר נגדירכמו כן, 

 תיאור מספר תווים סימון

TransPrice 8  מחיר העסקה (כולל סוג המטבע בו מתבצעת

 העסקה)
BusinName 12 שם בית העסק 

MaxPmt 2 מספר התשלומים המקסימלי האפשרי 

ChosenPmt 2 מס' התשלומים שנבחרו ע"י הקונה 

BuyerConfirmation 1  אישור/דחיית העסקה מצד הקונה 

ServerConfirmation -  אישור/דחיית העסקה מצד שרת הקצה 

BuyerId 8  של הקונהחד ערכי) -(חדהמזהה החח"ע 

SellerUser -  המשתמש באמצעותו מכשיר המוכר מתחבר זהות

 לשרת הקצה

SellerPassword -  הסיסמא באמצעותה מכשיר המוכר מתחבר לשרת

 הקצה
 

 12B3.2 יסודיות פונקציות סימוני.

 -מספר פונקציות אשר יסייעו לנו בהמשך נגדיר

- Sn(M1,M2,…) –  המסריםM1,M2,…  ובסופו ישלחו באמצעות תמסורת צלילים. בתחילת השדר

יוצמד מזהה שדר בעל ערכים אפשריים של יתווספו צלילים יעודים המשמשים כעזר שידור. כמו כן, 
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כל אחד  ישמש כסיכום ביקורת. בנוסף, יתווסף צליל אשר כעזר הנועד לזהות את סוג השדר. 1-3

 משלושת סוגי השדרים מייצגים את שלושת שלבי שליחת תמסורות הקול (יפורט בהמשך).

- NURI(M1,M2,…) –  המסריםM1,M2,… .נסמן כ ישלחו דרך תמסורת הרשת-URI  את הכתובת

 אליה מתבצעת הפניה.

- V(M) –  המסרM .ישלח לעבר צג המוכר 

- P(M) –  המסרM .ישלח לעבר צג הקונה 

 
 13B3.3 מילון מונחים.

 -Androidמספר מושגי יסוד הנוגעים לפיתוח יישומונים במע"ה בקצרה נגדיר 

 Java forכתב בשפת יהתוצר הסופי של הפרויקט. בפרויקט זה היישומון י -יישומון (אפליקציה) .א

Android  ע"מ שיוכל לרוץ במע"הAndroid. 

 .Androidביישומון כך מכונה כל מסך  -Activity .ב

לחלקים קטנים יותר ולפתח מסכים על  Activityלצורך הפשטת הקוד ניתן לחלק כל  -Fragment .ג

 .Activity-מוצג בסופו של דבר באזור מוגדר בתוך ה Fragmentגביהם. 

 

4. 3Bפתרונות לארנק דיגיטלי מבוסס תמסורת קול 

אשר תוארו בפירוט בעבודה  דיגיטלי מבוסס קוללארנק פתרונות מה יםשל שני אופן הפעולהכעת נתאר את 

. מבין שלל הפתרונות אשר תוארו בעבודה, נבחרו שני אלה מתוך היותו של כל אחד מהם המאובטח המסכמת

 -ביותר בתוך אסכולות הפתרון

 דיגיטלית בתעודה שימוש בתוספת האסימטרית ההצפנה פתרון -פתרון מאסכולת ההצפנה -

) Time-based One-time Password )TOTP פתרון -Token-פתרון מאסכולת השימוש ב -

 מידע גיבוב עם משולב

 

 14B4.1 פתרון ההצפנה האסימטרית בתוספת שימוש בתעודה דיגיטלית.

ענות לו הוא הסתרת הנתון הסודי של יהמשותף לשני הפתרונות הקודמים הוא שהאתגר המרכזי שהם ניסו לה

ממכשיר הקונה למכשיר המוכר. התחוור לנו כי גם הפתרון בו מספר כרטיס האשראי של הקונה בעת העברתו 

 הנתון הסודי עובר באופן מוצפן איננו חסין מפני מתקפת 'אדם באמצע'.
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יתכן כי עצם ההגדרה של האתגר שעומד לפנינו היא זו שהיתה שגויה מלכתחילה? מסתמן כי די בשליחתו של 

כל היכרות מוקדמת בכדי להפוך את הפתרון לחדיר  נתון  סודי בין שני רכיבים אשר לא קיימת ביניהם

למתקפה מסוג 'אדם באמצע'. ננסה מעתה לשנות את הגדרת האתגר עצמו ע"י כך שנימנע לחלוטין מהעברת 

 ודיים של הקונה דרך תמסורת הקול.נתונים ס

רונות אלו פתמים לפתרון זה אשר גם הם פתרונות מאסכולת ההצפנה. ודבעבודה המסכמת הצגנו פתרונות ק

סתמן כי מספר כרטיס אשראי) בין מכשיר המוכר לבין מכשיר הקונה. ה -ו בהעברה של נתון סודי (נניחהתמקד

סודי בין שני רכיבים אשר לא קיימת ביניהם כל היכרות מוקדמת בכדי להפוך את די בשליחתו של נתון 

 הנתון הסודי הנשלח.מתקפה המאפשרת להשיג את הפתרון לחדיר למתקפה מסוג 'אדם באמצע'. 

נשתמש במזהה חח"ע של אנו במקום להשתמש בנתון סודי של מספר כרטיס אשראי השכלול בפתרון זה הוא ש

הקונה, אשר איננו יוגדר עוד כסודי. נתאר פרוטוקול בו השגתו של המזהה ע"י תוקף לא אמורה להיות 

 מספיקה בשביל להתחזות לקונה.

 יון מקורי של המחבר.הפתרון המפורט בפרק זה הינו רע

) כפי CA )Certificate Authorityבפתרון זה מפעילת השירות תפעיל שרת קצה אשר יגלם יכולת של 

). כמו כן, השרת גם Certificate], אשר ינפיק עבור כל לקוח תעודה דיגיטלית (X.501 ]2שמתואר בתקן 

 תמשים בשירות.יאחסן באופן מרוכז את התעודות דיגיטליות של כלל הלקוחות המש

 

 -הכנה מקדימה (בעת ההגדרה הראשונית/אחת לתקופה)

כל מכשיר קונה, אשר עליו מותקנת האפליקציה של שירות התשלומים, בעת ההרשמה לשירות ינפיק  -

זוג מפתחות אסימטרים, פרטי וציבורי. המפתח הפרטי יישמר במכשיר הקונה, בעוד המפתח הציבורי 

 ).CSR )Certificate Signing Requestודעת יישלח לשרת הקצה באמצעות ה

התקשורת בין האפליקציה לבין שרת הקצה תתבצע באופן מוצפן ומאובטח ע"י המשתמש והסיסמא  -

 של הקונה אשר הונפקו לו מבעוד מועד כאשר נרשם לשירות.

עבור אותו לקוח. מזהה זה לא יוגדר כסודי (כמו לדוגמא מספר כרטיס  שרת הקצה ינפיק מזהה חח"ע -

 אשראי).

, שרת הקצה יחזיר למכשיר הקונה תעודה דיגיטלית, כפי שמתואר בתקן CSRכתגובה להודעת ה -

X.501 אשר יכיל את המפתח הפומבי של הלקוח יחד עם המזהה החח"ע של הלקוח. התעודה ,

יחתום על  CA-שיופעל בצד של שרת הקצה ע"י מפעילת השירות, ה CAדיגיטלית תהיה חתומה ע"י ה

 התעודה הדיגיטלית בעזרת מפתח פרטי פנימי ובכך יעיד על אמינותה.

התעודה הדיגיטלית תהיה בתוקף לזמן מוגבל. אחת לתקופה אפליקציית הקונה תנפיק זוג מפתחות  -

 CA-יחתום באמצעות שרת המנת ש-אסימטריים חדשים ותתחבר לשרת הקצה של ספק השירות על

דיגיטלית חדשה. התעודה הדיגיטלית החדשה תכיל הציבורי החדש בכדי לייצר תעודה  על המפתח
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מזהה קונה חדש אשר יונפק ע"י נותן השירות, ואילו המזהה הישן יסומן בשרת הקצה כחסום 

 לשימוש.

 סומך עליהם. שהוא CA-הנ"ל כאחד משרתי ה CA-אצל כל מכשיר מוכר יוגדר מראש שרת ה -

 

 בעת הקניה הפרוטוקול יעבוד בצורה הבאה

לאחר שהקונה יראה את מחיר העסקה על מסך המוכר הוא ילחץ על כפתור התחלת עסקה במכשיר  -

 הקונה.

מכשיר הקונה ימיר את המזהה החח"ע של הקונה לקול וישדר אותו באמצעות תמסורת קול לעבר  -

 רשר צליל התחלת עסקה.מכשיר המוכר, כאשר בתחילת אותו מסר ישו

מכשיר המוכר יפענח את השדר וישדר את המזהה החח"ע המפוענח של הקונה לשרת הקצה יחד עם  -

 מחיר העסקה ע"מ לוודא כי העסקה יכולה להתבצע.

במידה ומדובר במזהה של לקוח קיים ובמידה שברשותו מספיק יתרה במסגרת האשראי, שרת הקצה  -

הקונה למכשיר המוכר. מכשיר המוכר יוודא כי התעודה הדיגיטלית ישלח את התעודה הדיגיטלית של 

 אכן מכילה את המזהה החח"ע של אותו קונה.

מכשיר המוכר ישתמש במפתח הפומבי של הקונה הממוקם בתוך התעודה הדיגיטלית ע"מ להצפין  -

מחרוזת אתגר אקראית יחד עם מחיר העסקה, שם בית העסק ומספר התשלומים המקסימלי 

 י. מכשיר המוכר ימיר את המסר המוצפן לתמסורת קול וישדר אותו לעבר הקונה.האפשר

מכשיר הקונה יקלוט את המסר, יפענח אותו באמצעות המפתח הפרטי, יציג לקונה על המסך את  -

המחיר, שם בית העסק, יבקש ממנו לבחור את מספר תשלומים הרצוי (בחירה מתוך רשימה נגללת) 

 צה של הקונה על כפתור) לבצע את העסקה.ויבקש אישור (בדמות לחי

במידה והקונה אישר את העסקה, מכשיר הקונה יקודד את מסר האתגר האקראי המפוענח (אשר  -

הגיע מוצפן ממכשיר המוכר), את האישור לביצוע העסקה ואת מספר התשלומים הנבחר על גבי 

 תמסורת קול, וישדר אותם לעבר מכשיר המוכר.

י המסר הרנדומלי אשר קיבל זהה למסר המקורי אשר שלח לעבר מכשיר מכשיר המוכר יוודא כ -

 הקונה.

או אז, מכשיר המוכר ישלח לשרת הקצה הודעה על בקשה לביצוע עסקה שתכלול את מזהה הקונה,  -

 המחיר ואת מספר התשלומים הנבחר ע"י הקונה.

 שרת הקצה יחזיר למכשיר המוכר הודעת אישור על כי העסקה התבצעה. -

 המוכר יציג על צג המוכר חיווי על אישור ביצוע העסקה.מכשיר  -
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 Revocationאיך מתבצע 

במקרה בו הקונה מאמין כי המפתח הפרטי שלו נחשף, הוא יצטרך להנפיק באופן יזום ובאמצעות האפליקציה 

ה ינפיק עבור מכשיר שרת הקצ שמותקנת על מכשירו, זוג מפתחות חדש (כפי שממילא מתבצע אחת לתקופה).

מזהה הקונה הישן  דיגיטלית חדשה אשר תכיל את המפתח הפומבי החדש ומזהה קונה חדש.הקונה תעודה 

 יסומן ע"י שרת הקצה כחסום לשימוש.

) CRL )Certificate Revocation Listמכיוון שבחרנו בדרך פעולה זו, אין צורך להשתמש במנגנון של 

מנגנון זה היה מחייב את ספק השירות להעביר באופן שותף לכל(!) מכשירי . שימוש בX.509המתואר בתקן 

. מכשיר המוכר Revoked-המוכרים רשימה של מספרים מזהים של כל התעודות הדיגיטליות אשר הוגדרו כ

היה נאלץ לעבור על כל הרשימה עבור כל עסקה בכדי לוודא שהמספר הסידורי של התעודה הדיגיטלית שקיבל 

היה מחייב אותנו, בכל פעם שקונה  CRLקונה אינו נמצא ברשימה. בחירה בשימוש ברשימת ממכשיר ה

 כלשהו מחליף תעודה, להפיץ את הרשימה לכלל מכשירי המוכרים, דבר שהיה מסרבל את הפתרון.

האימות  , אשר מתאר את תהליךX.509אפשר להיווכח כי צורת עבודה זו מהווה חריגה מהשימוש הקלאסי ב

ימת באמצעות אימות התעודה הדיגיטלית שעברה בין ישות אחת לשניה אל מול י ישויות ברשת מסובין שת

ים קבועה. בפתרון זה לעומת זאת, הקשר המאובטח שקיים ממילא בין מכשיר המוכר לשרת CAרשימת של 

 הקצה מנוצל בכדי למשוך את התעודה הדיגיטלית המעודכנת של הקונה משרת הקצה בכל עסקה.

ם כאשר ישות א' רוצה לאמת את זהותה של ישות ב', לא נהוג שגורם שלישי מעביר לצורך כך תעודה אומנ

השוואה, אולם, עצם העובדה שעבור מכשיר מוכר, סביר להניח שבדר"כ עסקה מתבצעת  מטרתדיגיטלית ל

לתקשורת  אחת למספר דקות, ניכר שניתן להשתמש בדרך פעולה זו ללא השלכות של ביצועים. זאת בניגוד

SSL  סטנדרטית לדוגמא, שבה הנחה כזו לא יכלה לתפוס (רכיב תקשורת בתשדורתSSL דרש לוודא יעלול לה

 תעודות דיגיטליות גם מספר פעמים בשניה).

 

למעט אלו שאינם עוברים באופן גולמי  כמו כן, נגדיר את מספר הסיביות של כל מסר, סימונים מספרנגדיר 

 -באמצעות תמסורת הקול
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מספר  סימון

 תווים

 תיאור

Ctrkey -  התעודה הדיגיטלית המבוססת על המפתח הפומביkey 

Rand 8 המחרוזת הרנדומלית 

BuyerPubKey - המפתח הפומבי של הקונה 

BuyerPrvKey - המפתח הפרטי של הקונה 

EncBuyerPubKey(M) 44  פונק' ההצפנה של הודעהM  באמצעות המפתח הפומבי של

 הקונה
DecBuyerPrvKey(M) -  פונק' הפענוח של הודעהM באמצעות המפתח הפרטי של הקונה 

EncryptLength 3  של המסר המוצפן לעיל. המסר בבסיס הקסדצימלי אורכו

 המוצפן ישודר מיד לאחר שידור אורכו

 

 -נתאר באמצעות טבלה את מהלך מעבר הנתונים בפרוטוקול

Function מקור יעד 

V(TransPrice, BusinName, MaxPmt) מכשיר מוכר מסך מוכר 

S1(BuyerId)  מכשיר קונה מכשיר מוכר 

Nseller/get-buyer-certificate(SellerUser, SellerPassword, BuyerId) מכשיר מוכר שרת הקצה 

N(CtrBuyerPubKey) שרת הקצה מכשיר מוכר 

S2(EncryptLength, EncBuyerPubKey(TransPrice, BusinName, 

MaxPmt, Rand)) 

 מכשיר מוכר מכשיר קונה

P(TransPrice, BusinName, MaxPmt) מכשיר קונה צג קונה 

S3(BuyerConfirmation, ChosenPmt, Rand) מכשיר קונה מכשיר מוכר 

Nseller/get-server-confirmation(SellerUser, SellerPassword, 

BuyerId, TransPrice, ChosenPmt) 

 מכשיר מוכר שרת הקצה

N(ServerConfirmation) שרת הקצה מכשיר מוכר 

V(ServerConfirmation) מכשיר מוכר מסך מוכר 
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 15B פתרוןTime-based One-time Password 4.2 משולב עם גיבוב מידע.

באמצע, -אומנם יכולה להעניק הגנה טובה ממתקפות אדםהצפנה אסימטרית הוסבר כי עבודה המסכמת ב

מפאת התקורה שהיא מוסיפה למסר הקול הנשלח, יתכן כי לא ניתן יהיה להשתמש בה עבור פתרונות אולם 

 ארנק דיגיטלי מבוססי קול.

בצע את העברת מכיוון שאין דרך בטוחה ל ת,איננה אפשרילבדה , הצפנה סימטרית מקודם כפי שנאמר

 .)מקדים חסרת תכנון חייבת להיותשכל עסקה  המפתח בין הצדדים (מתוך ההנחה

 .בהצפנה אם כן, נרצה לאתר פתרון אחר אשר מוגן ממתקפת אדם באמצע, אך ללא כל שימוש

 ].4[-] ו3הפתרון המפורט בפרק זה הינו רעיון מקורי של המחבר עם השראה הלקוחה משילוב של פתרונות [

אפליקציית המספקת פתרונות לבנקים וממוקמת בזימבאבואה, השיקה  Edgetech Solutionsחברת 

. החברה פיתחה פתרון מסקרן למימוש ארנק דיגיטלי מבוסס תמסורת קול, EdgePay appמובייל בשם:

 ].Time-based One-time Password Algorithm ]3-המשלב שימוש ב

Time-based One-time Password Algorithm או בקיצור) TOTP (–  הוא אלגוריתם, המתואר בפירוט

וקבועה, יחד עם הזמן  הפעמי מהיתוך של מחרוזת סודית ארוכ-חד token], המייצר RFC 6238 ]4בתקן 

בעל אורך קצר,  tokenלייצר  מנת-) קריפטוגרפית עלHashהנוכחי. האלגוריתם משתמש בפונקציית גיבוב (

 שניות/דקה). 30אשר מתחלף מדי מספר שניות (לרוב מדובר באינטרוולים של 

) של two factor authenticationשלבי (-הוא לצורך אימות זהות דו TOTPאחד מהשימושים הנפוצים ב

הזמני משמש כאמצעי אימות הכרחי בדף אימות זהות, בנוסף להזנה של סיסמה  tokenמשתמש. באופן זה ה

יעודית (בד"כ בגודל של מחזיק יבאמצעות חומרה  token-קבועה. באופן מעשי, המשתמש מייצר את ה

מפתחות) שעליה מסך קטן. המחרוזת הסודית נצרבה בתוך החומרה מבעוד מועד. מדי מסגרת זמן, החומרה 

הנוכחי באמצעות ביצוע פונקציית גיבוב בין המחרוזת הקבועה לבין הזמן  token-ך את ערך המציגה על המס

יעודית, יהנוכחי אשר מתקבל מרכיב שעון פנימי אשר ממוקם במכשיר. לחילופין, במקום להשתמש בחומרה 

 ניתן גם לעשות שימוש בטלפון חכם אשר מסוגל לבצע פונקציונאליות דומה.

 -לצורך אימות זהות של משתמש אל מול שרת הוא כדלקמן TOTP-אופן השימוש ב

לאחר שהמשתמש הזין במסך ההזדהות שמולו את הסיסמא הקבועה שלו, עליו להזין גם שדה שני  -

הרלוונטי לחלון הזמן הספציפי הנוכחי.  token-שלבי'), זהו ה-נובעת ההגדרה 'אימות זהות דו -(מכאן

 ה שברשותו או מהאפליקציה.המשתמש מעתיק מצג החומר token-את ה

בעצמו ומוודא האם שני  tokenמהמשתמש, מנסה לייצר  token-השרת מקבל את הסיסמא ואת ה -

ים הם זהים. רק במידה והם זהים (והסיסמא תקינה) השרת יסכים לאשר את ההתחברות -token-ה

 של אותו משתמש. 

https://www.google.co.il/url?sa=t&rct=j&q=&esrc=s&source=web&cd=2&cad=rja&uact=8&ved=0CCQQFjABahUKEwjNxIGQmrbIAhULXh4KHcFBCuA&url=https%3A%2F%2Fen.wikipedia.org%2Fwiki%2FTime-based_One-time_Password_Algorithm&usg=AFQjCNGR9RjDWmM0AzFKV8Kk0QNHCr6JDg&sig2=mgTj2izZBjACGdUSicJPiQ&bvm=bv.104819420,d.d24
https://www.google.co.il/url?sa=t&rct=j&q=&esrc=s&source=web&cd=2&cad=rja&uact=8&ved=0CCQQFjABahUKEwjNxIGQmrbIAhULXh4KHcFBCuA&url=https%3A%2F%2Fen.wikipedia.org%2Fwiki%2FTime-based_One-time_Password_Algorithm&usg=AFQjCNGR9RjDWmM0AzFKV8Kk0QNHCr6JDg&sig2=mgTj2izZBjACGdUSicJPiQ&bvm=bv.104819420,d.d24
https://www.google.co.il/url?sa=t&rct=j&q=&esrc=s&source=web&cd=2&cad=rja&uact=8&ved=0CCQQFjABahUKEwjNxIGQmrbIAhULXh4KHcFBCuA&url=https%3A%2F%2Fen.wikipedia.org%2Fwiki%2FTime-based_One-time_Password_Algorithm&usg=AFQjCNGR9RjDWmM0AzFKV8Kk0QNHCr6JDg&sig2=mgTj2izZBjACGdUSicJPiQ&bvm=bv.104819420,d.d24
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המשתמש וגם צד השרת מחזיקים לצרכי אימות זהות היא שגם  TOTP-התפיסה מאחורי השימוש ב

 ברשותם:

 את המחרוזת הסודית הקבועה. .1

 ריתם הפעולה של פונקציית הגיבוב.גואת אל .2

השעונים של הלקוח ושל השרת צריכים להיות מסונכרנים  -את הזמן הנוכחי (במילים אחרות .3

 ביניהם).

 

אך ורק הלקוח והשרת והיא  נשים לב כי היחידים שאמורים להחזיק את אותה מחרוזת סודית אמורים להיות

 חשף בשום שלב לשום גורם שלישי.יאינה אמורה לה

אלגוריתם הפעולה של פונק' הגיבוב הוא אינו בהכרח סודי, אך זהו אינו תמיד המקרה. לדוגמא עבור סוג 

, החברה מסרבת EMC, חטיבת המחקר של חברת RSA] אשר פותח ע"י SecurID ]5המכונה  TOTPמימוש 

קת בה הם משתמשים. חרף עובדה זאת, החברה הודיעה כי חשוף מהי פונק' הגיבוב המדויות לבאדיק

שארות של האלגוריתם כסודי. נעשו ניסיונות ע"י מספר יהאבטחה של המוצר אינה תלויה בשום אופן בה

כי  ] אשר כותבו טוען6גורמים לבצע 'הנדסה לאחור' ע"מ לשחזר את אותה פונק' גיבוב. ישנו מאמר בנושא [

 הצליח בכך ואף פירט אותו במאמר. הוא

 token-. בניגוד למחרוזת המקורית, הtoken-נובע בעיקר מהצורה שבה הורכב ה TOTP-הכוח האבטחתי ב

 token-ים שאיננו מאובטח. מכיוון שהתן להעבירו ללא חשש דרך תווך מסועצמו איננו נחשב כסודי ולכן ני

 token-העכשוי, ה token-מורכב בין השאר גם מהזמן הנוכחי, נובע מכך שגם אם יצליח תוקף להעתיק את ה

ת גיבוב נובע כי נקציימלבד זאת, מתוך השימוש בפו ממילא יהפוך לחסר ערך עבורו בסיום אותו חלון הזמן.

את המחרוזת הסודית. הסיבה , הוא אינו אמור להצליח לשחזר token-במידה ותוקף יצליח לשים ידיו על ה

קצר, אבד  token-לכך היא שפונקציית הגיבוב היא חד כיוונית לחלוטין וכאשר הפכה את המחרוזת הארוכה ל

ים רבים אשר נגזרו מאותה מחרוזת tokenבדרך רוב המידע על אותה המחרוזת. גם אם ברשותו של התוקף 

בפונק' גיבוב איכותית, התוקף לא אמור להצליח לשחזר סודית (מחלונות זמן שונים), ובמידה ואנו משתמשים 

של חלון זמן  token-את המחרוזת הסודית. בנוסף לכך, פונק' הגיבוב גם מבטיחה כי התוקף לא יוכל להסיק מ

 של חלון הזמן הבא אחריו (או כל חלון זמן אחר לצורך העניין). token-ם את המסוי

הוא עדיין דל יחסית מכיוון שהמוצר טרם יצא לשוק, נרשה  EdgePayמכיוון שהתיעוד על הפתרון של 

מקודם. הרעיון אשר תיארנו  לעצמנו לבצע הנחות לגבי הפתרון בכדי להתאים לתהליך מהלך העסקה הבסיסי

למסר  tokenצרף ל על גבי תמסורת קול אנו נקפידבכל מסר שישלח המרכזי בפתרון שנתאר להלן הוא ש

 הנשלח.
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 Bank ofאת הבקשה לפטנט אשר הוגשה לרשם הפטנטים מטעם  כמת גם כןבעבודה המסהזכרנו 

America ]7 בקשה זו מתארת פתרון לארנק דיגיטלי מבוסס תמסורת קול (אשר אינו דורש תקשורת לשרת .[

בשלב אישור  tokenהקצה בזמן ביצוע העסקה). אחת מהתכונות של הפתרון הוא השימוש בשליחה של 

שיר הקונה למכשיר המוכר, זאת על מנת לאמת שאכן הקונה הוא זה שאישר את העסקה ע"י הקונה ממכ

ים אשר אינו נחשף במסגרת הפטנט (אך סביר להניח שמדובר נבנה ע"י אלגוריתם מסו token-העסקה. ה

באלגוריתם גיבוב מסוג כלשהו), אשר יוצר אותו כתלות בזהות חשבון החיוב של הקונה ובמחיר של העסקה. 

למעשה נגזר גם מחלק מנתוני העסקה (במקרה זה, ממחיר העסקה),  token-חרות, בפתרון זה הבמילים א

ע"י תוקף עבור עסקה אחרת (אשר ההנחה היא כי רוב הסיכויים  token-ובאופן זה עוזר למנוע שימוש ב

 שהמחיר בה יהיה שונה) ע"מ להתחזות לקונה ולחייב על חשבונו.

 

 הראשונית)הכנה מקדימה (בעת ההגדרה 

הטלפון  של מכשירחד ערכי) -(חדהחח"ע החומרתי המזהה מכשיר הקונה ישלח לשרת הקצה את  -

שרת הקצה ישמור מעתה את אותו מזהה  הקונה שהוטבע בחומרת המכשיר ע"י היצרן. החכם של

 ברשומת מסד הנתונים שלו עבור הקונה.

ספרות דצימליות כל  12בני  -ך הדוגמאאקראיים (לצורקודים סריאליים  3ספק השירות ינפיק לקונה  -

, אותן הקונה יצטרך קונהערכי למכשיר ה-חד-באופן חד הקצה , אשר ייוחסו מעתה ע"י שרת)אחד

את שלושת להזין באופן חד פעמי לאפליקציית השירות המותקנת במכשיר. ספק השירות ישמור 

, ובשילוב עם המזהה מהםו פרטייםסודיים וקודים אלו נחשבים גם הוא.  הקודים הסריאליים

ים שישמשו לזיהוי בין מכשיר הקונה -token-יגזרו שלושת ההחומרתי של מכשיר הטלפון החכם, 

על מזהים אלו אותו תוקף יוכל להתחזות  את ידיו צליח לשיםי ותוקףבמידה מובן כי למכשיר המוכר. 

 לקונה.

איננו יחשב בגדר נתון סודי, וניתן יהיה כמו כן, ספק השירות ינפיק מזהה חח"ע נוסף לקונה. מזהה זה  -

 לשלוח אותו ללא הצפנה בין מכשיר הקונה לבין מכשיר המוכר.

 הקונה צריך לוודא כי השעה במכשיר שלו מעודכנת. -

 

 token-הנפקת האופן 

 .TOTPנעשה שימוש בפונק' גיבוב המיועדת לאלגוריתם מסוג  -

מים מסוייוגדר לעבוד בקבועים  token-יצירת ה אינטרוול הזמן שיוגדר כקלט לפונק' הגיבוב לצורך -

 שניות). 60(נניח של 

פונק' הגיבוב תקבל כקלט את הקוד הסריאלי הרלוונטי לאותו שלב בפרוטוקול, את המזהה החומרתי  -

 של הטלפון החכם של הקונה ואת חלון הזמן הנוכחי.
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 בעת הקניה הפרוטוקול יעבוד בצורה הבאה

ר העסקה על מסך המוכר הוא ילחץ על כפתור התחלת עסקה במכשיר לאחר שהקונה יראה את מחי -

 הקונה.

, על מזהה כנגזרת של פונקציית הגיבוב על הקוד הסריאלי הראשון token1מכשיר הקונה ינפיק את  -

 הזמן הנוכחי. עלו החומרה של המכשיר

הקונה ואת  החח"ע של מזהההמכשיר הקונה ישלח את רצף צלילי התחלת עסקה ובצמידות אליו את  -

token1 .באמצעות צלילים 

, שם בית וישדר אותם יחד עם מחיר העסקה token1מכשיר המוכר יקבל את מזהה הקונה ואת  -

 .הקצה לשרת העסק ומספר התשלומים המקסימלי

יוודא את תקינות מזהה הקונה ויבדוק אם העסקה יכולה להתבצע בהתחשב במסגרת  הקצה שרת -

 האשראי של אותו קונה.

. על מזהה החומרה של על בסיס הקוד הסריאלי הראשון של הקונה tokenינפיק  הקצה כן, שרת כמו -

 שקיבל. token1זה זהה לאותו  tokenל הזמן הנוכחי, ויוודא כי עו המכשיר

כנגזרת של פונקציית הגיבוב  token2ינפיק את  הקצה כעת במידה והבדיקות יעברו בהצלחה, שרת -

מחיר העסקה, מספר התשלומים  ל מזהה החומרה של המכשיר,, עעל הקוד הסריאלי השני

 הזמן הנוכחי. עלהמקסימלי האפשרי, שם בית העסק ו

 .token2יחזיר למכשיר המוכר אישור על המשך העסקה ובנוסף את  הקצה שרת -

יחד עם מחיר  token2מכשיר המוכר ישלח לעבר מכשיר הקונה באמצעות תמסורת צלילים את  -

 ושם בית העסק. התשלומים המקסימלי האפשרי מספרהעסקה, 

ויוודא שהתוצר שהתקבל מפונקציית הגיבוב זהו  token2מכשיר הקונה יקלוט את המסר, ינפיק את  -

 .הקצה שהונפק ע"י שרת token2אותו 

כעת מסך מכשיר הקונה יציג את מחיר העסקה, מספר התשלומים האפשריים ושם בית העסק. על  -

בית העסק הוא אותו עסק שמולו הוא מבצע את הקניה, לבחור את מספר הקונה לוודא כי שם 

 התשלומים שבהם הוא מעוניין מתוך הרשימה המוצגת ולאשר את העסקה ע"י לחיצה על כפתור.

, על מזהה כנגזרת של פונקציית הגיבוב על הקוד הסריאלי השלישי token3בשלב זה הקונה ינפיק את  -

ומים שנבחרו ע"י הקונה, סטטוס אישור הקונה (קונה אישר/לא , מספר התשלהחומרה של המכשיר

 אישוריחד עם סטטוס  הזמן הנוכחי וישדרו בתמסורת צלילים לעבר המוכר עלו אישר את העסקה)

 .התשלומים שנבחר מספרואת  הקונה

 לעבר שרת העסקה ואת מספר התשלומים שנבחר סטטוס אישור, token3מכשיר המוכר ישלח את  -

 .הקצה

 שהתקבל ממכשיר המוכר. token3ויוודא כי זהו אותו  token3ינפיק את  הקצה שרת -
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יבצע את העסקה וישלח הודעת אישור עסקה למכשיר המוכר, אשר מצידו  הקצה במידה וכן, שרת -

 ישלח אישור חזותי לעבר מסך המוכר המציין כי העסקה הושלמה בהצלחה.

 

 token-אופן וידוא ה

 token-מהצד השני הוא ידאג לייצר בעצמו את אותו ה token-בל את הכאשר אחד המכשירים יק -

) ויבצע השוואה token-(ההנחה היא שלשני הצדדים ישנם הנתונים הנדרשים ע"מ לייצר את אותו ה

 אשר יתקבל. token-בין התוצר שהתקבל אצלו לבין ה

ים יהיו -token-שני ה הנוכחית, יתכן מצב בו בשלב הוידואמורכב גם מהדקה  token-מכיוון שה -

נוצר ממש בסמוך לפקיעתו, או שפשוט עבר זמן רב מדי מהרגע שנוצר אותו  token-שונים. יתכן שה

ועד אשר הוא פוענח ביעד הישר מתמסורת הצלילים, כמו כן לא ניתן לפסול את האפשרות  token-ה

 לפער זמנים קטן בין שעוני שני הרכיבים.

-יחד עם ה token-אינם תואמים, יתבצע ניסיון נוסף להשוות את הים -token-מסיבה זו, כאשר ה -

token של הדקה הקודמת (וליתר ביטחון גם עם זאת שלפניה) וגם עם ה-token  של הדקה הבאה

היא פעולה אריתמטית מהירה, אין לנו  token(וליתר ביטחון גם עם זאת שאחריה). מכיוון שיצירת 

 ם בעת וידוא.ים מספר פעמי-tokenמניעה לייצר 

 

למעט אלו שאינם עוברים באופן גולמי  כמו כן, נגדיר את מספר הסיביות של כל מסר, סימונים מספרנגדיר 

 -באמצעות תמסורת הקול

 תיאור מספר תווים סימון

SerialCode1/2/3 - של הקונה. /שני/שלישיהקוד הסריאלי הראשון 

HwId - של הטלפון החכם של הקונה. המזהה החומרתי החח"ע 

Token1/2/3 6 הtoken שמונפק ע"י הקונה ושרת  הראשון/שני/שלישי

 הקצה.
CurrentTime - .הזמן הנוכחי 

TokenHash(a,b) 6 יםרפונקציה אשר מחזירה פלט של גיבוב עבור שני פרמט- a 

 .b-ו
 

 

 - נתאר באמצעות טבלה את מהלך מעבר הנתונים בפרוטוקול
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Function מקור יעד 

V(TransPrice, BusinName, MaxPmt) מכשיר מוכר מסך מוכר 

S1(BuyerId, TokenHash(CurrentTime, HwId, SerialCode1)) מכשיר קונה מכשיר מוכר 

Nseller/get-token2(SellerUser, SellerPassword, BuyerId, TransPrice, BusinName, 

MaxPmt, Token1) 

 מכשיר מוכר שרת הקצה

N(TokenHash(CurrentTime, HwId, SerialCode2, TransPrice, BusinName, 

MaxPmt)) 

 שרת הקצה מכשיר מוכר

S2(TransPrice, BusinName, MaxPmt, Token2) מכשיר מוכר מכשיר קונה 

P(TransPrice, BusinName, MaxPmt) מכשיר קונה צג קונה 

S3(BuyerConfirmation, ChosenPmt, TokenHash(CurrentTime, HwId, 

SerialCode3, ChosenPmt)) 

 מכשיר קונה מכשיר מוכר

Nseller/get-server-confirmation(SellerUser, SellerPassword, buyerId, TransPrice, 

ChosenPmt, Token3) 

 מכשיר מוכר שרת הקצה

N(ServerConfirmation) שרת הקצה מכשיר מוכר 

V(ServerConfirmation) מכשיר מוכר מסך מוכר 

 

מצד הקונה ע"מ לשמור על העסקה מאובטחת, מכיוון כי  ימתהנחה מסו בפתרון זה מתקיימתנשים לב כי 

נדרשת תשומת לב מצד הקונה בעת שלב אישור העסקה. ז"א, לפני שהקונה מחליט לאשר את העסקה, הוא 

זוהי לעניות דעתי  ופיעים על מסך מכשירו הם תקינים.קה אשר מצריך לשים לב כי שם בית העסק ומחיר העס

 הלקוח.צד מניתן לצפות הנחה סבירה אשר 

 

5. 4Bעבודה עם צלילים 

 16B5.1 אמינות התווך.

, לתמסורת קול אין תחום תדרים שניתן לצפות שיהיה בהם שקט מהפרעות RFבניגוד לתמסורת מבוססת על 

. מכך מובן כי בכדי להצליח לקיים אמינות העברת נתונים נמוכהקול נחשב כבעל ה חיצוניות. על כן, תווך

תקשורת רציפה, אין מנוס מלהשתמש באמצעי לתיקון שגיאות. הפתרון המתבקש בכדי לצמצם את השפעת 

 .עבור כל מסר שנשלח )Checksumשכבת סיכום ביקורת (ההפרעות החיצוניות הוא שימוש בתוספת של 

 יכום הביקורת ע"מ לנסות לתקן את המסר במידה ונפגם.הצד שמקבל את המסר ישתמש בס
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במידה והמסר המתקבל מגיע ליעדו כשהוא פגום מדי מכדי לתקנו, יהיה צורך לבצע את שליחת אותו המסר 

מחדש. בכדי שהצד השולח יתוודע לכך שעליו לשלוח מחדש את המסר, הצד המקבל צריך להודיע לו לעשות 

) לפרוטוקול העסקה. הבעיה Acknowledgeש להוסיף הודעות אישור קבלה (כן, ובכדי שזה יהיה אפשרי י

היא שתוספת כזו לפרוטוקול תוסיף תקורה נוספת על תווך שמפאת האמינות הנמוכה שלו אנו משתדלים 

 להעביר דרכו מעט מידע ככל האפשר.

 של תהליך העסקה.שלון בפענוח המסר, הקונה יאלץ ליזום התחלה מחדש יעל כן, נניח כי במקרה של כ

נציין כי החיסרון של השימוש בסיכום ביקורת היא התקורה ששכבה זו מוסיפה לגודלו של המסר הנשלח. 

בשל כך, ביותר. בסוג תמסורת עם אמינות נמוכה כגון זו, נאלץ להוסיף למסר שכבת סיכום ביקורת גדולה 

 צרפים למסר את שכבה זו.תר כאשר ממהירות השליחה בפועל של המסר הגולמי תהיה נמוכה יו

ז"א, ננסה להעביר בין הצדדים  .הקול תווךנשאף להעביר כמות נמוכה ככל שאפשר של נתונים באמצעות 

בעסקה רק מה שבאמת רלוונטי למען ביצוע העסקה. כל נתון עודף מעלה את הסיכוי לשגיאות, כמו גם מעלה 

 את זמן השליחה של מסר הקול.

בעת ששני המכשירים 'משוחחים' ביניהם, להציבם קרוב ככל גם נשתדל יאות, ע"מ לצמצם את הסיכוי לשג

לדאוג ל'הפרדה אקוסטית'  גם . אם מתאפשר, ננסהבכדי שהמסר יעבור בצורה ברורה יותר שאפשר אחד לשני

המיקרופון של מכשיר יחד עם  עצמובין שני המכשירים לבין העולם (לדוגמא, באמצעות הצבת מכשיר הקונה 

 ר בתוך תא זכוכית קטן אטום לרעשים).המוכ

 

 17B5.2 תחום השימוש בצלילים.

מתוך העובדה שאנו עושים שימוש בתווך קול, יכולות להיות השלכות מעניינות בבחירתנו לגבי אילו צלילים 

 ב' של התמסורת.-"מ להרכיב את הא'יבחרו ע

אשר מתבססים על שימוש  אשר נזכיר אותו בפרק הבא) Way2rideישנם פתרונות לארנק דיגיטלי (כגון 

 בכדי להעביר מידע בין מכשיר המוכר למכשיר הקונה. אולטראסוניבמרחב צלילים 

, ולכן יתרונו הבולט הוא שאינו בתדירות גבוהה מזו שאדם יכול לשמועהמשודר אולטראסוני הוא קול קול 

בקירוב  20kHzועד  20Hz בין התדרים תחום השמע של האדם הואמהווה הפרעה לאוזן האנושית. מכיוון ש

מסוגלים ילדים  בקירוב. ז"א 16kHz-ויכול לרדת עד לכאשר תחום התדרים העליון נפגע במהלך השנים (

יגרום לכך שרוב מוחלט של  20kHz-, שידור צליל בתדר גבוה מתדרים שמבוגרים כבר אינם שומעים) לשמוע

 ע אותו.בני האדם לא יהיו מסוגלים לשמו

שמכיוון שצלילים אולטראסונים מטבעם אינם כה נפוצים במרחב האורבני, לשימוש בהם יתרון נוסף הוא 

 בירות להפרעות בשעת ביצוע העסקה.ישנו פוטנציאל להפחית את הס
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סרון המשמעותי בשימוש בסוג צלילים זה הוא מרחב התדרים הריאלי שניתן להשתמש בו. בזמן יאך הח

עמוק בתחום התדרים האולטאסוניים, המיקרופון של טלפון  שרכיב הרמקול של טלפון חכם מסוגל לשדר

המתאר את  ]8[ להלן 1איור ]. כפי שניתן לראות ב20kHz ]8חכם סטנדרטי מסוגל לרוב לתמוך מעט מעל תדר 

 -iPhoneההתבדרות הנוצרת באיזור תדר זה עבור טלפונים חכמים מסוג 

 

 

 

 

 

 

 

 -1איור -

ביחידות של דציבלים  Frequency Response-) את ערך הx-תדר (ציר ההאיור מציג גרף המתאר עבור כל 
הדיוק שלו בכל תדר. ניתן את מידת  מכשיר). במילים אחרות, מציג עבור כל y-עבור אותו מכשיר (ציר ה

גם התדר המקסימלי הנקלט ע"י האוזן האנושית)  (שהוא בדר"כ 20khzלראות בגרף כי בערך בסביבות התדר 
 זהו התדר המקסימלי הריאלי עבור המכשירים המתוארים. -מידת הדיוק מתחילה להתבדר. ז"א

 

ז"א, ברוב הטלפונים לא נותר מרחב תדרי קול אולטראסוני רחב דיו שבו ניתן להשתמש. במילים אחרות, 

סית ובשל כך, קצב שידור המידע בין מכשיר הקונה למכשיר ב' של סוגי הצלילים השונים יהיה קטן יח-הא'

המוכר יהיה נמוך יותר כאשר משתמשים במרחב צלילים אולטראסוני בעת ביצוע עסקה ע"י שימוש בטלפון 

 חכם.

 

 מנגד, ישנם מימושים של הטכנולוגיה אשר מאמצים בברכה צלילים הנשמעים ע"י האוזן האנושית.

] אשר פותחה ע"י חוקרים Chirp ]9קציה לטלפונים חכמים הנקראת דוגמא טובה לכך היא האפלי

מאוניברסיטת לונדון ומשתמשות ברצף צליליים המדמים ציוץ של ציפורים בכדי להעביר מידע בין שני 

 -מכשירי טלפון חכם. האפליקציה פועלת באופן הבא

אשר בעליהם הם אליס ובוב  תמונה) בין שני טלפונים חכמים למשלנניח כי המטרה היא להעביר קובץ (

(שנמצאים שניהם בסמיכות) ועליהם מותקנת האפליקציה. באמצעות האפליקציה אליס בוחרת את קובץ 

הקובץ מועלה דרך הרשת הסלולארית ממכשירה של אליס לעבר שרת צד שלישי מאובטח  התמונה במכשירה.

כי. המספר נשלח לטלפון החכם של אליס, חד ער-(ענן). על השרת בענן, הקובץ מקוטלג ע"י מספר מייצג חד



22 
 

ע"י אלגוריתם ידוע לקבוצת  חד ערכי)-(חד והאפליקציה על הטלפון של אליס ממירה את המספר באופן חח"ע

. על רצלילים אשר מדמים קולות ציפורים אשר משודרים דרך הרמקול של המכשיר של אליס לעבר חלל האווי

של האזנה, מבחינה ברצף הצלילים, מקליטה אותם וממירה  modeמכשירו של בוב, האפליקציה אשר רצה ב

אותם בחזרה למספר המקורי. ממכשירו של בוב, המספר נשלח לעבר השרת בענן. השרת שולח למכשירו של 

 בוב את הקובץ אשר תואם למספר זה.

 

"א, עבור כל תו בכל אופן, לצורך הקלת הדגמת הרעיון, אנו נתמקד בשיטת המרה חח"ע בין צליל לבין תו. ז

ב' ממנו מורכבים המסרים אנו מעוניינים להעביר, נקצה צליל יחיד ויעודי ממרחב הצלילים הנבחר. מובן -בא'

כי לעיתים ניתן לבחור צורת מימוש אשר ממפה רצף של תווים (יותר מתו בודד) לצליל יחיד. צורת מימש שכזו 

 ש במרחבי צלילים גדולים יותר. תאיץ את זמן שליחת המסר, אך באותו זמן תדרוש שימו

נושא שכדאי לציין הוא כי קיימות מגבלות פיסיקליות שונות על יכולת הקליטה של המכשיר המקבל את 

המסר. אחת ממגבלות אלו, היא הצורך בקיום הפרש מינימלי מסוים בין שני תדרי צלילים סמוכים ע"מ 

נה עבור מכשירים מיצרנים או דגמים שונים (תלוי קלט כהלכה. ערכו של הפרש זה יכול להיות שוישהמסר י

בין השאר בטיב המיקרופון ובמהירות הדגימה). ז"א, בכדי שהפתרון ייתמך במנעד רחב של דגמי מכשירים 

עלינו לבחור מלכתחילה בערך הפרש תדרים גבוה באופן מספק. מצד שני לא נרצה לבחור בערך גבוה מדי בכדי 

 ה של מספר הצלילים המאופשרים לשימוש במרחב התדרים.שלא לגרום להקטנה לא נחוצ

 

קידוד וייצוג המידע באמצעות תמסורת הקול  אופןהמידה על על במסגרת עבודה זו, לא נתעמק יתר נדגיש כי 

 , אלא רק כפי שנדרש ע"מ לנתח את טיב הפתרונות שיוצגו בהמשך.ברובד הפיסיקלי

 
 18B5.3 הקשר שבין תו לצליל.

לצורך הקלת הדגמת הרעיון, אנו נתמקד ישנן שיטות מגוונות לצורך קידוד מסרים על גבי רצפים של צלילים. 

ב' ממנו מורכבים המסרים אנו -בין צליל לבין תו. ז"א, עבור כל תו בא' חד ערכית)-(חד בשיטת המרה חח"ע

כי לעיתים ניתן לבחור צורת מימוש  מעוניינים להעביר, נקצה צליל יחיד ויעודי ממרחב הצלילים הנבחר. מובן

וים (יותר מתו בודד) לצליל יחיד. צורת מימש שכזו תאיץ את זמן שליחת המסר, אך ואשר ממפה רצף של ת

 באותו זמן תדרוש שימוש במרחבי צלילים גדולים יותר. 

מקבל את נושא שכדאי לציין הוא כי קיימות מגבלות פיסיקליות שונות על יכולת הקליטה של המכשיר ה

המסר. אחת ממגבלות אלו, היא הצורך בקיום הפרש מינימלי מסוים בין שני תדרי צלילים סמוכים ע"מ 

שהמסר יקלט כהלכה. ערכו של הפרש זה יכול להיות שונה עבור מכשירים מיצרנים או דגמים שונים (תלוי בין 

מנעד רחב של דגמי מכשירים עלינו השאר בטיב המיקרופון ובמהירות הדגימה). ז"א, בכדי שהפתרון ייתמך ב
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לבחור מלכתחילה בערך הפרש תדרים גבוה באופן מספק. מצד שני לא נרצה לבחור בערך גבוה מדי בכדי שלא 

 לגרום להקטנה לא נחוצה של מספר הצלילים המאופשרים לשימוש במרחב התדרים.

 -אם כך במימוש הפרויקט נבחר לעבוד באופן הבא

 תווים. 68רכבת מנבנה מרחב אלפבית המו •

 -השפה תכלול את התווים •
o  כחלק מהפרוטוקול נרצה להעביר מפתח פומבי אשר מיוצג כמידע בינארי גולמי. ע"מ לעשות זאת

. הקידוד בו נעשה שימוש ASCIIאנו נרצה לבצע שימוש בקידוד אשר ממיר מידע בינארי לתווי 

נצטרף להוסיף לאלפבית שלנו. תווים תווים שונים שאותם  64. קידוד זה מורכב מBase64הוא 

 -אלו הם

 ‘A’-‘Z’ 

 ‘a’-‘z’ 

 ‘0’-‘9’ 

 ‘+’ 

 ‘/’ 
o  כמו כן, מכיוון שנרצה להעביר גם מסרים קריאים למשתמש (שם בית העסק לדוגמא), נוסיף

 -ים הבאיםולאלפבית גם את התו

 ‘-‘ 

 רווח 

 ‘(‘ 

 ‘)’ 

-300HZזו, נקצה את תחום תדרי הקול  אנו נרצה לייצג את כלל תווי האלפבית באמצעות צלילים. לשם מטרה

1975HZ. 

לכן נשתמש  ,ין את הסיכון בשיבושע"מ להקט ן כל שני תדרים המייצגים תו הוא אופטימליבי 25HZהפרש 

 .(נסביר עוד לגבי איך הגענו למספר בהמשך) בהפרש זה

 -להלן טבלה המסכמת את ההמרה החח"ע שבין תדר צליל לבין תו מיוצג
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 כמות צלילים תו מיוצג/תווים מיוצגים תדריםתדר/טווח 

300 ‘(’ ♪x 1 

325 ‘)‘ ♪x 1 

350-575 ‘0’-‘9’ ♪x 10 

 x 1♪ רווח 600

625 ‘/’ ♪x 1 

650 ‘+’ ♪x 1 

675 ‘-‘ ♪x 1 

700-1325 ‘a’-‘z’ ♪x 26 

1350-1975 ‘A’-‘Z’ ♪x 26 

 

 19B5.4 צלילי שלבים.

בהם אין הנחת חיבור בין מכשיר הקונה לשרת הקצה, בכדי מכיוון שלא קיימת כל תקינה לגבי פרוטוקולים 

 לאפיין מהלך עסקה בסיסי, נתבסס על סקירת הפתרונות מסוג זה הקיימים כיום בשוק.

על כן, למען הפשטת הדברים, נניח כי פרוטוקולים בהם אין הנחת חיבור בין מכשיר הקונה לשרת הקצה, 

 -תמיד יורכבו משלושת שדרי קול הבאים

 מכשיר המוכר >-) נשלח בערוץ מכשיר הקונה S1(מסומן כ -קולי א'שדר  .א
o  מטרתו העיקרית היא שידור רצון לתחילת עסקה העסקה ע"י הקונה מתוך התפיסה היא

 שהקונה הוא תמיד הצד המתחיל את העסקה.
o  שדר זה יכול להכיל בנוסף את מזהה הקונה, או להיות ריק ממידע. במקרה שהשדר ריק

 הוא רק ורק לציין את מוכנות הקונה להתחלת עסקה. ממידע תפקידו

 מכשיר הקונה >-) נשלח בערוץ מכשיר המוכר S2(מסומן כ -שדר קולי ב' .ב
o מטרתו העיקרית היא לצורך שליחת שלישיית נתוני העסקה ע"י מכשיר מוכר 

 מחיר 
 כמות תשלומים אפשרית 
 שם בית העסק 

o לקונה מסר עזר נוסף אשר יהיה מיועד  כמו כן, המוכר יכול להשתמש בשדר זה ע"מ להעביר

וזת אתגר מוצפנת, רלשימוש מכשיר הקונה בכדי להוסיף לאבטחת העסקה (העברת מח

 ’).העברת מפתח פומבי וכו
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 מכשיר המוכר >-) נשלח בערוץ מכשיר הקונה S3(מסומן כ -ג'שדר קולי  .ג
o  הנבחר לעבר מטרתו העיקרית היא אישור של הקונה לעסקה והעברת מספר התשלומים

 מכשיר המוכר.
o  נציין כי ישנה אפשרות בשלב זה לשלב חיוב בהזנת סיסמא קבועה ע"י הקונה לפני אישור

 העסקה. שימוש בסיסמא יכול למנוע מקרים של התחזות לקונה כאשר מכשיר הקונה נגנב.
o  לאחר שמכשיר המוכר מקבל את נתונים אלו הוא אמור לפנות לשרת הקצה ולאשר מולו את

סקה. במידה ושרת הקצה אישר את העסקה (וגם אם לא) החיווי על כך יוצג על גבי צג הע

 יה גם ע"י הקונה.יהמוכר אשר ניתן לצפ

 
 20B5.5 מבנה המסר הקולי.

  -הבאיםמשודר יהיה מורכב מהשדות כל מסר קולי כי נגדיר 

 

 

 

 

 

 -התחלה וסיום יצליל .א

גם עבור  בהתאמה, 300HZ ,325HZתדרים ה, ז"א ')', '(' נקצה את התדרים אשר הקצנו עבור שידור התווים

נוסיף את תדרים אלו לטבלת ההמרה בין תווים  של כל שדר קולי הנשלח. ההתחלה והסיוםשידור צלילי 

 -לתדרים אשר הוצגה לעיל

 כמות צלילים מיוצג/תווים מיוצגיםתו  תדר/טווח תדרים

 x 1♪ צליל התחלה 300 

 x 1♪ צליל סיום 325

 

 -צליל שלב .ב

, גם עבור 375HZ ,400HZ ,425HZ, ז"א התדרים 1,2,3נקצה את התדרים אשר הקצנו עבור שידור המספרים 

בהתאמה. נוסיף את תדרים אלו לטבלת ההמרה בין תווים לתדרים אשר  S1, S2, S3 -שידור צלילי השלבים

 -הוצגה לעיל

 כמות צלילים תו מיוצג/תווים מיוצגים תדר/טווח תדרים

375-425 S1, S2, S3 ♪x 3 

♪x1 ♪x1 ♪…♪ ♪x1 ♪x1 

 סיוםצליל  בדיקת סיכום ביקורת ההודעה צליל שלב צליל התחלה
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 -ההודעה .ג

  ההודעה עצמה אתה אנו מעוניינים להעביר (לא כולל את שאר התקורה).

 -)checksum( בדיקת סיכום ביקורת .ד

נקצה עלינו להוסיף למסר הנשלח שכבה של סיכום ביקורת. לעיל,  וארהכפי שת תווךבעיית אמינות העקב 

 עצמה אשר יבצע פונק' של סיכום ביקורת על החלק של ההודעה צליל יחיד מתוך המסר הכללי כךלצורך 

רות גבוהה על ניכר כי שימוש בצליל יחיד הוא מספיק בכדי לעלות בסבי .התקורה הנוספת) מבלי לבצע על(

שיבושים במסר הנשלח ע"י הצד המקבל, אך כמובן ששימוש שכזה אינו מכיל מספיק מידע ע"מ לבצע תיקון 

ההודעה המתקבלת אל מול צליל סיכום הביקורת,  תלאחר השוואובצד המקבל,  על המידע המתקבל. במידה

 הלך העסקה מהתחלה.לא יהיה מנוס מלהתחיל את ממצא כי המסר חווה שיבוש במהלך השידור, נ

אך כמובן שישנן היא ממוצע פשוט של תדרי המסר, עבור בדיקת סיכום הביקורת הפונק' שבחרנו להשתמש 

 אפשרויות רבות אחרות (כגון שימוש בפונקציית מודולו וכו').

 

 21B5.6 שיטת קליטת הצליל.

הנקראת  Java for Androidשל שפת  Nativeעל מנת לקלוט את הקול הגולמי אנו נשתמש במחלקת 

android.media.AudioRecord.  .מחלקה זו מאפשרת לנו לקלוט ולנתח את הצלילים הנקלטים בזמן אמת

לפרק את המסר הקולי הנקלט למרכיבי תדרי הקול, ואנו הרי שימוש במחלקה לבדה אינו מאפשר לנו 

נשמע באותה עת. מסיבה זו מעוניינים לבודד את מרכיבי התדרים בכדי לאתר מהו תדר הקול הדומיננטי ש

נצטרך לבצע פעולה משלימה, בזמן אמת, על גבי הקול הגולמי הנקלט. הפונקציה המתמטית המאפשרת לנו 

להמיר קלט קול גולמי לרשימה של תדרים (נמדד בהרץ) יחד עם מרכיב עוצמת השידור (נמדד בדציבל) עבור 

 ).FFT )Fast Fourier Transformכל תדר נקראת 

 –ספר פרמטרים אשר נדרש לקבוע כאשר המרכזיים ביותר ביניהם הםישנם מ

הקצב (למעשה התדר) בו המכשיר ידגום את הקול. לכל מכשיר ישנו קצב דגימה  -קצב הדגימה -

במכשירי הטלפון  הוא הפופולארי ביותר 48,000מקסימלי כתלות בחומרת המכשיר. קצב הדגימה 

 המימוש. תשימוש בבדיקו נוובו עשי החכם החדישים,

החוצץ מתמלא מחדש בקלט הקולי בכל דגימה מחדש. גודל חוצץ קטן מדי  -)bufferגודל החוצץ (ה -

יגרום לדיוק נמוך של המסר הנקלט. גודל חוצץ גדול מדי יגרום לעומס יתר על המעבד. אנו השתמשנו 

 נעשה, אשר נחשב מתאים לקצב הדגימה בו )2(גודל החוצץ חייב להיות חזקה של  4096בחוצץ בגודל 

 שימוש.



27 
 

 

לחלק  עלינו שאנו עתידים לקבל כאשר משתמשים בפרמטרים אלו. רמת הדיוקבאופן פשוט ניתן לחשב את 

 בין 25HZ של הפרשמכיוון שאנו משתמשים ב .11.72=48000/4096 -ז"א את קצב הדגימה בגודל החוצץ,

, דיוק זה אמור לתת טווח בטחון מספק בכדי למנוע 'זליגה' בעת ב' שבחרנו-כל שני צלילים סמוכים בא'

 קליטת צליל (בחירה שגויה של צליל סמוך).

 

אנחנו בכל זאת, מתוקף העובדה כי מעטים הם המקרים בהם מיקרופון קולט צליל יחיד ונקי ללא רעשים (

 ים אלה ולהגדיל את הדיוק....), ישנן טכניקות בהן ניתן להשתמש ע"מ להפחית את רעשחיים בעולם רועש

] בכדי לנפות צלילי קיצון טרם שלב פענוח filter  Low-pass ]16-המתמטי בפילטר ניתן להשתמשלדוגמא, 

), פעולה שאמורה לשפר את הדיוק בקליטת (FFT Fast Fourier Transformהתדרים באמצעות פונקציית 

 צליל.הצלילים ובכך להקטין את זמן השליחה הנדרש של כל 

מכיוון שמימוש של פילטר כזה הוא מסובך יחסית, במקומו הוכנס קוד אשר מממש את היוריסטיקה הבאה 

. קוד זה הרץ 2000-גבוה מ ואהרץ  300-התעלמות מכל תדר נמוך מ -(אשר מזכירה מאד את הפילטר לעיל)

אותו אנחנו  לטווחהתעלמות מצלילים נקלטים בעלי תדר מחוץ  באמצעות מהפרעות מסייע לנו להתעלם

 מצפים לקלוט.

קלט ברמה סבירה ע"י הצד יע"מ שי ,זמן השידור האופטימלי של כל צלילניכר כי  הרצה רבות,ניסיונות תוך מ

 .שניהמחצית ה הוא ,המקבל

 

  -בו אנו עושים שימוש לצורך קליטת רצף הצללים המרכיבים את המסר אלגוריתםה

 מתחילים את תהליך קליטת המסר.כאשר מופיע צליל התחלת עסקה מהקונה  .א

מתייחסים לקליטת צליל התחלת העסקה כנקודת ייחוס, ומתחילים לספור את השניות שעוברות  .ב

 שניה אנו מצפים לקלוט תדר יחיד.חצי מאותה נקודה. בכל חלון של 

 ם של דגימות, תלוי במספר פרמטרים.שניה, אנו קולטים מספר מסויחצי ן של בכל חלו .ג

ם אשר תלוי במספר פרמטרים כגון גודל מערך של כלל התדרים (בעיגול מסוילמעשה  כל דגימה היא .ד

 אשר נקלט עבור אותו התדר.(עוצמת התדר המשודר) ), אשר עבור כל תדר מופיע ערך הדיצבל חוצץה

 הקלט הגולמי הנקלט ע"ג החוצץ.על גבי  FFTתקבל באמצעות ביצוע פונק' מהמערך 

ם לתדר אשר נשמע בדציבלים הגבוהים ביותר באותה הדגימה כתדר עבור כל דגימה אנו מתייחסי .ה

 המייצג את אותה הדגימה.

הרץ), נבדוק את  2000-הרץ או גבוה מ 300-במידה והתדר המייצג חורג מגבולות הפילטר (נמוך מ .ו

 התדר השני בעוצמתו. אם גם השני חורג מגבולות הפילטר, נשליך את דגימה זו.
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שניה את כמות מופעי מייצגי דגימות שונים ע"י שימוש באובייקט של חצי  אנו מונים בכל חלון של .ז

 .FrequenciesCounterהמחלקה 

ומעלה מכלל הדגימות באותו חלון היו  60%שניה, אם  ו חלון של חציתדר מוגדר כתדר השולט באות .ח

להפסיק את אנו נאלצים  60%-סף ה תה באותו חלון אף תדר לא עבר אשל אותו תדר מייצג. במיד

תהליך קליטת המסר וחוזרים להמתין לצליל התחלת העסקה. במידה והצלחנו למצוא כזה תדר, אנו 

 מכניסים את אותו הצליל לרשימת התדרים הנבנית, ועוברים לקלות את התדר של החלון הבא.

קליטת המסר מסתיימת כאשר נקלט צליל סיום עסקה. באותה נקודה אנו גם מפסיקים את תהליך  .ט

 ליטת הצלילים ומעבירים את המסר הנקלט לשלבי אימות המסר.ק

 

 22B5.7 אימות המסר הנקלט.

כאמור, אנו מזהים כי קיים מסר בתהליך שליחה ומתחילים לקלוט אותו כאשר נקלט צליל התחלת עסקה, 

כעת, כאשר המסר בידינו אנו מעוניינים אנו יודעים כי שידור המסר הסתיים כאשר מתקבל צליל סיום עסקה. 

 -לוודא כי הוא התקבל כהלכה. הבדיקות אשר מתבצעות הן

ביקורת ומשווים הסיכום את פונק' אנו מבצעים על המסר הגולמי  -צליל בדיקת סיכום ביקורת -

 שהתקבל עם סיכום הביקורת כפי שחושב בצד השולח.המסר את 

בו אנו ) של המסר שהתקבל תואם לשלב S1/S2/S3( אנו מוודאים כי צליל השלב -צליל שלב -

 נמצאים כעת.

מוודאים כי גודל המסר המתקבל תואם את הגודל אותו אנו מצפים לקבל, אשר  -גודל המסר -

 מורכב מסכום גדלי השדות הרלוונטים לאותו שלב.

 

 23B5.8 שידור צלילים.

שידור הצלילים יתבצע ע"י שימוש ברמקול המכשיר החכם. בכדי לעלות את הסיכוי להצלחת העסקה, בעת 

. בעת היציאה מהיישומון, למקסימוםבאופן אוטומטי ליישומון, עוצמת הקול המשודר לרמקול יוגדר כניסה 

 עוצמת הקול המוגדרת תחזור באופן אוטומטי לערך המקורי.

 

6. 5Bהנחות המערכת 

טלי מבוסס תמסורת קול. מתוקף ימערכת מסחרית המממשת ארנק דיגכמובן שברצוננו לדמות ככל האפשר 

  -אלצתי לבצע מספר הנחות מקלותמגבלות שונות, נ
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המערכת מבצעת אין ביכולתנו לבצע עסקה הכוללת העברת כספים הלכה למעשה, מכיוון ש -

באמצעות ע"י שרת הקצה  . ה"עסקה" מתבצעתעסקה אל מול הבנקשל ביצוע בלבד סימולציה 

אשר  פונק' ריקה, אשר למעשה איננה מבצעת דבר (’performTransaction‘קריאה לפונקציה 

במידה ונרצה להפוך את המערכת לכזו שיודעת לבצע עסקאות אמת,  .)תמיד מחזירה ערך חיובי

 כל שנצטרך לעשות הוא לממש את הפונקציה הזו.

לצורך ההדגמה, הערך המספרי של הסכום לתשלום בעסקה הינו מספר רנדומלי המוגרל טרם  -

 תחילת העסקה.

ללא  HTTPכלל בקשות ההתקשרות המתבצעות אל מול שרת הקצה מתבצעות בפרוטוקול  -

הצפנה, מסיבה זו שרת הקצה מאזין אך ורק בפרוטוקול זה. באופן פשוט למדי, ניתן יהיה 

. לשם כך על שרת הקצה יהיה לייצר מפתח HTTPS-ל HTTPלהחליף את השימוש בפרוטוקול 

 פרטי וסרטיפיקט.

תיארנו כי בתהליך הרשמת הקונה, מכשיר הקונה מנפיק באופן חד פעמי מפתח בעבודה המסכמת  -

עזרת לשרת הקצה ב ת המפתח הפומבישולח או, (לצורך הפתרון מבוסס ההצפנה) ופומבי פרטי

. שרת הקצה יחתום על המפתח הפומבי ובכך )CSR )Certificate signing request מעטפת של

, )CA )Certificate Authorityזה, בכדי להימנע ממימוש בפרויקט  יהפוך אותו לסרטיפיקט.

-לאחר שמכשיר הקונה ינפיק את זוג המפתחות, הוא ישלח את המפתח הפומבי ללא המעטפת ה

CSR כמו כן, שרת הקצה לא יחתום על המפתח הפומבי וישתמש בו (ישלח אותו למכשירי .

 המוכרים) באופן גולמי.

 .Base64. המפתחות ישמרו בפורמט RSAתבצע בפרוטוקול ההצפנה ותהליך יצירת המפתחות י -

הפונק' שבחרנו להשתמש עבור בדיקת סיכום הביקורת היא ממוצע פשוט  -סיכום ביקורתחישוב  -

 של תדרי המסר, אך כמובן שישנן אפשרויות רבות אחרות (כגון שימוש בפונקציית מודולו וכו').

המוכר לעבר שרת הקצה, מכשיר המוכר ישלח לעבר השרת בין מכשיר של  קשרותהתכל בעת  -

. ברור כל פעם מחדשב Loginהיתר את שם המשתמש והסיסמא שלו ובכך למעשה יבצע פעולת 

, כך פתוח Sessionאחריו ישמר לייעודי ש Loginהגיוני יהיה לממש תהליך  ,במימוש מסחריכי 

 ).שבמידה מסוימת גורע מביצועי המערכתדבר מחדש (בקשה בכל  Login-יחסך תהליך ביצוע ה

ההנחה היא שהקונים והמוכרים קיבלו את שם המשתמש והסיסמא  -מוקדמת לשירות צטרפותה -

 מייל וכו'). -האישי בתהליך ראשוני כלשהו (באמצעות הטלפון, האי

בזמן התקנת היישומון, טבלאות שרת הקצה. לנתן אפשרות להוסיף משתמשים חדשים ילא ת -

 10יוכנסו  Buyersלטבלה , כאשר בנתוני משתמשים קבועים ם בשרת הקצה ימולאוהמשתמשי

 -Sellers1 -שמות קונים 10יוכנסו  Sellers, ולטבלה buyer1-buyer10 -שמות קונים

Sellers10 
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אנו נתייחס לשרת הקצה כישות אחידה, זאת למרות שבמימוש מסחרי סביר להניח כי יהיו  -

ר כל תפקוד פונקציונלי (שרת מולו מכשיר המוכר מבצע את העסקה, מעורבים שרתים נפרדים עבו

 שרת הדואג לביצוע הטרנזקציה הכספית, שרת מסד נתונים וכו').

 

7. 6Bעיצוב מערכת תוכנה 

 24B7.1 תיאור רכיבים עיקריים.

 -בטבלה הבאה נתאר את המחלקות בהם אנו עושים שימוש

 תיאור שם המחלקה 

Activities MainActivity  המנהלת אתActivity הראשי של התוכנית 

של הקונה ולזה של  Activityממנו ניתן לנווט ל

המוכר. כמו כן ניתן לבחור את האלגוריתם 

 ולהרים את השרת

 BuyerActivity  המנהלת אתActivity  הקונהמכשיר של 

 SellerActivity  המנהלת אתActivity  המוכרמכשיר של 

 BuyerConfigurationActivity  המנהלת אתActivity  שבעזרתו הקונה רושם

 לראשונה את חשבונו

 SellerLogin מנהלת את הActivity  של ביצועLogin  של

 המוכר

Activities 
sub-classes 

BuyerStateMachine  אובייקט‘Single-tone’  המנהל את מכונת

 המצבים של פעולות הקונה

 SellerStateMachine  אובייקט‘Single-tone’  המנהל את מכונת

 המצבים של פעולות המוכר

Fragments RecordFragment  המנהלת אתFregment  אשר מטפל בתהליך

-קליטת הקול ומציג את התהליך בשני ה

Activities של המוכר ושל הקונה 

 SoundTransmissionFragment  המנהלת אתFregment  אשר מציג את תהליך

של המוכר ושל  Activities-שידור הקול בשני ה

 הקונה

 מחלקה אשר אחראית על תהליך קליטת הקול SoundRawTransmission מחלקות



31 
 

 SoundTransmission  ה שכבאת יורשת מהמחלקה הקודמת ומלבישה

המאפשרת להתייחס למסר הקולי כרצף של 

בדמות סיכום תווים כמו כן מוסיפה תקורה  

 ביקורת, צליל שלב וצלילי התחלה וסיום.

 FieldsSizes  מחלקה המכילה את גדלי השדות המרכיבים את

המסרים הקוליים הנשלחים/מתקבלים ומוודאת 

 את תקינות גודלם

 FrequenciesCounter את כלל התדרים אשר נקלטו  מחלקה המונה

שניה זאת ע"מ לאתר את באותו חלון של חצי 

 התדר המוביל

 NameValuePair  מימוש עזר הנועד לאחסן זוגות של מפתח מול

 ערך. נועד בכדי לשלוח מידע לשרת הקצה

 ProtocolParameters  אובייקטSingle-tone  על אשר אחראי לשמור

 כלל משתני המערכת
 ReturnedStatus  מחלקת עזר אשר נועדה בכדי להעביר בין

הצלחה/כישלון (כולל אובייקטים סטטוס של 

 תיאור הכישלון)

 WebServer [10] המימוש של שרת הקצה 

 שירות מחלקה המכילה מגוון פונקציות Auxiliaries מחלקות סטטיות

מחלקה שתפקידה חישוב אריתמטי של פונקציית  FFT [11] ספריות חיצוניות

Fast Fourier Transform לפענוח  הנועדה

 הקול הנקלט למרכיבי תדריו

 Libotp [12] מחלקה שתפקידה חישוב אריתמטי של ה-

Token )TOTP( 

 Complex [13]  .מחלקה המממשת אחסון של מספרים מרוכבים

 FFTתפקידה לאחסן את התוצרים של פונק' 

 

 

 25B7.2 והפצת היישומון כלי פיתוח.

 Java for android שפת פיתוח

 IDE  Android Studio version 2.3.3 סביבת פיתוח

 SQLite DB מערכת ניהול בסיסי נתונים
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 -חלופותהתקנת היישומון על גבי המכשיר החכם ניתנת לביצוע באמצעות מספר 

על גבי המחשב האישי וחיבורו  Android Studioהרצת קוד המקור באמצעות סביבת הפיתוח  -

 .USBלמכשיר החכם ע"י שימוש בכבל 

) כקובץ למכשיר החכם והתקנתו ע"י הפעלת apkהכנסת קובץ התוצר של קמפול הקוד (קובץ  -

 וכ"ו... USBהקובץ במכשיר. ניתן לשלוח את הקובץ למכשיר ע"י שליחתו באימייל, כבל 

 .Google Play -המכונה Androidלחנות האפליקציות של  apk-העלאת קובץ ה  -עתידי -

 

 26B7.3 ת מחלקותארכיטקטור.

 -כאשר ר את היחסים שבין מחלקות הפרויקט,המתא) 2(איור להלן תרשים 

. במילים Fragmentאו  Activity-מסמלת את העובדה שהמחלקה מקושרת גם ל כחולמחלקה בצבע  -

המתאים  xml-בכך שהיא מקושרת לקובץ ה המסך הרלוונטי בנייתאחראית על המחלקה  -אחרות

 .האחראי על אותו המסך

 ).Single-Toneהיא מחלקה רגילה שלה מופע יחיד ( רוקימחלקה בצבע  -

 חץ ממחלקה א' למחלקה ב' מעיד על כך שמחלקה א' היא זו שיצרה את מחלקה ב'.  -
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 -2איור -

 

 

 

 

 

MainActivity

BuyerActivity SellerActivity

WebServer

BuyerConfigura
tionActivity

BuyerStateMachine SellerStateMachine

RecordFragment SoundTransmissi
onFragment

SoundTransmission

SoundRawTransmission
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 27B7.4 תיאור תהליך ההתחברות לשרת הקצה.

במהלך העסקה (ועבור מכשיר הקונה, גם פעם אחת לפניה) מכשיר המוכר נדרש לבצע פניות חוזרות ונשנות 

מבנה פניות אלו, כמו גם המסר החוזר מן שרת . HTTPפניות אלו מבוצעות על גבי תשתית לעבר שרת הקצה. 

 סטנדרטי. JSONהקצה, נבנו בפורמט 

 ה תקשורתיתפנייעת בם עושים שימוש מכשירי מוכר והקונה ) בהHttp(כתובות  URIs -כלל ה תיאורלהלן 

 -לשרת הקצה

 הקצה מוכר לשרתמכשיר פניית  .א
המשתמש והסיסמא של הפניה מתבצעת תוך שליחת בכלל הפניות של מכשיר המוכר לשרת הקצה 

(לצורך הזדהות מול השרת). שרת הקצה יאשר את  SellerPassword-ו SellerUser -המוכר

 בצע אימות מוצלח.סכים לשלוח מידע בערוץ החזור אך ורק במידה והוא הצליח לההתקשרות וי

 

o certificate-buyer-seller/get 
 רלוונטי בלבד לעסקה אשר נעשה בה שימוש בפרוטוקול ההצפנה. 

אשר תוארה בפרק אשר תאר את פרוטוקול  מהלך מעבר הנתונים בפרוטוקולכפי שתיארנו בטבלת 

ושרת הקצה . במידה BuyerId -מזהה הקונהההצפנה, מכשיר המוכר ישלח לעבר שרת הקצה את 

את למכשיר המוכר של ההתקשרות שרת הקצה ישדר ר וזחהערוץ , במכיר את מזהה הקונה

CtrBuyerPubKey ניתן לשדר במקום  . לצורך הגברת האבטחהשהוא למעשה המפתח הפומבי של הקונה

 .(ישנה התייחסות לכך בפרק הנחות המערכת) המפתח סרטיפיקט אשר יכיל בתוכו את המפתח

 

o token2-seller/get 

 . TOTPרלוונטי בלבד לעסקה אשר נעשה בה שימוש בפרוטוקול 

אשר תוארה בפרק אשר תאר את פרוטוקול  מהלך מעבר הנתונים בפרוטוקולכפי שתיארנו בטבלת 

TOTP מזהה הקונה, מכשיר המוכר ישלח לעבר שרת הקצה את- BuyerId ואת שאר נתוני העסקה- 

TransPrice, BusinName, MaxPmt, Token1 , במידה ושרת הקצה מכיר את מזהה הקונה 

ישדר למכשיר יחשב ו, בערוץ החוזר של ההתקשרות שרת הקצה Token1ומאמת בהצלחה את 

 HwId -ו זמן המורכב בין השאר מהנתונים שנשלחו לשרת ומהרלוונטי לאות Token2המוכר את 

 .הסודי של מכשיר הקונה אשר עליו שרת הקצה מכיר ושומר

 

o confirmation-server-seller/get 

 רלוונטי לשני סוגי הפרוטוקולים.
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ים, מכשיר המוכר ישלח לעבר שרת הקצה פרוטוקולשני המהלך מעבר הנתונים בכפי שתיארנו בטבלת 

 TOTP. בפרוטוקול  TransPrice, ChosenPmt-ואת נתוני העסקה BuyerId -הה הקונהמזאת 

. במידה ושרת הקצה מכיר את מזהה הקונה, אימת שהעסקה יכולה להתבצע Token3ישלח גם כן 

(לדוגמא, אימת כי מסגרת האשראי של הקונה מספיקה ע"מ לבצע את סכום העסקה), ואימת את 

Token3 .(אם רלוונטי), השרת יחזיר בערוץ החזור הודעה על הצלחת/כישלון העסקה 

 

o connection-seller/test 
 רלוונטי לשני סוגי הפרוטוקולים.

בעת הזנת פרטי המשתמש  התקשורת ממכשיר המוכר לשרת הקצהמשמש לבדיקה ראשונית של 

והסיסמא. בנוסף לאישור פרטי המשתמש, שרת הקצה מחזיר גם את שם בית העסק לצרכי תצוגה 

 יישומון.מסך המוכר בב

 

 הקצה קונה לשרתמכשיר פניית  - ראשונית מהלך הרשמה .ב
 

o Buyer/registration 
תחילה עליו לבצע תהליך הרשמה שירות הארנק הדיגיטלי, יוכל להתחיל להשתמש ב בכדי שקונה

ראשונית אל מול שרת הקצה. חשוב להדגיש כי תהליך זה צריך להתבצע אך ורק פעם אחת ותקף 

אין צורך בחיבור אינטרנטי בין מכשיר הקונה לשרת למספר רב של עסקאות, ובכך נשמרת ההנחה כי 

 הקצה בזמן ביצוע העסקה.

 BuyerPassword-ו BuyerUser -קונהא של המתבצעת תוך שליחת המשתמש והסיסמפניה זו 

כפי שציינו, את נתוני ההזדהות הקונה קיבל עוד מראש בעת ההצטרפות (לצורך הזדהות מול השרת). 

שרת הקצה יאשר את ההתקשרות ויסכים לשלוח מידע בערוץ החזור אך ורק לשירות התשלומים. 

מזהה ונה ישלח לעבר שרת הקצה את כמו כן, מכשיר הק במידה והוא הצליח לבצע אימות מוצלח.

(אשר ישמש לצורך עסקאות בהן יעשה  CtrBuyerPubKeyואת המפתח הפומבי  DeviceId -מכשירה

שימוש בפתרון ההצפנה שהצגנו). שרת הקצה ינפיק באותה פניה, יאכסן ויחזיר למכשיר הקונה בערוץ 

שתמש לצורך (בהם י serial1-3ואת שלושת המזהים הסריאלים  BuyerId -מזהה הקונההחזור את 

 ).שהצגנו TOTPעסקאות בהן יעשה שימוש בפתרון 
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 28B7.5 תיאור פונקציות עיקריות.

 -קטת השירות העיקריות שפיתחנו במהלך הפרוינתאר בטבלה להלן את פונקציו

 

 תיאור פונק'

getCurrentTime מחזירה את הזמן הנוכחי בשניות 

postAndGetJsonDataFromUrl  שולחת רשימת של ערכים לשרת היעד בפורמטJSON  ומחזירה

 JSONאת התגובה גם היא בפורמט 

listToJson  ממירה מטיפוס של רשימה לטיפוסJSON לצורך שליחה ברשת 

generateRandomPrice  100ל  1מייצרת מחיר רנדומלי (בין( 

Encrypt מצפינה מסר באמצעות מפתח פומבי אסימטרי 

Decrypt מפענחת מסר באמצעות מפתח פרטי אסימטרי 

stringToPublicKey  ממירה מפתח פומבי השמור בפורמטBase64  לפורמט מפתח

 פומבי סטנדרטי

stringToPrivateKey  ממירה מפתח פרטי השמור בפורמטBase64  לפורמט מפתח

 פרטי סטנדרטי

publicKeyToString  בפורמט למחרוזת ממירה מפתח פומביBase64 

privateKeyToString בפורמט למחרוזת  רטיממירה מפתח פBase64 

getDeviceId  מחזירה מחרוזת אשר מאפיינת באופן חח"ע את מכשיר הקונה

 (טלפון חכם)

generateToken  מייצרתTOKEN  (מסר מספרי תוצר של פונק' גיבוב) בגודל נתון

 המורכב ממחרוזת ומהדקה הנוכחית

generateTokenForSpecificTime  מייצרתTOKEN  (מסר מספרי תוצר של פונק' גיבוב) בגודל נתון

המורכב ממחרוזת ומדקה נתונה. משתמשים בה בכדי לייצר 

TOKEN ים השייכים לדקות סמוכות, זאת בכדי לנטרל גורם של

 אי סנכרון מדויק בין השעונים

verifyToken  מוודאת כיToken ירת נתון ע"י יצToken  בעצמה וביצוע

 השוואה ביניהם

createKeyPair  מייצרת מפתח אסימטרי המיוצג באמצעות טיפוס מסוג

KeyPair 

getPrivateKey  מחלצת מהטיפוסKeyPair את המפתח הפרטי 
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getPublicKey  מחלצת מהטיפוסKeyPair את המפתח הפומבי 

generateIdentifier  המורכב מרצף רנדומלי של ספרות מייצר מחרוזת בגודל נתון

 ואותיות

charToFrequency  ממירה תו נתון בפורמטBase64  לערך תדר הקול של אותו התו

 (ע"פ מיפוי קבוע)

frequencyToChar  ממירה ערך תדר קול נתון לתו בפורמטBase64  ע"פ מיפוי)

 קבוע)

adjustFrequencyToMultiple  ערכו ע"פ שיעור נתוןמקבל ערך תדר קול ומעגלת את 

getChecksumOfFrequencyArray מקבלת מערך של תדרי צלילים ומחשבת את סיכום הביקורת 

intToStringWith0Padding ' ע"פ ערך 0מקבלת מחרוזת המכילה ספרות ומוסיפה לה '

 מקסימום נתון

addSpacesPaddingToString  מקסימום נתוןמקבלת מחרוזת ומוסיפה לה רווחים ע"פ ערך 

 

 29B7.6 נתונים למסד שירותי גישה.

לשמור נתונים במסד נתונים קשיח (שאינו נמחק לאחר היציאה מהיישומון), אנו  של שרת הקצה מתוך הצורך

באמצעות תכונה מובנית של מע"ה  Androidמימוש מסד נתונים תחת סביבת נשתמש בפרקטיקה נפוצה ל

ואשר ניתן לבצע מולו  Androidפשוט לשימוש אשר מובנה במע"ה  DBזהו למעשה  .SQLite DB-תהנקרא

 סטנדרטיות. SQLשאילתות 

 :הבאות המחלקות אתאנו נייבא  SQLite -בע"מ להשתמש 

android.database.sqlite.SQLiteOpenHelper 

android.database.sqlite.SQLiteDatabase 

 

 :שרת הקצהטבלאות 

שם 

 טבלה
עמודה 

1 
 8עמודה  7עמודה  6עמודה  5עמודה  4עמודה  3 עמודה 2עמודה 

Buyers 
 

User 
 

Password 
 

buyerId 
 

serial1 
 

serial2 
 

serial3 
 

buyerPublicKey 
 

deviceId 
 

Sellers  

 

User 
 

Password 
 

sellerId 
 

businessName 
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 -בזמן התקנת היישומון, שתי הטבלאות ימולאו בנתוני משתמשים קבועים

 -שמות קונים 10יוכנסו  Sellersולטבלה , buyer1-buyer10 -שמות קונים 10יוכנסו  Buyersטבלה ל

Sellers1- Sellers10. .נקבע סיסמא זהה לשם המשתמש 

 

8. 7Bממשק המשתמש 

נתאר את חוויית המשתמש מנקודת הראות של הקונה והמוכר אל מול מכשירי המוכר והקונה, זאת מבלי 

 רים בין הרכיבים עצמם.להיכנס לתיאור השדרים העוב

 ).Encryption/TOTPתיאור זה הוא כללי ורלוונטי עבור שני הפרוטוקולים הנתמכים (

 -נחלק את התיאור לשני חלקים

אלו מהמסכים הרלוונטים טרם העסקה (תהליך ההרשמה לשירות של הקונה, ביצוע הזדהות מוכר  .1

 מול שרת, כניסה ליישומון)

 עצמה העסקה ם בהם נעשה שימוש במהלךמסכי .2

 

 -נשתמש בסימונים הבאים

 עבור מסך במכשיר המוכר -  

 עבור מסך במכשיר הקונה - 
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 -עיצוב המסכיםבהם מוגדר  XMLשמות המסכים ביישומון המיוצגים ע"י רשימת קבצי ) 3(איור להלן 

 

 -3איור -

 

 30B8.1 :טרם העסקה /חוויית משתמשמסכים.

מסך זה מוצג . הראשי של התוכנית Activity-ה. זהו ליישומוןכניסה  -צג קונה ומוכר

  -)Activity_main( בכל פעם אשר נכנסים ליישומון
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 -4איור -

 
 הינו המסך הראשי והראשון אותו רואה המשתמש כאשר הוא נכנס לאפליקציה.) 4(איור מסך זה 

המעורבים. על המוכר שיטת העבודה שבחרנו היא אפליקציה אחת אשר תשרת את כל הרכיבים 

בכדי  Buyer. על הקונה ללחוץ על כפתור הSellerActivityבכדי לעבור ל Sellerללחוץ על כפתור ה

קונה/מוכר יש לבחור גם כן את  mode. בשני המקרים, לפני הכניסה לBuyerActivityלעבור ל

 .Encryption/TOTP -הפרוטוקול המתאים

 Thread-, תפקידו הוא להפעיל ולהריץ כ”Activate Web Server“בתחתית המסך ממוקם כפתור 

בפורט  Httpברקע את צד שרת הקצה. מרגע הלחיצה, המכשיר הסלולארי יחל להאזין לתמסורת 

 . מובן כי 8080

 -צורות עבודה 2ישנן 

 
 -מופיע מסך כללי הבורר בין מצבים שונים בהם היישומון מסוגל לפעול כאשר נכנסים ליישומון

 כאשר המשתמש הוא קונה. -למסך קונה לחצן מעבר .א

 כאשר המשתמש הוא מוכר. -לחצן מעבר למסך מוכר .ב
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הבחירה מגדירה את הפרוטוקול  -)TOTP/Encryptionבחירה בין שני הפרוטוקולים ( .ג

 מעבר למסך הקונה והן למסך המוכר.כפתור הלאחר מכן על  במידה ונלחץהמופעל הן 

תהליכון המדמה את שרת הקצה. לחצן המפעיל  -שרת קצה כוןתהלי /כיבויהפעלתלחצן  .ד

 . 8080המאזין בפורט  Http-Web-serverהתהליכון מרים לאוויר 
בשימוש אמיתי שרת זה כמובן לא ירוץ על גבי יישומון, ע"כ פיתוח זה נעשה ע"מ להקל את תהליך 

צורת עבודה בו קונה אמכשיר  צורת עבודה שלב היישומוןההדגמה. השרת יכול לרוץ במקביל לריצת 

מוכר. אפשרי כמובן גם להריץ את השרת לבדו ללא הרצה של תכונה נוספת במקביל, זאת מכשיר  של

 ע"י השארות במסך הכניסה לאפליקציה.

 

  :)Activity_buyer_configuration( הרשמת קונה מסך -צג קונה .1

  

 -5איור -

 
 רשם לשירות התשלומים. ילהמופעל פעם אחת, כאשר הקונה מעוניין ) 5(איור מסך זה 
o על המשתמש להזין-  
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 נתונים אלו משמשים אותו בכדי להזדהות אל מול שרת הקצה של  -סיסמאו משתמש

 השירות.

נרשם מבעוד מועד לשירות (באמצעות הטלפון/דרך  קונהההנחה היא כי ה •

 אתר אינטרנט וכ"ו), ובמעמד זה הונפקו עבורו נתוני המשתמש והסיסמא.

 כתובת ה-IP דגמת היישומון. בכדי להקל על האך ורק שדה זה נועד  -של שרת הקצה

י של שרת הקצה היה נכתב באופן -DNSסביר להניח כי השם הביישומון מסחרי 

 סטטי בקוד היישומון.
o  מוצגיםבמסך כמו כן-  

 Hardware-id-  .בכל מחרוזת אשר נועדה לזהות את מכשיר הקונה באופן חח"ע

היצרן מחרוזת המזהה ע"י ע"ג חומרת המכשיר  תנצרב לטמכשיר טלפון חכם/טאב

המחרוזת מתקבלת באמצעות שימוש בפונק' באופן חח"ע את המכשיר. 

getDeviceId .אנו משתמשים גם בנתון זה בכדי להרכיב את  אשר תוארה מקודם

 .TOTPמשתמשים בפרוטוקול המבוסס על הקונה והמוכר כאשר  token-ה

 Buyer-id- ונועדה לזהות את הקונה באופן אשר מונפקת ע"י שרת הקצה רוזת מח

מורכבים גם  TOTPים אשר מונפקים בעת שימוש בפרוטוקול -token-ה חח"ע.

 מנתון זה.

 Serial-code1-3- 3  מחרוזות אשר מונפקות עבור הקונה ומשמשות בכדי לייצר את

 ים.-token-שלושת ה
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  :)Activity_seller_login_windowהקצה (/הזדהות אל מול שרת התחברות -מוכר צג .2

 

 -6איור -

 

) חד פעמית אל מול שרת הקצה. במעמד loginעל המוכר לבצע פעולת התחברות ( )6(איור בעת הכניסה למסך 

(לדוגמא, כאשר המוכר מפעיל  אשר הונפקה לו במעוד מועד סיסמאואת ה משתמשזה על המוכר להזין את ה

 .)את היישומון בתחילת היום
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 31B8.2 :במהלך עסקה כללית מסכים/חוויית משתמש.

 )Activity_seller( הצגת מחיר עסקה ושם בית העסק -מוכר צג .1

 

 -7איור -

 

ניתן להקביל זאת לקופה רושמת של בית העסק אשר מציגה את מחיר העסקה לפני שהלקוח מוציא 

 .)7(איור  את ארנקו ע"מ לשלם

 START‘במימוש זה, בכדי להתחיל להאזין לתמסורת מהלקוח, על המוכר ללחוץ על לחצן 

LISTENING’. 
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  )Activity_buyer( הפעלת עסקה -קונה צג .2

 

 -8איור -

 

הקונה הוא היוזם של התחלת ביצוע תהליך התשלום באמצעות ארנק דיגיטלי מבוסס קול. ככזה, 

קולי בתחילת העסקה. מכשיר המוכר באופן תמידי נמצא  מכשירו הוא הגורם הראשון המשדר מסר

 בהאזנה בכדי לקלוט את מסר התחלת העסקה המתואר.

 .)8(ראה איור  בכדי להתחיל בעסקה על הקונה ללחוץ על כפתור התחלת עסקה

 

  אישור קונה -קונה צג .3
מכשיר  העברת מסרים קוליים בין מכשיר הקונה ומכשיר המוכר, והתקשרות רשתית בין לאחר

 .)9(איור  המוכר לשרת הקצה, הקונה נדרש לאשר את העסקה במכשירו
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העסקה (נתונים אשר עברו ממכשיר המוכר באמצעות  מחירו מכשיר הקונה מציג את שם בית העסק

(איור  מסרים קוליים). כמו כן, על הקונה לבחור את מספר התשלומים בו הוא מעוניין מתוך רשימה

ה וידא כי שם בית העסק ומחיר העסקה תואמים את הנתונים המוצגים לו . כעת, לאחר שהקונ)10

בצג המוכר, על הקונה לתת אישור סופי לביצוע העסקה באמצעות לחיצה על לחצן האישור במכשיר 

 הקונה.

     

 -10איור -                                                       -9איור -
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  חיווי על הצלחת העסקה -צג קונה ומוכר .4
יציג ) 12(איור המוכר ו) 11(איור הקונה  ילאחר ביצוע העסקה בפועל אל מול שרת הקצה, מכשיר

 אישור חזותי על הצלחת ביצוע העסקה כך ששני הצדדים ידעו שתהליך התשלום הסתיים.סימולטנית 

       

 -12ור אי-                                          -11איור -

 

 32Bשימוש ב-Fragments: 8.3.

) שונים Activityבמסכים ( להשתמש בו שימוש רב פעמי,אפשר מהוא רכיב תצוגה אשר  Fragmentנזכיר כי 

 -Fragmentsואף מספר פעמים באותו המסך. אנו בפרויקט עושים שימוש סה"כ בשני 

- Fragment_record- 13(איור  מופיע במסך הקונה(  פעם אחת(S2)  איור ובמסך המוכר)פעמיים ) 14

)S1, S3.( 

- Fragment_sound_transmission-  פעם אחת ) 14(איור מופיע במסך המוכר(S2) ובמסך הקונה 

 ).S1, S3פעמיים ( )13(איור 
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 -14איור -                                                       -13איור -

 

 -הוא Fragments-שני התפקידם של 

 לצד השני. בזמן קבלתו/שליחתו להציג את שם השדה -

להציג בזמן קבלת/שליחת המסר את כמות הצלילים הכללית באותו השלב, ואת מספרו של הצליל  -

 המדויק אשר נשלח/מתקבל באותו פרק זמן ספציפי.

תו השלב, במכשיר מציג את תהליך שליחת הצליל של או Fragment_sound_transmissionבו בזמן שבו 

יציג את תהליך קבלת הצליל של השלב. המטרה היא שכאשר נתבונן בכל אחד  Fragment_recordהשני 

 מהמסכים, אנו נראה תצוגה דומה (אמור להופיע אותו הטקסט).

אנו לא יודעים מבעוד ההנחה היא כי של פרוטוקול ההצפנה הוא מקרה מיוחד מכיוון ש S2שלב נשים לב כי 

המוצפן. לכן כחלק מהפרוטוקול, טרם שליחת המסר המוצפן, אנו צד המקבל מה יהיה גודלו של המסר מועד ב

 שולחים את גודלו.
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9. 8Bהשוואה בין הפרוטוקולים 

בעבודה המסכמת הראנו כי שני הפרוטוקולים, אף ששניהם מתבססים על שני אמצעים מתמטיים שונים 

פתרון אבטחתי מספק ביותר עבור מתקפות מבוססות 'אדם  מעניקים ,מבוסס זמן) Token(הצפנה ושימוש ב

 באמצע'.

אבטחתי, חשוב יהיה לבדוק האם ישנו הבדל משמעותי בין האלגוריתמים בהיבט חוויית מעבר לערך ה

הן לקונה והן למוכר. נראה שזמן השידור של המסר הקולי הוא  הכוונה היאלמשתמש בהתייחסות המשתמש. 

) יגרום ארוךמדי (של מסר קולי  ארוךברור כי זמן שידור  המדד המרכזי המאפיין את חוויית המשתמש.

לפרוטוקול להפוך ללא רלוונטי לשימוש ריאלי. אחת מההנחות הראשוניות אשר התייחסנו אליה בעבודה 

דיגיטלי אמור למעשה 'להקל על החיים' ע"י כך שהוא יכול לחסוך נשיאה של שהארנק ה הייתההמסכמת 

לכל היותר מספר שניות.  ת כרטיס אשראי או כסף מזומן לוקחכרטיס אשראי או כסף מזומן. תשלום באמצעו

שלכל היותר לא נרצה מאחורי פיתוח פרוטוקול ארנק דיגיטלי מכל סוג שהוא תהיה התפיסה אך הגיוני כי 

 את זמן זה.רע לה

ילים המשודרת בכל לסכימה של כמות הצזמן השידור של שני הפרוטוקולים ע"י  השווינובעבודה המסכמת, 

 -לאחר ניתוח, קיבלנו כי סך הצלילים אשר ישודרו פרוטוקול.

 צלילים. TOTP - 63בפתרון  -

 צלילים. 122 –ביט  512בפתרון ההצפנה עם מפתח של  -

 צלילים. 206 –ביט  1024בפתרון ההצפנה עם מפתח של  -

 

 זמן שליחת המסר

הוא  באופן מיטבי בצד השני, שייקלט, ע"מ האופטימלי של כל צליל שידורהשערכתי זמן  מניסיונותכאמור, 

 TOTP בפתרוןמה שאומר שסה"כ משך זמן העסקה באמצעות ארנק דיגיטלי מבוסס קול  שניה.ה מחצית

בכל מקרה, סדר . מזמן זה 3או אף  2בפתרון ההצפנה יכול להיות פי , ומשך הזמן בעת שימוש כחצי דקהיהיה 

הוא חורג משמעותית מהזמן שלוקח לבצע מהסיבה שמקובל כלל וכלל,  נים אלו כמובן איננוזמהגודל של משך 

 עסקה באמצעות כרטיס אשראי או מזומן (מספר שניות).

של ארנק דיגיטלי מבוסס קול כאשר בו אין  אין בעובדה זו בכדי להכחיד את הרעיון החדשנילחלוטין אך 

של אינטרנטי חיבור הנחת שברור זאת למרות כי חיבור לשרת הקצה בזמן ביצוע העסקה. למכשיר הקונה 

מכשיר הקונה לשרת הקצה (כמו שקיים בכל מימוש אפשרי של ארנק דיגיטלי מבוסס קול כפי שהצגנו בעבודה 

מכיוון, שמטבעה, דורשת שליחת הרבה פחות מידע  יחהמצמצמת מאד את זמן השל הייתההמסכמת) 

באמצעות תמסורת הצליל (כפי שהראנו בעבודה המסכמת, במימושים כאלה רוב המידע עובר דרך התשתית 

 האינטרנטית).
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שיפורים רבים באלגוריתם קליטת הקול בו אנו משתמשים, כך ששידור כל ברור כי ניתן לבצע מלבד זאת, 

אך בפרויקט זה קצרה היריעה מלממש את כולם (כאמור, מתוקף  שניה.חצי ות מצליל יערך הרבה פח

ההתמקדות שלנו בעניין האבטחתי ולא הפיסיקה של הקול, אשר מהווה נושא שלם משל עצמו). בין השיפורים 

 -הפוטנציאלים ניתן למצוא

בכדי לנפות צלילי קיצון  ]filter  Low-pass ]16-המתמטי בפילטר ניתן להשתמש כפי שציינו מקודם, -

), פעולה שאמורה (FFT Fast Fourier Transformטרם שלב פענוח התדרים באמצעות פונקציית 

 לשפר את הדיוק בקליטת הצלילים ובכך להקטין את זמן השליחה הנדרש של כל צליל. 

על  להתרעהמעבר  גם להשתמש בשכבת סיכום ביקורת חזקה הרבה יותר אשר ניתן -סיכום ביקורת -

 גם לתקנו.אף מסוגלת  ,שגיאה במסר הנקלט

, נחשבת Java for Androidמכיוון ששפת התכנות בה נכתבה העבודה,  -כתיבה בשפה נמוכה יותר -

לבזבזנית במשאבים ובעלת ביצועים נמוכים יחסית, לשלב בתוך הקוד מתודות בשפה הקרובה יותר 

ונים הכוללים קליטת קול בזמן אמת, היא לשפת מכונה. מסיבה זו, פרקטיקה ידועה בפיתוח ישומ

 .Cמתודות אשר בעצמן כתובות בשפת  Java for Androidלשלב בתוך הקוד הכתוב בשפת 
 

המוצהר בהם אשר קצב השליחה מסחריים כמו כן, כפי שציינו בעבודה המסכמת, ישנם מימושים 

 -לדוגמא .לשנייהביט  8הוא טוב יותר מקצב השליחה שהצגנו כאן של 

- Chirp ]9[-  המימוש מגביל את עצמו לשידור וקליטת צלילים מסוג. אך כפי שציינו, לשנייהביט  16עם 

סביר להניח שללא הגבלה זו ניתן היה להגיע לתוצאות  אשר מדמים ציוצי ציפורים. םמסוימאד 

 טובות אף יותר.

- Dhwani ]17[-  שציינו, זהו מספר  , זהו קצת גבוה יותר לאין שיעור, אך כפילשנייהביט  800עם

 טרם שחררו פתרון מעשי. Microsoft-תיאורטי מכיוון ש

- Zoosh ]17[- 300  ניכר כי לא  ציינו,כאן, כפי שכבר ותר, אך , זהו גם כן קצב גבוה בילשנייהביט

 ולכן צריך לקחת את פתרון זה בערבון מוגבל. 2011פורסם דבר על הפתרון לאחר סוף 

 

זה היא שניתן בהחלט להיות אופטימי לגבי הקטנת זמני השידור. לא יהיה מוגזם מדים מדיון המסקנה שאנו ל

 ,אף להגיד כי בסבירות גבוהה מאד ניתן יהיה לשפר משמעותית את זמני השידור של הפתרונות שניתחנו

שניות) ואף פתרון ההצפנה  61ביט (כיום  512שניות), פתרון ההצפנה עם  31.5(כיום  TOTP-בתוכם פתרון ה

 , עד לרמה של שניות בודדות אשר תאפשר שימוש מסחרי בפתרונות אלה.)שניות 103ביט (כיום  1024עם 
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10. 9Bיכוםס 

להדגים את ישימותו של  הייתההמרכזית בפרויקט זה כהמשך הטבעי של העבודה המסכמת, המטרה 

 .בזמן ביצוע העסקהכאשר בו אין למכשיר הקונה חיבור לשרת הקצה פרוטוקול ארנק דיגיטלי מבוסס קול 

מצאנו כי מגבלת אי החיבור לשרת הקצה אכן העלתה אתגרים לא פשוטים הן במישור האבטחתי והן במישור 

הצלחנו להדגים באמצעות יישומון את פעולותיהם של שני הפתרונות משתי ו ,הפרקטי (חווית משתמש)

 שימיםאנו כי פתרונות אלה הם יה הר. באופן זTOTP-סימטרית ו-הצפנה א -הגישות האבטחתיות השונות

  למימוש.

להתמקד בשיפור  הייתההבחירה הדגמת הרעיון האבטחתי,  הינהפרויקט זה מטרת כיוון שצוין,  כפי שכבר

, יש בהצלחה בין שני המכשירים. כפי שהוצגקלט יתווך הצליל רק עד גבול סביר בו המסרים יוכלו לעבור ולה

 זמן השידור ולא צריך לראות בו חסם אף לשימוש מסחרי בפתרון זה.שיפור טימיות ביחס לפהרבה מקום לאו

בעבודה המסכמת התמקדנו בלאתר פתרונות ארנק דיגיטלי מסוג זה אשר מסוגלים להעניק רמת הגנה 

של המנגנון המתמטי הצלחנו להראות כי למרות השונות המרכזית , אבטחתית טובה. במסגרת הפרויקט

 מיםבהינתן שיפורים מסוי אלא ,אינם רק ישימים למימוש פתרוןהסוגי שני ימוש נכון, ניכר כי בששבבסיסם, 

 .לשמור על זמן עסקה קצראפוא מסוגלים 

חיבור  לאמץ יםיבמחיארנק דיגיטלי מבוסס קול למרות שכלל המימושים הקיימים לבצורה זו הראנו כי 

לייצר מימושים מסחריים של ארנק דיגיטלי חלט בהניתן  אינטרנטי רציף, זוהי איננה גזירת גורל כלל וכלל!

זהו יתרון לחלוטין לא בעבודה המסכמת,  לאינטרנט. כפי שתיארנו יר הקונה כלל אינו מחוברשאשר בהם מכ

מבוטל. אי חיוב חיבור לאינטרנט יגרום לארנק לפעול גם בסיטואציות קיצון (רכישה במקומות ללא קליטה, 

מפליא  נפל מעומס, נסיעות לחו"ל ועוד) ובכך אף יוכל להגדיל את אמינותו. פסטיבלים בהם חיבור האינטרנט

 לארנק דיגיטלי מבוסס קול מסוג זה. קיימיםמימושים  אין בנמצאאם כך, כי 
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