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 רקע 1

מערכת מחשב. הצורך לקבוע עבור כל ישות במערכת מערכת הרשאות הינה מרכיב חשוב ובסיסי בכל 

הן הפעולות המותרות ו/או האסורות לביצוע מהווה בדרך כלל תנאי הכרחי לתפקוד תקין של ה מ

ים שונים לניהול מנגנון ההרשאות ולמניעת שימוש לרעה במערכת. במהלך השנים נבנו מודל המערכת

 שתי גישות עיקריות ובולטות בתחום זה הינן: 

(. על פי גישה זו, המשתמשים משויכים לתפקידים במערכת, RBACמבוססת תפקידים ) הישג -

ת בהתאם ואילו ההרשאות ניתנות לתפקידים כך שהמשתמשים מקבלים את ההרשאו

 2, 1לתפקידים המשויכים להם.

(. על פי גישה זו, הרשאות המשתמש נקבעות בזמן הריצה ABACגישה מבוססת תכונות ) -

 3ת שונות )לרבות התפקיד, למשל(. בהתאם לתכונו

הגישה הראשונה נחשבת לחסינה יותר ומאפשרת ניהול ובקרה ברורים באשר למצב ההרשאות 

שיטה זו אינה מותאמת למערכות בהן יש מספר רב של משתמשים או במערכת, אך יחד עם זאת 

ת בהתאם לתכונות ישויות במערכת או אם נדרשת מידה רבה של גמישות בהענקה או הסרה של הרשאו

 משתנות. 

הגישה השנייה, בה ההשראות נקבעות בהתאם לחוקים המבוססים על תכונות הישויות  –מאידך 

במערכת הינה מדויקת ודינאמית מצד אחד, אך מסורבלת מאוד לניהול ובקרה ועלולה ליצור מצבים 

בלתי רצויים של מתן הרשאות יתר מבלי שיש למנהל המערכת יכולת טובה לבדוק ולבקר את סטטוס 

 .ההרשאות במערכת

, פותח והוצג מנגנון בקרת גישה אשר Trust-based Dynamic RBAC בכותרתתזה מסגרת עבודת ב

ל האובייקטים התייחסות לרמת האמון שהמנגנון המוצע משלב . RBAC ההרשאותמרחיב את המודל 

)המשתמשים( במערכת ובכך לאפשר מידה מסוימת של גמישות בחלוקת ההרשאות מחד, ומאידך 

נה החסין של המודל המקורי ולהתאימו לסביבות של מערכות פתוחות בהן יש מספר לשמור על המב

ורעיונות לטיוב השימוש במודל וכן הרחבות מוצעים כלים  רב של משתמשים. בעבודת התזה

( תוך התייחסות לנושא Delegationהמאפשרות מענה לנושא פרטיות וכן לנושא האצלת הרשאות )

 SCITEPRESS 4 -, ופורסם בPICISSגרת כנס המודל הוצג במס רמת האמון.

 תיאור הפרויקט 2

פרויקט זה הינו עבודה יישומית אשר במסגרתה פותחה מערכת תוכנה שממחישה יישום ממשי של 
. כחלק מהמערכת נעשה שימוש בבסיס נתונים ובו אובייקטים המדמים TDRBACמודל ההרשאות 

ומציעה ממשק משתמש לטובת "משחק"  TDRBACמשתמשים והרשאות. המערכת מיישמת את המודל 

עם המודל, תוך בחינת המשמעויות הנלוות לשינוי פרמטרים במערכת ובמנגנונים של המודל וכן מדידה 
 של פרמטרים שונים הקשורים במנגנון ההרשאות, ניהולו ואופן השימוש בו.

 
מסקנות הנובעות מיישום  במסמך זה יוצגו תכונות מערכת הסימולציה, הדגמת השימוש במערכת וכן

 בפועל של המודל התיאורטי. 

 תיאור בסיסי – TDRBACמודל ההרשאות  3

ומוגדרת היטב,  קשיחהר משלב בין הצורך במערכת הרשאות נו מודל אש, היTDRBACמודל ההרשאות 

מציע  RBACלבין הגמישות הנדרשת במערכות פתוחות מרובות משתמשים. מודל ההרשאות הוותיק 

את החוזק הנדרש והמוכח להגדרת מדיניות ההרשאות של מערכות רבות. יחד עם זאת, במקרים בהם 

. כמענה לתופעה זו פותחו 5 ישנו מספר רב של משתמשים, אנו מזהים תופעה של ריבוי תפקידים

מודל הרשאות המבוסס על  –ABAC (Attribute Base Access Control )מודלים חדשים, כדוגמת 
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אפיינים של המשתמש, כגון תפקיד, ותק, שיוך ארגוני ודרגה. במודל זה ניתן להתייחס גם לרמת מ

, הינם מודלים אשר מאפשרים ABACההשראה של המשתמש בכל רגע נתון. מודלים המבוססים על 

גמישות רבה בקביעת מדיניות ההרשאות של המערכת, אך מנגד ישנו ויתור משמעותי על היכולת 

 הל ולבקר את הרשאות המערכת לאורך זמן. לשלוט, לנ

ומרחיב אותו באופן שמאפשר את הגמישות  RBACמבוסס על המודל  TDRBACמודל ההרשאות 

הנדרשת בניהול של מספר רב של משתמשים, תוך התייחסות לרמת ההרשאה של המשתמש מחד 

 תוך שמירה על השלמות ויכולת הבקרה של מודל ההשראות המקורי.

 ודלהמ הגדרות 3.1

 ומוסיף את ההגדרות הבאות RBACהמודל מתבסס על ההגדרות הקיימות במודל 

 userTurst –  המתאר את רמת האמון של משתמש במערכת כאשר 1 -ל 0מספר שנע בין ,

 הינו חוסר אמון מוחלט במשתמש 0 -משמעותו אמון מלא, ו 1

 permissionTrust – שה להשתמש רמת האמון המינימאלית הנדרשת למשתמש כך שיור

 בהרשאה ספציפית

 URA – User to Role Assignmentשיוך של משתמש לתפקיד , 

 RPA – Role to Permission Assignment שיוך של תפקיד להשראה ספציפית. שיוך זה יכיל ,

 הנדרשת. לדוגמא: האמוןאת רמת 

 

 תיאור גרפי  3.2

 ניתן לתאר את המודל בגרף באופן הבא:

לתפקיד. כל תפקיד משויך להרשאה ספציפית, כאשר המספר על הקו המקשר כל משתמש משויך 

 מצוינת רמת ההרשאה המינימלית הנדרשת מהמשתמש כדי שיוכל לעשות שימוש בהרשאה
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  בקשה לקבלת הרשאה 3.3

כאשר המשתמש מבקש לעשות שימוש בהרשאה מסוימת, המערכת פועלת בהתאם לתהליך המתואר 

 המשתמש יכול או לא יכול לקבל את ההרשאהלהלן, על מנת להחליט אם 

 

 התיאור מערכת הסימולצי 4

 סביבת העבודה 4.1

 מבית מיקרוסופט Net.על בסיס פלטפורמת הפיתוח בסביבת "קוד מנוהל", פותחה הסימולציה מערכת 

הינו קל ומהיר באופן יחסי. . הפיתוח בסביבה זו Windows Formsכתוכנה מסוג  #Cבשפת התוכנה ו

 ביותר סביבה זו אינה נחשבת ליעילה(, JAVAבדומה לשפות תוכנה הפועלות תחת "קוד מנוהל" )כגון 

  זו בעייתית. תכונה לטובת יישום מנגנון הסימולציהביצועים אך  בהיבט של

 תשתית - מבני נתונים 4.2
. מבנה זה מאפשר להחזיק DataSet המבוסס על הספריההמערכת עושה שימוש במבנה נתונים 

 MySQL ,MSSQL)כגון  שונים לטובת אחסון המידעמסוגים בסיסי נתונים לאותן ולקשר לאות נתונים טב

( של Snap-Shots)סטטיים . על מנת לשמור על רציפות נתונים מצד אחד ועל יכולת לשמור מצבים וכד'(

. DataSet, אשר נתמך ע"י הספריה XML בפורמטבסיס הנתונים, בחרתי להשתמש באחסון הנתונים 

 קל לתחזוקה וניהול, חסכוני במקום ואינו מצריך החזקת שרת בסיס נתונים ייעודי.מבנה זה הינו 

 

 אובייקטים וישויות -מבני נתונים  4.3

 במערכת מנוהלים האובייקטים הבאים )כל אובייקט הינו טבלה(
 משתמשים  -
 הרשאות -
 תפקידים -
 )בהמשך יוסבר בהרחבה מהן תקריות( Incidents -תקריות  -
 

 טבלאות קשר בין ישויות:
 (URA) של משתמשים לתפקידים קשרטבלת  -
 (RPA) של הרשאות לתפקידים קשרטבלת  -
 (PerInIncidentsטבלת קשר של תקריות להרשאות ) -
 

, כלומר Many to manyמסוג ים בין אובייקטים ראשיים )כגון: משתמשים, הרשאות( הינם כל הקשר

ייקט למספר אובייקטים אחרים מאותו סוג. הדרך ליישם את הקישורים במבנה ניתן לקשר כל אוב
 הנתונים הינו באמצעות טבלת קשר נפרדת.
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 המתאר את סכמת מבנה הנתונים במערכת: להלן תרשים
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 מסכים 4.4

 מסך ראשי

המשקפים המסך הראשי מציע כפתורי פעולה כגון פעולות לניהול הנתונים, וכן תצוגה של נתונים שונים 

מצב נוכחי במערכת, כגון תוכן טבלאות הנתונים ואת מספר הרשומות בכל טבלה. המסך מאפשר 

 הטבלאות במערכת.כל של ידנית עריכה 

 

 תצוגת משתמש מסך

זה מאפשר קבלת תמונת מצב על משתמש ספציפי, וכן לשנות באופן ידני את רמת האמון של מסך 

באופן שמציג את ההרשאות  –המשתמש. המערכת מציגה את ההרשאות של המשתמש באופן דינאמי 

 , ואת אלו אשר נלקחו ממנו בשל רמת האמון.בהתאם לרמת האמון הזמינות לו

 

 מדדים

 כפתורי הפעלה

 טבלאות נתונים
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 נתוני אתחול  4.5

 המכיל את האובייקטים של המודל. הנתוניםעם עלייתה, המערכת טוענת לזיכרון את קובץ 

 האובייקטים עליהם הופעלו הסימולציות כוללים:

 משתמשים 10000 -

 תפקידים 100 -

 הרשאות 1000 -

 תקריות אבטחת מידע 100 -

 (URA) שיוכים של משתמשים לתפקידים 10987 -

 (RPAתפקידים להרשאות )שיוכים של  1000 -

 (Inc/Per) לתקריותשיוכים של הרשאות  200 -

המערכת באמצעות מתודות ייעודיות שנבנו לצורך הסימולציה. הנתונים נבנו באופן אקראי לחלוטין 

מאפשרת להוסיף ישויות ושיוכים שונים לפי דרישה באמצעות כפתורי ההפעלה. כמוכן, המערכת 

ם או לטעון את המידע לאחר עריכה או החלפה מאפשרת עריכה של כל הנתונים וניתן לשמור מצב קיי

 (.XML)קובץ  הנתוניםידנית של קובץ מקור 

 קוד המקור 4.6

, הקוד נכתב 4.1קוד המקור מצורף לעבודה זו והוא מהווה חלק בלתי נפרד ממנה. כאמור בסעיף 

 . הקוד כולל מספר קבצים עיקריים ובהם:#Cבשפת התוכנה 

 של המסכים השונים קובץ המתאר את התצוגה הגרפית -

הקשרים את תכונות הטבלאות, השדות ואת (, xsdאת מבנה הטבלאות )קובץ  המתארקובץ  -

  4.3כמתואר בסעיף  םביניה

ון משתמשים, תפקידים מספר מתודות המטפלות ביצירת אובייקטים באופן אוטומטי, כג -

  הרשאות ועוד

 שנשמרומתודות המטפלות בשמירה וטעינה של נתונים קודמים  -

 וניתוח הנתונים המתודות המיישמות את המודלבקבצי הקוד של מצוי לב המערכת  -

 הרצת המודל הבסיסי בסימולציה 4.7

מצפה שלכל משתמש תהיה רמת אמון אשר על בסיסה תקבע המערכת  TDRBACהמודל הבסיסי של 

הן מה ההרשאות המותרות למשתמש ואילו הרשאות לא יהיו זמינות למשתמש חרף העובדה ש

 משויכות לתפקידים המוגדרים למשתמש.

בעת הרצה בסיסית של המודל, ניתן לצפות במסך המציג תמונת מצב של משתמש בודד ולראות את 

 השינויים במערכת בהתאם לשינויים ברמת האמון של המשתמש הבודד.

מת העלאה של רמת האמון תגדיל באופן טבעי את ההרשאות המותרות למשתמש ואילו הורדה של ר

האמון תקטין את מספר ההרשאות הזמינות למשתמש. ניתן לראות כי כאשר רמת האמון הנדרשת לכל 

שינוי רמת האמון של המשתמש מעלה  –הרשאה הינה אקראית, בהתאם למידע באתחול המערכת 

ומטה, מוסיפה ומסירה הרשאות באופן מדורג ורציף כך ששינוי קטן ברמת ההרשאה של המשתמש 

 וריד לו מספר קטן של הרשאות בכל תנועה.מוסיף או מ

לראות את השפעת השינוי ברמת האמון של המשתמש על ההרשאות הזמינות עבורו במסך תצוגת ניתן 

 :הרשאות 14, משתמש השייך לתפקיד בו הוגדרו לדוגמא המשתמש.

 ותהאחר 9 -הרשאות אך אינו נגיש ל 5 -ניתן לראות כי המשתמש רשאי ל 0.47ברמת אמון של 
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 בלבד 1 -הרשאות אך אינו נגיש ל 13 -ניתן לראות כי המשתמש רשאי ל 0.93ברמת אמון של 

 

 ניתן לשנות באופן ידני את רמת ההרשאה ולראות את השינוי בזמן אמת

 (RPA) טיוב רמת האמון הנדרש בשיוך הרשאות לתפקידים 5

בדומה רמת אבטחת מידע של מערכת נמצאת על פי רוב ביחס הפוך למידת השימושיות של המערכת. 

לעולם הפיזי, ככל שמיישמים מנגנוני אבטחה הדוקים יותר ישנה השפעה על אופן הפעולה של 

המשתמשים במערכת ועל מידת החופש שבה הם יכולים לנוע ולפעול בתוכה. בהקבלה למודל 

נמצא כי ככל שנקבע רמת הרשאה גבוהה יותר בשיוך של תפקידים להרשאות,  ,TDRBACההרשאות 

 כך תעצור המערכת יותר בקשות של משתמשים לביצוע פעולות ולקבלת הרשאות. 
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מציע אלגוריתם לטיוב רמת האמון הנדרשת כאשר משייכים תפקיד להרשאה. מטרת  TDRBACמודל 

מערכת אשר בה נקבעו רמות חת מידע לבין "שימושיות". הטיוב הינה למצוא את האיזון הנכון בין אבט

הרשאה גבוהות מדי לצורך ביצוע פעולות נפוצות, תהיה מערכת בעלת שימושיות נמוכה אשר תבוא 

ה לקבוע רמות הרשאה נמוכות מידי כיוון לא נרצלידי ביטוי בקושי של המשתמשים לפעול בה. מאידך 

 יותר.בשאז תהיה המערכת פגיעה 

אמון לכל רמת אשר בסיומו מציע המודל את הערך המיטבי לשיוך מתאר תהליך חישוב  TDRBACמודל 

הרעיון מוסבר בהרחבה בעבודת התזה, אולם . (Incidents) מבוסס על "תקריות"הרשאה. תהליך זה 

 : באופן הבא ניתן לתארו בקצרה

  מתקריות אלו את תחילה יש למפות אלו תקריות אבטחה יתכנו במערכת ולקבוע לכל אחד

מציין תקרית בעלת משמעות  1מידת הנזק של התקרית והשפעתה על המערכת כאשר 

 .0 -"חמורה", ואילו רמת נזק נמוכה תבוא לידי ביטוי ברמה הקרובה או שווה ל

  בשלב שני, יש לקבוע מהן ההרשאות הנדרשות כדי להשלים ולבצע את התקרית. כלומר– 

התקרית. על בסיס נתונים לממש את תרחיש משתמש כדי מהן אותן הרשאות להן זקוק ה

יד לו, ניתן לצמצם ולהוריד את רמות האמון הנדרשות עבור מרבית רשומות השיוך של תפקא

ות להרשאות בודדות באופן שימנע הפעלה של תקריות להרשאה ולהשאיר רמות אמון גבוה

  אבטחת מידע.

  שתיקבע בשיוך של התפקיד להרשאה רמת האמון שתיקבע לכל הרשאה תהיה רמת האמון

 בהתאמה.
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 :הפורמלי של תהליך הטיוב האלגוריתםלהלן 

1. Sort all Incidents by the value of the damage in descending order, such that 

Incident with high value of damage is ordered before an Incident with a lower 

level of damage. 

2. Sort all permissions by the value of common in ascending order, such that 

permission that is less usable is ordered before a more commonly used permission. 

3. Initialize all permissions to the default trust value (as determined by the security 

administrator) 

4. Set i = 0 

5. For each subset of permissions PER(Incident i) 

if the there is no permission with a trust level of Damage(Incident i) or higher, 

than assign trust level of Damage(Incident i) to the first permission in the subset 

of permission. 

6. Adjust i in 1 and repeat step 5. 

 

 על המערכת ניתן למדוד בשני פרמטרים: RPAאת ההשפעה של טיוב רמת האמון ברשומות 

 Usability Degree"רמת השימושיות" או  -

 תקריות בסיכון -

 Usability Degree -מדד דרגת השימושיות של המערכת  5.1

אחד המתחים המוכרים בעולם אבטחת המידע הינו המתח שבין רמת האבטחה לבין רמת כאמור, 

כלומר, כאשר אנו מכילים ומיישמים תכונות של אבטחת מידע במערכת כגון  –השימושיות במערכת 

הרשאות, הזדהות, הצפנה וכד', ישנה לרב השפעה על "חופש התנועה" של המשתמשים במערכת 

לפעול ולבצע את משימותיהם. גישה נכונה לתכנון של פתרונות אבטחת תביא  ובאופן שבו הם חופשיים

 יביא לידי ביטוי את הצורך "להפריע" כמה שפחות להתנהגות הטבעית של המשתמשים במערכת.

דרגת השימושיות הינה נתון המחושב מתוך נתוני המערכת ומציגה את מידת השימושיות של המערכת 

תון. מערכת בעלת דרגת שימושיות גבוהה הינה מערכת אשר ככלל, תחת הגדרות המערכת במצב נ

המשתמשים בה חופשיים להשתמש בהרשאות שנתנו להם וקיימת סבירות גבוהה שהמערכת תאשר 

את בקשות המשתמשים לשימוש בהרשאות, ואילו במערכת בעלת דרגת שימושיות נמוכה קיימת 

 ת בקשה לעשות שימוש בהרשאה ספציפית. סבירות גבוהה יותר שהמשתמשים יתקלו בסירוב בע

מתאר מערכת אשר בה יש חופש של  1, כאשר 1 -ל 0דרגת השימושיות הינה מספר בטווח של 

מתאר מערכת אשר תקשה על  0המשתמשים לעשות שימוש בהרשאות הנדרשות להן, ואילו 

חשבון את המשתמשים לפעול בה באמצעות סירוב לבקשות הרשאה. חישוב דרגת החופש לוקח ב

  רמת ההרשאה הנדרשת לכל הרשאה ואת הסתברות השימוש בהרשאה.

 :לשימוש בהרשאהההסתברות מהי נצטרך קודם להגדיר החישוב  צורךל

 :הגדרה

כמה ההרשאה  עדמר כלו ,הסתברות לשימוש בהרשאהה – PERprop (Permission Probability) .א

על אופן החישוב של נתון  טאפרהמשך בודה השוטפת של המערכת. העבמהלך בנמצאת בשימוש 

 .ל מדד השימושיותזה, והשפעתו ע

 רגת השימושיות מחושבת באופן הבא:ד
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  :לאופן חישוב המדד תיאור מילולי

לפי , RPAשל רמת האמון הנדרשת לכל הרשאה ברשומות לל הממוצע המשוקשל  1 -המשלים ל

 (propPER)בהרשאה  השימושהסתברות 

 

 

 :פורמלית נוסחה

𝑈𝑠𝑒𝑎𝑏𝑖𝑙𝑖𝑡𝑦 𝐷𝑒𝑔𝑟𝑒𝑒 =  1 −  
∑ (𝑃𝑒𝑟𝑡𝑟𝑢𝑠𝑡𝑅𝑃𝐴 ∙ 𝑃𝑒𝑟𝑝𝑟𝑜𝑝)

∑ (𝑃𝑒𝑟𝑝𝑟𝑜𝑝𝑅𝑃𝐴 )
 

 הגדרות המשתנים בנוסחה:

- RPA – רשומות השיוך של תפקידים להרשאות 

- trustPer – רמת האמון הנדרשת לקבלת ההרשאה, לאחר הרצת תהליך הטיוב 

- propPer –  בהרשאהההסתברות לשימוש 

 

 Usability Degree -המדד טיוב על השפעת תהליך ה 5.1.1

 0.502מדד השימושיות של המערכת הינו  –נתוני אתחול מערכת הסימולציה ב

 

, וקביעת רמות אמון באמצעות התהליך המוצע במודל, RPA -לאחר הרצת תהליך הטיוב של רשומות ה

 באופן הבא:מדד השימושיות  משתנה

 .0.780 - , עלה מדד השימושיות לרמה של0.2עה על בנקכאשר ברירת המחדל 

 .0.969 -, עלה מדד השימושיות לרמה של 0 נקבעה עלכאשר ברירת המחדל 

ברירת המחדל נקבעת באופן ידני על ידי מנהל המערכת ומציינת את ערך המינימום של רמת האמון 

הפוך למדד  מום משפיעה באופןרמת המיניכי ראינו . , כלומר בשיוך של הרשאה לתפקידRPAברשומות 

 תהליך הטיוב.השימושיות של המערכת בסיום 

המחדל אשר נקבעה  מצוי בעובדה כי מרבית ההרשאות מקבלות בפועל את רמת ברירת לכךההסבר 

הרשאות מתוך  83, רק 0באופן ידני. בנתוני אתחול מערכת הסימולציה, כאשר קבענו רמת ברירת 

מההרשאות קיבלו את  92% -. במילים אחרות, כ0 -קיבלו ערך הגבוה מההרשאות במערכת,  1000

ההשפעה של הצבת מספרים נמוכים על פי נוסחת החישוב למדד השימושיות, . ערך ברירת המחדל

 במדד השימושיות. 1 -תניב תוצאה שקרובה יותר ל –( TrustPerברמת האמון הנדרשת לקבלת הרשאה )

, כל ההרשאות יקבלו בפועל רמת 1 –ת מחדל על הערך המקסימלי מנגד, כאשר נציב את רמת בריר

 .0כתוצאה, מדד השימושיות של המערכת תהיה . 1הרשאה 
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 0.969, דרגת השימושיות עמדה על 0כאשר רמת ברירת המחדל נקבע על 

 

 

 .0, דרגת השימושיות עמדה על 1כאשר רמת ברירת המחדל נקבע על 

 

 על מדד השימושיות (PERprop)ההסתברות לשימוש בהרשאה ת השפע 5.1.2

 תהאמון הנדרשרמת קף השימוש בהרשאה. תברות לשימוש בהרשאה מתייחס להיההס ,כאמור

 מוך.בה הוא גבוה, תהיה רבה יותר מאשר הרשאה אשר השימוש בה נר השימוש אששאה רהל

 :לשימוש בהרשאה ישנן מספר דרכים לחשב את ההסתברות

לחישוב ההסתברות היא על בסיס  רהדרך המדוייקת ביות: סטוריית השימושיבסיס העל  .א

שלנו אין במודל . (למשל שבוע, או חודש אחרונים)סטוריה של המערכת לאורך זמן מוגדר יהה

 באתחול המערכת. אקראיקביעת הנתון מתבצע באופן  יה ולכןסטוריאפשרות לחשב את הה

 

 (RPA) למספר השיוכים הכללים של ההרשאה בשיוך לתפקידים, מופעיפי היחס בין מספר העל  .ב

 

 לסך המשתמשים הכלליהמחוברים להרשאה משתמשים ה מספרהיחס בין פי על  .ג
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בפועל על רמת השינוי תוצאת ג'.  -ו 'ים לפי סעיפים בהסימולציה מאפשרת לחשב את היחסמערכת 

 :PERpropחישוב של ההתאם לאופן ב מושיותהשי

 

 

 

 

 קריות בסיכוןת 5.2

הגבוהה בקבוצת ההרשאות הנדרשות להפעלתה, רמת האמון נמצאת בסיכון כאשר  (Incidentתקרית )

  .הקשורות היא נמוכה יותר מרמת הנזק של התקרית RPA -ביותר שנדרשת מבין כל רשומות ה

. לאחר הרצת בסיכון תקריות 12עם הפעלת המערכת ולפני הרצת תהליך טיוב המערכת, נמצאו 

או כלל תרחישים בסיכון. זאת כיוון שהאלגוריתם לטיוב רמות האמון מונע , לא נמצתהליך הטיוב

 אפשרות שמשתמש יוכל להפעיל אירוע אלא אם רמת האמון שלו תואמת את מידת הנזק של התקרית.

 

                                                          

 מספר תקריות בסיכון אחרי תהליך הטיוב                         מספר תקריות בסיכון לפני תהליך הטיוב           

 

 התנהגות המשתמש ביחס לשינוי רמת ההרשאהעל  RPA -השפעת טיוב רשומות ה 5.3

כאמור, במסך תצוגת משתמש, ניתן לשנות באופן ידני את רמת האמון של המשתמש ולראות את 

הרשאות משויכות למשתמש בהתאם  הרשאות המשתמש משתנות בהתאם. במסך ניתן לראות אילו

לתפקידים שהוקצו לו, בחלוקה של הרשאות אשר נדחו בשל רמת אמון נמוכה. ראינו כי לפני הרצת 

רמת כלומר שינוי קטן ב –הוריד הרשאות באופן רציף ומדורג תהליך הטיוב, שינוי רמת הרשאה הוסיף ו

מרבית תהליך הטיוב, נמצא כי  לאחר הרצתההרשאה הוסיף בדרך כלל מספר בודד של הרשאות. 

הרשאות המשתמש יישארו זמינות למשתמש כל עוד רמת האמון שלו גבוהה יותר מרמת המינימום 

)"ברירת המחדל"( שנקבעה בזמן הרצת תהליך הטיוב. בהנחה שנקבעה ברירת מחדל נמוכה )שזהו 

עבורו ורק הרשאות המצב הרצוי(, המשמעות כלפי המשמש תהיה שמרבית ההרשאות תהינה זמינות 

 בודדות במערכת ידרשו רמת אמון גבוהה.

לאחר הרצת תהליך הטיוב )עם רמת , ניתן לראות כי 4.6לדוגמא, על אותו משתמש שהוצג בסעיף 

ההרשאות שנקבעו לו מעצם שיוכו  14מתוך  13המשתמש רשאי להשתמש ב ( 0.2ברירת מחדל של 

 0.27לתפקיד כבר ברמת אמון של 

 USERS -לשל ההרשאה ביחס  RPA -לשל ההרשאה ביחס  נתוני אתחול המערכתלפי 
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 מסקנות 6

שום בפועל של המודל התאורטי מחייב התבוננות פנימה אל תוך פרטי המודל, והתמודדות עם יי

. קיומו של יישום כזה, מאפשר ללמוד על תכונות נוספות אשר התהליכים והאלגוריתמים המוצעים בו

עם בנייתו והפעלתו של המודל נמצאו תנאים לא נראו קודם לכן כאשר המודל היה על הנייר בלבד. 

 כלים מדידים לבחינת המודל וצפייה בתוצרים שמוציא המודל בפועל.יאת למצ

תהליך בניית המודל הבסיסי היה פשוט ולא נמצאו אתגרים מהותיים. האובייקטים המרכיבים את 

המודל, הקשרים בין האובייקטים ומבנה הנתונים, כמו גם תהליכי העבודה, הותאמו למודל המוצע ללא 

. האתגרים הגיעו בשלב היישום של תכונות מתקדמות כלשהן ורך בהתאמותקשיים מיוחדים וללא צ

 .TDRBACבמודל 

את תהליך הטיוב של מתקדמות המוצעות במודל, בחרתי ליישם לצורך המחשה של אחת התכונות ה

על אף שהאלגוריתם . ( באמצעות הרעיון של "תקריות"RPAרמת האמון בשיוך של הרשאות לתפקידים )

ביותר ליישום, אך לא מוסבר בצורה ברורה, נדרשה מחשבה נוספת כדי למצוא את הדרך הנכונה 

ר אשר ממנו הופקו שני אתג הדווקא הצגת המשמעויות היית נדרשו שינויים בבסיס התהליך. עם זאת,

 ".תקרית בסיכון" -ושל המערכת  "יותמדד השימוש" כלים חדשים:

במקור, והינם תוצר של עבודת  TDRBACמוסברים בעבודה זו, לא היו קיימים במודל  כלים אלו, אשר

משפיעים  RPAהיישום. מדדים אלו אפשרו להמחיש כיצד תהליך הטיוב של רמת ההרשאה ברשומות 

 .TDRBAC -על המערכת בפועל והם ישולבו בהמשך בעבודת התזה ויהיו חלק ממודל ה

 סיכום 7

. במסגרת TDRBACשל מודל ההרשאות  נה התיאוריה והיישום המעשיבפרויקט זה נפגשו לראשו

הפרויקט פותח כלי אשר מדמה את פעולתה של מערכת מחשב בה יש משתמשים, תפקידים והרשאות 

 כך שמודל ההרשאות מבוסס על המודל המוצע. 

 באופן עצמאי המעבר מהמילה הכתובה, ומהאלגוריתמים שעל הנייר אל תוכנת מחשב שעובדת ורצה

חשף צדדים נוספים של המודל התאורטי והעשיר אותו. הצורך להתמודד עם סוגיות הקשורות בכתיבת 

ותהליכי ריצה נועד לבדוק את נכונות המודל, ואת המשמעויות ביישומו בפועל. קוד, תכנון מבנה נתונים 

ות לפניכן. כך למשל ניתן יחד עם זאת, היישום אפשר התבוננות פנימה וחשף פנים אשר קשה היה לרא

היה לראות כיצד מנהג המודל אל מול שינוי ברמת ההרשאה של המשתמש לפני הרצת תהליך הטיוב. 
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בנוסף היישום הוליד רעיונות חדשים אשר העשירו את המודל, כגון מדד דרגת השימושיות. חלקים מן 

 .יוסברו בעבודת התזהיילקחו חזרה אל המודל התיאורטי,  העבודה כאן
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