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 È¯Â˜Ó‰ Ú„ÈÓ‰x ¨™ÈÂÏ‚‰ Ú„ÈÓ‰ ‡¯˜yÂÏÈ‡Â ÔÙˆÂÓ‰ Ú„ÈÓ‰ ‡Â‰
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˙ÂÚˆÓ‡·  ÔÙˆÂÓ‰Ó  ÈÂÏ‚‰  ¯ÂÊÁ˘  Ï˘  ¨‰ÎÂÙ‰‰  ‰ÏÂÚÙ‰Â  ¨‰Ùˆ‰

 ˙‡ ‡ÂˆÓÏ ÔÂÈÒ ÏÎ ÆÁÂÚÙ ˙‡¯˜ ¨Á˙ÙÓ‰x ÍÂ˙Óy˙ÚÈ„È ‡ÏÏ

 Æ‰¯È·˘ ˙‡¯˜ ˙ÁÏˆÂÓ ‰Ù˜˙‰ ª‰Ù˜˙‰ ‡¯˜ Á˙ÙÓ‰

 ˙ÂÙÏÁ˙Ó ˙ÂÈ˙Â‡

‰Ùˆ‰‰ ˙ÂËÈ˘Ó ˙Á‡ ¯Â‡È˙ ˙ÂÚˆÓ‡· ‰Ê ÔÂ¯˜ÈÚ ÌÈ‚„‰Ï Ï˜

ÒÂÈÏÂÈ Ô‚‰ ‰˙ÂÚˆÓ‡·˘ ¨ÂÊ ‰ËÈ˘· Æ¯˙ÂÈ· ˙Â˜È˙Ú‰ ˙Â„ÚÂ˙Ó‰

‰˘ÂÏ˘  ‰ÚÈÙÂÓ˘  ÂÊ·  ˙Â‡  ÏÎ  ˙ÙÏÁÂÓ  ¨ÂÈ˙ÂÚ„Â‰  ÏÚ  ¯ÒÈ˜

 ¨¯ÓÂÏÎ  ÆÈÈËÏ‰  ˙È·ÙÏ‡·  ‰È¯Á‡  ˙ÂÓÂ˜ÓA≠·  ˙ÙÏÁÂÓD ¨B

≠·  ˙ÙÏÁÂÓE ‰ÈÙÏ  ˙ÈÏ‚ÚÓ  ‰¯È‚ÒÏ  „Ú  ¨‰‡Ï‰  ÍÎÂX ¨Y≠ÂZ

≠· ˙ÂÙÏÁÂÓA ¨B≠ÂC ‰ÏÓ‰ Æ‰Ó‡˙‰·CEASERÔÙˆÂ˙ ¨Ï˘ÓÏ ¨

≠Ï  ‰Ê  ÔÙÂ‡·FHDVHU‰ÏÂÎÈ  ¨‰ÊÊ‰‰ ˙ËÈ˘ ‰ÈÂ¯˜‰ ¨ÂÊ  ‰ËÈ˘ Æ

ÈÈËÏ‰ ˙È·ÙÏ‡· ÔÎ˘© ≤µ≠Ï ± ÔÈ· ‡Â‰˘ ‰ÊÊ‰ Í¯Ú ÏÎ ÌÚ „Â·ÚÏ

¨¯ÒÈ˜ ÒÂÈÏÂÈ Ï˘ ‰¯˜Ó· ≥≠Î ¯Á·˘ ¨‰Ê Í¯Ú Æ®˙ÂÈ˙Â‡ ≤∂ ˘È

 Æ‰ËÈ˘‰ Ï˘ Á˙ÙÓ‰ ‡¯˜

‰ˆÂ¯˘  ÈÓ  Æ‰ÓÂÎÁ˙·  ‰ÓÈ˘¯Ó  ‰È‡  ¨Ô·ÂÓÎ  ¨ÂÊ  ‰ËÈ˘

ÍÈ¯ˆ  ¨‰ÊÊ‰‰  ˙ËÈ˘  ‰˙È‰  ‰Ùˆ‰‰  ˙ËÈ˘˘  Ú„ÂÈÂ  ¨‰¯·Â˘Ï

¨ÔÎÏ ÆÔÂÎ‰ ÁÂÚÈÙÏ ÚÈ‚È˘ „Ú Á˙ÙÓ ÈÎ¯Ú ≤µ ¯˙ÂÈ‰ ÏÎÏ ˙ÂÒÏ

¨˙ÂÁ˙ÙÓ Ï˘ ·¯ ¯ÙÒÓ ‡Â‰ ‰ËÈ˘ Ï˘ ‰˙ÂÁÈË·Ï ÈÁ¯Î‰ È‡˙

ÏÚ ‚˘ÂÓ ‰Ê È‡˙ Æ¯È·Ò ÔÓÊ· ÌÏÂÎ Ï˘ ‰˜È„· ¯˘Ù‡È ‡Ï˘ ‰ÊÎ

ÊÈÊ‰Ï ÌÂ˜Ó· Æ‰ÊÊ‰‰ ˙ËÈ˘ ˙‡ ˙ÏÏÎ˘Ó‰ ‰¯ÂÓ˙‰ ˙ËÈ˘ È„È

Æ˘„ÁÓ Ô˙Â‡ ¯„Ò ¨˙ÂÈ˙Â‡‰ ˙‡

‰¯Â˘·  Æ˙Â¯Â˘  È˙˘Â  ˙Â„ÂÓÚ  ≤∂  ˙·  ‰Ï·Ë  ‰·  ¨ÍÎ  Ì˘Ï

‰ÈÈ˘‰ ‰¯Â˘·Â Ô¯„ÒÎ ˙È·ÙÏ‡‰ ˙ÂÈ˙Â‡ ÏÎ ˙‡ ÌÂ˘¯ ‰Â˘‡¯‰

Æ˙ÂÈ˙Â‡‰ ≤∂ ÏÎ Ï˘ ¯Á‡ ¯Â„ÈÒ ¨¯ÓÂÏÎ — Ô‰Ï˘ ‰¯ÂÓ˙ ÌÂ˘¯

‰ÚÈÙÂÓ‰  ˙Â‡·  ‰Ú„Â‰·  ˙Â‡  ÏÎ  ÛÈÏÁ  ÔÈÙˆ‰Ï  ˙Ó  ÏÚ  ¨˙ÚÎ

˙Â‡· ˙ÙˆÂÓ‰ ‰Ú„Â‰· ˙Â‡ ÏÎ ÛÈÏÁ ¨ÁÂÚÈÙ· Æ‰Ï·Ë· ‰È˙Á˙Ó

‰Ï·Ë‰  ‡Â‰  ¨‰Ê  ‰¯˜Ó·  ¨Á˙ÙÓ‰  Æ‰Ï·Ë·  ‰ÈÏÚÓ  ‰ÚÈÙÂÓ‰

 ‡Â‰ ÂÏÏ‰ ˙Â¯ÂÓ˙‰ ¯ÙÒÓ Æ˙ÂÈ˙Â‡‰ ≤∂ Ï˘ ‰¯ÂÓ˙ ˙¯‡˙Ó‰26!

 ¯ÓÂÏÎ ¨®˙¯ˆÚ ≤∂©26=403291461126605635584000000x...x2x1¯ÙÒÓ Æ

 Æ·˘ÁÓ· ‡Ï ÂÏÈÙ‡ ¨˙ÂÈÂ¯˘Ù‡‰ ÏÎ Ï˘ ‰˜È„· ¯˘Ù‡Ó ÂÈ‡ ‰Ê

Æ˜ÈÙÒÓ ‡ÏÎ ¯·˙ÒÓ ˙ÂÁ˙ÙÓ ÈÂ·È¯ Ï˘ ÈÁ¯Î‰‰ È‡˙‰ ÌÏÂ‡

ÁÂ˙È ¨„ÈÁ‡ ‡Ï ÔÙÂ‡· ˙ÂÈ˙Â‡‰ ˙Â‚ÏÙ˙Ó ˙ÈÚ·Ë ‰Ù˘·˘ ÔÂÂÈÎÓ

ÔÙˆÂÓ‰  ËÒ˜Ë·  Ô‰È˙ÂÈ·˙Â  ˙ÂÈ˙Â‡‰  ˙Â‚ÏÙ˙‰  Ï˘  ËÂ˘Ù

ÏÂÎÈ ®ÈÂÏ‚‰ ËÒ˜Ë‰ ·˙Î ‰·˘ ‰Ù˘‰ È‰Ó ÌÈÚ„ÂÈ Â‡˘ ‰Á‰·©

Æ·˘ÁÓ ÚÂÈÒ ‡ÏÏ Û‡ ÌÈ˙ÚÏ ¨Á˙ÙÓ‰ ˙‡ ¯ˆ˜ ÔÓÊ· ÛÂ˘ÁÏ

¯‡Â˙˘  ‰ËÂ˘Ù‰  ‰ÙÏÁ‰‰  ÔÂ¯˜Ú  ÏÏÎÂ˘  ÌÈ‡·‰  ÌÈ·Ï˘·

¨±∂≠‰ ‰‡Ó‰ Ô· ¨¯ßÊÈÂ È˙Ù¯ˆ‰ ËÓÂÏÙÈ„‰ ‰‚‰˘ ‰ËÈ˘· ÆÏÈÚÏ

ÏÎ ˙ÙÏÁÂÓ Â· ÔÙÂ‡‰ ÂÈÙÏ ¨˙·Î¯ÂÓ ‰ÙÏÁ‰ Ï˘ ÔÂ¯˜ÈÚ ıÓÂ‡

‰¯ÂÓ˙‰ ˙ËÈ˘· Ì‡ ¨¯ÓÂÏÎ ÆËÒ˜Ë· ‰ÓÂ˜ÈÓÓ Ì‚ ÚÙ˘ÂÓ ˙Â‡

 ˙Â‡‰  ‰ÙÏÁÂ‰A≠·  „ÈÓ˙R‡È‰  ¯ßÊÈÂ  ˙ËÈ˘·˘  È¯‰  ¨Ï˘ÓÏ  ¨

‰Ê ¯·„ ÆËÒ˜Ë· ‰ÓÂ˜ÈÓÏ Ì‡˙‰· ¨˙¯Á‡ ˙Â‡· ÌÚÙ ÏÎ ÛÏÁÂ˙

È˜ÒÈÒ˜ ∫ÔÒÂÁ ÌÏÂÚÏ ‡Ï Í‡ Æ‰ËÈ˘‰ ˙¯È·˘ ÏÚ „Â‡Ó ‰˘˜Ó

Æ±∏∂≥≠·  ‰Ê  ‚ÂÒÓ  ˙ÂËÈ˘  ÏÚ  ˙Á‡  ‰Ù˜˙‰  ÌÒ¯ÈÙ  ÈÒÂ¯Ù‰

Ú·ËÂ ±π≤∞≠· ˙¯Á‡ ‰ÙÈ˜˙ ˙ËÈ˘ ÌÒ¯ÈÙ È‡˜È¯Ó‡‰ ÔÓ„È¯Ù

Ï˘  Ô˙ÂÁÈË·  Ï˘  ‰È¯Â‡È˙‰  ÔÂÈˆÏ  ‰ÊÈÏ‡ËÙÈ¯˜  ‚˘ÂÓ‰  ˙‡

ÆÔ˙¯È·˘Ï ÌÈÎ¯„Â ˙ÂÈÙ¯‚ÂËÙÈ¯˜ ˙ÂËÈ˘

¨±π≤π≠· ‰˙Â‡ ÌÒ¯ÈÙ  ̆¨ÏÈ‰ Ï  ̆ÂÓ  ̆ÏÚ ‰ÈÂ¯˜‰ ¨˙¯Á‡ ‰ËÈ˘·

Ï˘  ÔÎ¯ÚÓ  Ì‚Â  ÔÓÂ˜ÈÓÓ  Ì‚  ÚÙ˘ÂÓ  ˙ÂÈ˙Â‡‰  ˙ÙÏÁ‰  ÔÙÂ‡

ÌÚ ˙ÂÈ˙Â‡ Ï˘ ‰ÙÏÁ‰ Â·ÏÈ˘ ˙Â¯Á‡ ˙ÂËÈ˘ Æ˙ÂÎÂÓÒ‰ ˙ÂÈ˙Â‡‰

‰‚ÂÁ  ˙ÂÂÎÓ·  ÔÏÂÏÎ˘Ï  ÂÚÈ‚‰  ÂÏ‡  ˙ÂËÈ˘  ÆÔ‰Ï˘  ¯„Ò‰  ÈÂÈ˘

Û‡  Æ¢‰Ó‚È‡¢  ˙ÈÓ¯‚‰  ‰Ùˆ‰‰  ˙ÂÎÓ  ˙ÈÓ  Ô‰ÈÏÚ  ¨‰Ùˆ‰Ï

ÂÙ˜˙Â‰  ÔÏÂÎ˘  ÔÂÂÈÎ  ¨ÌÈÓÈ  ‰ÎÈ¯‡‰  ‡Ï  ÂÏÏ‰  ˙ÂËÈ˘‰Ó  ˙Á‡

ÆÌÈÈ·Â˘ÈÁÂ ÌÈÈËÓÈ˙Ó ÌÈÏÎ· ‰ÁÏˆ‰·

ÈÚ„Ó ÔÂÈ„ ·ÈÈÁÓ‰ ÔÈÈÚ ‡È‰ ‰Ùˆ‰ ÚÂ„Ó ¨ÔÎ Ì‡ ¨ÔÈ·‰Ï Ï˜

ÁÂ˙È·  ‰ÂÂÏÓ  ˙ÂÈ‰Ï  ˙·ÈÈÁ  ‰Ùˆ‰  ˙ËÈ˘Ï  ‰Úˆ‰  ÏÎ  ÆÈÈˆ¯

Ï˘ ÔÁ·Ó‰ ˙ÙÂ˜˙ Æ‰˙Â‡ ÛÂ˜˙Ï ˙ÂÂÈÒ·Â ‰ËÈ˘‰ Ï˘ ˜ÈÓÚÓ

ÔÓÊ  ¯È˙Â‰Ï  È„Î  ¨¯˘Ù‡‰  ÏÎÎ  ‰ÎÂ¯‡  ˙ÂÈ‰Ï  ‰ÎÈ¯ˆ  ‰ËÈ˘‰

Ï˘  ‰ÓÂÈ˜·  Í¯Âˆ‰  ¯ˆÂ  ¨ÍÎÈÙÏ  Æ‰˙ÙÈ˜˙Ï  ˙ÂÂÈÚ¯  ˙Ï˘·‰Ï

‰·‰· ÆÔÓÊ Í¯Â‡Ï ÔÁ·Ó· „ÂÓÚ˙˘ ¨‰Ùˆ‰Ï ˙ÈË¯„ËÒ ‰ËÈ˘

ÔÙÂ‡  ∫‰È‚ÂÏÂËÙÈ¯˜‰  Ï˘  ÌÈÈÒÈÒ·‰  ˙ÂÂ¯˜Ú‰  „Á‡  ÔÂÓË  ÂÊ

Û‡Â©  ÍÈ¯ˆ  ÂÈ‡˘  ¨ÈÂÏ‚  Ú„ÈÓ  ˙ÂÈ‰Ï  ·ÈÈÁ  ‰ËÈ˘‰  Ï˘  ‰ÏÂÚÙ‰

Â„·Ï ‡Â‰Â ¨„ÂÒ· ¯Ó˘ Á˙ÙÓ‰ ˜¯ Æ„ÂÒ· ¯Ó˘È‰Ï ®ÏÂÎÈ ÂÈ‡

ÆÚ„ÈÓ‰ ÏÚ ‰‚‰‰ ¯„‚ ˙‡ ‰ÂÂ‰Ó

IBM ,DESÏÂ„‚‰ Á‡‰Â

‰Ú„Â‰  È‡˜È¯Ó‡‰  ÌÈ˜˙‰  ÔÂÎÓ  ÌÒ¯ÈÙ  ±π∑≥  È‡Ó·  ±µ≠·

ÆË¯„ËÒÎ ıÓÂ‡È˘ ‰Ùˆ‰ Ì˙È¯Â‚Ï‡Ï ˙ÂÚˆ‰ ˙˘‚‰ ‰ÈÓÊÓ‰

¨ÌÈËËÙ È„È ÏÚ Ï·‚ÂÓ ‡Ï ¨˘ÂÓÈÓÏ Ï˜ ˙ÂÈ‰Ï ˘¯„ Ì˙È¯Â‚Ï‡‰

¨˙Â¯ÎÂÓ‰  ˙ÂÙ˜˙‰‰  ˙ÂËÈ˘  ÏÎ  „‚Î  ÔÈÒÁ  ∫¯ÓÂÏÎ©  ÁÂË·Â

Ï˘ ·Â˘ÈÁ‰ ÁÂÎ˘ ÔÂÂÈÎÓ Æ®‰ÙÂ˜˙ ‰˙Â‡· ·Â˘ÈÁ‰ ÁÂÎ Ô˙È‰·

ÚÂ„È‰ ÏÏÎ© ·Â¯È˜· ÌÈ˘„ÂÁ ±∏ ÏÎ ÂÓˆÚ ˙‡ ÏÈÙÎÓ ÌÈ·˘ÁÓ

Ì˙È¯Â‚Ï‡‰  Ï˘  Â˙Â„ÈÓÚ  ˙‡  ˘Â¯„Ï  Á¯Î‰‰  ÔÓ  ®¯ÂÓ  ÏÏÎÎ

 Æ˙ÂÁÙÏ ˙Â„Á‡ ÌÈ˘ Í¯Â‡Ï ÔÂ„È‰

 ‰ÓÒ¯ÈÙ  ¯˙ÂÈ  ¯ÁÂ‡Ó  ÌÈÈÓÂÈÂ  ÌÈÈ˙˘IBMÈË¯Ù  ˙‡

 — ‰Á˙ÈÙ˘ Ì˙È¯Â‚Ï‡‰Algorithm) DEAEncryption(Data¨ÛÂÒ·Ï Æ

 Ì˘· ÌÂÈ‰ „Ú ÚÂ„È‰ Ô˜˙Î Ì˙È¯Â‚Ï‡‰ ıÓÂ‡ ¨±π∑∑ ¯‡ÂÈ·DES

≠‰ ˙ÙÏÁ‰©A≠·S‰Ê Ì˙È¯Â‚Ï‡ Æ®Ë¯„ËÒÎ Â˙Ï·˜ ˙‡ ˙ÈÈˆÓ

„ÚÂ  Ê‡Ó  — ¯˙ÂÈ·  ıÂÙ‰  È¯ËÓÈÒ‰  ‰Ùˆ‰‰  Ì˙È¯Â‚Ï‡Ï  ÍÙ‰

ÈÎ¯ÂˆÏ  ¨ÌÈˆ·˜  ˙Ùˆ‰Ï  ¨˙¯Â˘˜˙ ˙Ùˆ‰Ï  ˘Ó˘Ó ‡Â‰  ÆÌÂÈ‰

Æ„ÂÚÂ ÌÈÈ˘È‡ ÌÈ„Â˜ ˙ÂÓÈ‡Ï ¨®‰Èˆ˜ÈË˙Â‡© ÈÂ‰ÈÊ

‚ˆÂÈÓ ÔÙˆÂÓ‰ Ì‚Â ÈÂÏ‚‰ Ú„ÈÓ‰ ¨¯ÓÂÏÎ ¨È¯‡È· ‡Â‰ Ì˙È¯Â‚Ï‡‰

Ì‚¯˙Ï  ˘È  Ì˙È¯Â‚Ï‡·  ˘Ó˙˘‰Ï  ˙Ó  ÏÚ  ¨ÍÎÈÙÏ  Æ±≠Â  ∞  ÌÈËÈ··

Ï˘ Ûˆ¯Ï ®ßÂÎÂ ‰ÂÓ˙ ¨·˘ÁÓ ˙ÈÎÂ˙ ¨ËÒ˜Ë© Ú„ÈÓ‰ ˙‡ ‰ÏÈÁ˙

¨ÌÈËÈ· ∂¥ Ï˘ ÌÈ˜ÂÏ·Ï Ú„ÈÓ‰ ˙‡ ˜¯ÙÏ ˘È ÔÎÓ ¯Á‡Ï ÆÌÈËÈ·

˙ËÈ˘· Á˙ÙÓ‰ ÆÏ·˜Ï Ì˙È¯Â‚Ï‡‰ Ï‚ÂÒÓ˘ ËÏ˜‰ Í¯Â‡ ‰Ê˘ ÔÂÂÈÎ

DESÆÌÈËÈ· ∂¥ Ô· ‡Â‰ ÔÙˆÂÓ‰ ËÏÙ‰Â ¨ÌÈËÈ· µ∂ È„È ÏÚ ‚ˆÂÈÓ

 Ï˘  ‰ÏÂÚÙ‰  ÔÙÂ‡DESÈ·Ï˘  ±∂  ¯·ÂÚ  ËÏ˜‰  ÆÈ„ÓÏ  ÍÂ·Ò

¥∏ ÌÚ ËÏ˜‰ ¢··¯ÂÚÓ¢ ·Â·ÈÒ ÏÎ· ÆÌÈ·Â·ÈÒ ÌÈÈÂ¯˜‰ ‰Ùˆ‰

ÍÂ˙Ó ÌÈÓÈÂÒÓ ÌÈËÈ· ¥∏ ¯ÁÂ· ·Â·ÈÒ ÏÎ© Á˙ÙÓ‰ ÍÂ˙Ó ÌÈËÈ·

·Â·ÈÒÏ  ËÏ˜Î  ˘Ó˘Ó ·Â·ÈÒ  ÏÎ  Ï˘  ËÏÙ‰Â  ®Á˙ÙÓ‰  ÈËÈ·  µ∂

Í¯„ ·Â·ÈÒ ÏÎ· ÌÈËÈ·‰ ÌÈ¯·ÂÚ Ú‚ÈÈÓ‰ ÚÒÓ‰ ˙¯‚ÒÓ· Æ‡·‰

 ˙ÂÈÂ¯˜‰  ˙ÂÈÏ‡ÂË¯ÈÂ  ˙Â‡ÒÙÂ˜  ∏S-boxesÂÊÎ  ‰ÒÙÂ˜  ÏÎ  Æ

È„È ÏÚ ˙¯‡Â˙Ó ‰ÒÙÂ˜ ÏÎ Æ¥ ‡ÈˆÂ‰ÏÂ ÌÈËÈ· ∂ Ï·˜Ï ˙Ï‚ÂÒÓ

ÌÈÙÂ¯Èˆ‰ ∂¥≠Ó „Á‡ ÏÎÏ ÌÈ‡˙Ó‰ ËÏÙ‰ Â‰Ó ˙Ú·Â˜‰ ‰Ï·Ë

¯Â‡È˙Ï Ô˙È ÂÈ‡˘ ¨‰ÊÎ ‰ÏÂÚÙ ÔÙÂ‡ ÆÌÈËÈ· ∂ Ï˘ ÌÈÈ¯˘Ù‡‰

 ˙‡ ÍÙÂ‰ ¨‰ËÂ˘Ù ‰ÁÒÂ·DESÆ‰¯È·˘Ï ¯˙ÂÈ ‰˘˜Ï

¯Â·˘Ï ‰„ÈÁÈ‰ Í¯„‰ ¨‰ËÈ˘‰ ÌÂÒ¯Ù ¯Á‡Ï ÌÈ˘ ≤∑ ¨ÌÂÈ‰ Ì‚

 Â‡ÈÏÈÏ‚ ˛±π¸

 ™∫∫‰‰¯̄ÚÚ‰‰Æ˙ÂÏ‚Ï ÌÈÒÓ Â‡˘ Ú„ÈÓ‰ ‡Â‰ ¢ÈÂÏ‚‰ Ú„ÈÓ‰¢

º
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 ˙‡DES ÏÎ  ÏÚ  ¯·ÚÓ  È„È  ÏÚ  ‡È‰µ∂ÌÈÈ¯˘Ù‡‰  ˙ÂÁ˙ÙÓ‰  ≤

Ï˘ ‰Ê ¯ÙÒÓ˘ ÔÂÂÈÎÓ ÆÔÂÎ ÁÂÚÈÙ Ô˙ÈÈ˘ Á˙ÙÓ‰ ¯Á‡ ˘ÂÙÈÁ·

˙Â˜ÊÂÁÓ ˙Â‡Ò¯‚·  ˘Ó˙˘‰Ï ‚Â‰  ¨„ÁÂÈÓ· ÏÂ„‚  ÂÈ‡  ˙ÂÁ˙ÙÓ

 Ï˘DESÆ˘ÏÂ˘Ó Â‡ ÏÂÙÎ Á˙ÙÓ· ˙Â˘Ó˙˘Ó‰ ¨

≠‰  ¨¯ÂÓ‡ÎS-boxesÔÎÏÂ  Ì˙È¯Â‚Ï‡‰  Ï˘  ‰˜ÊÁ‰  ‰ÈÏÂÁ‰  Ô‰

ÂÏÏ‰ ˙Â‡Ï·Ë‰ Ï˘ ÔÎÂ˙Ï ‰·¯ ·Ï ˙ÓÂ˘˙ ÌÈËÒÈÏ‡‰ Â˘È„˜‰

 ÈÚ„Ó  ˙‡  ÂÁ‰˘  ÌÈÂÈ¯ËÈ¯˜ÏÂIBMÌÈ¯ÙÒÓ‰  ˙¯ÈÁ··

‰¯ÈÁ· È¯ÂÁ‡Ó Â‰˘ÏÎ ÔÂ¯˜ÈÚ ¯˙˙ÒÓ ÔÎ‡ Ì‡ ÆÔ‰· ÌÈÚÈÙÂÓ‰

˙ÂÙˆÂÓ‰ ˙ÂÚ„Â‰ ¯Â·˘Ï Â˙Â‡ ¯ÈÎÓ˘ ÈÓÏ ¯˘Ù‡Ï ÈÂ˘Ú ‡Â‰ ¨ÂÊ

≠·DESÔÎ˘  ¨¢ÌÈ¯˙Ò  ˙Ï„¢  ‡¯˜  Ú„ÈÓ  Ï˘  ‚ÂÒ  ‰ÊÎ©  ‰ÁÏˆ‰·

 Æ®˙È˘‡¯‰ ÁÂÚÈÙ‰ ˙Ï„ ¯Â·Ú Á˙ÙÓ· Í¯Âˆ‰ ˙‡ ÏË·Ó ‡Â‰

˙Ï„¢  ÌÂÈ˜  ¯·„·  ˙ÂÚÂÓ˘  ˙ÚˆÙ‰Ï  „ÚÂ  Ô‡ÎÓ  ˜Á¯Ó‰

 ˙ËÈ˘˘ ÔÂÂÈÎ  ÆÔË˜ ‰È‰ ÂÊÎ˘ ¢ÌÈ¯˙ÒDESË¯„ËÒ ‰˙ÂÈ‰· ¨

˙Ï„¢  Ï˘ ‰ÓÂÈ˜ ¨Ú„ÈÓ  Ï˘ ˙Â¯È„‡ ˙ÂÈÂÓÎ  ˙ÁË·‡Ó ¨Ï·Â˜Ó

„Â˘Á‰  Æ¯È„‡  ÁÂÎ  ‰˙Â‡  ¯ÈÎÓ˘  ÈÓÏ  ˜ÈÚ‰Ï  ÏÂÏÚ  ¢ÌÈ¯˙Ò

≠‰ ‰È‰ È„ÈÈÓ‰NSA‰˙È‰ ‰ÚË‰ ÆÈÓÂ‡Ï ÔÂÁËÈ·Ï ˙ÂÎÂÒ‰ —

≠‰˘NSA≠Ï  ¢¯ÊÚ¢IBM≠‰  ÔÂÎ˙·S-boxes˙‡  ÂÓˆÚÏ  ¯Ó˘Â

˙ÂÚ„Â‰  ÁÂÚÈÙÏ  ¯ËÒ‡Ó Á˙ÙÓÎ  ˘Ó˘Ï  ÏÂÎÈ˘  È„ÂÒ‰  Ú„ÈÓ‰

≠· ˙ÂÙˆÂÓ‰DES≠‰ Ï˘ Â˙ÈÓ„˙· ‰ÙÈ ˙·Ï˙˘Ó ÂÊÎ ‰ÚË ÆNSA

 ˙ÂÚË ÏÎ ÆÌÏÂÎ È¯Á‡ ·˜ÂÚ‰ ¢ÏÂ„‚‰ Á‡¢ÎIBMÔ‰ ˙Â‡Ï·Ë‰˘

∫˙ÂÁÂ¯‰ ˙Ú‚¯‰Ï Â¯ÊÚ ‡Ï Ì„‡ ˙Â˘ ±∑ Ô· ÈÓÈÙ ¯˜ÁÓ ˙‡ˆÂ˙

‡˘Â‰  ˙‡  ¯Â˜ÁÏ  ±π∑∏≠·  ‰˙ÂÓ  Ë‡Ò‰  Ï˘  ˙„ÁÂÈÓ  ‰„ÚÂ

≠‰ ˙‡ ‰˙˜È ‰„ÚÂÂ‰ Æ¯˙ÂÈ· È„ÂÒ ‚ÂÂÈÒ ÍÎ Ì˘Ï ‰Ï·È˜ÂNSA

È¯Â·Èˆ‰ ÔÂÈ„‰ Æ‰˙¯È˜Á ÈË¯Ù ˙‡ ‰ÓÒ¯ÈÙ ‡Ï Í‡ ¨˙Â„˘Á‰Ó

Ì‡‰  ‰Ï‡˘·Â  ‰Ùˆ‰  ˙ÂËÈ˘  ÔÂÎ˙·  ÔÂÈ·‰  ÈÓ¯Â‚  ˙Â·¯ÂÚÓ·

‰ÈÓ„˜‡· ÌÈ¯ÎÂÓ‰ ‰Ï‡ ÏÚ ÌÈÏÂÚ‰ Ú„ÈÂ ÌÈÏÎ Ì‰È„È· ÌÈÈÂˆÓ

 ÆÌÂÈ‰ „Ú ‰˘ÚÓÏ Í˘Ó ‰ÈÈ˘Ú˙·Â

‰ÈÙ¯‚ÂËÙÈ¯˜· ÌÈ˘„Á ÌÈÂÂÈÎ

∫¯ÓÂÏÎ ¨˙ÂÈ¯ËÓÈÒ ˙ÂËÈ˘ Ô‰ ÏÈÚÏ Â¯‡Â˙˘ ‰Ùˆ‰‰ ˙ÂËÈ˘ ÏÎ

ÈÎ Ì‡© ÁÂÚÈÙ‰ ˙Ú· Ì‚ ˘Ó˘Ó ‰Ùˆ‰‰ ˙Ú· ˘ÓÈ˘˘ Á˙ÙÓ‰

Æ‰ËÈ˘‰ ÌÂ˘ÈÈ· ÌÈÂÒÓ È˘Â˜ ‰·ÈˆÓ ÂÊ ‰È¯ËÓÈÒ Æ®‰Â˘ Í¯„·

Ì‡˙Ï  ÌÈÎÈ¯ˆ  ÁË·Â‡Ó  ÔÙÂ‡·  ¯˘˜˙Ï  ÌÈ˘˜·Ó‰  ÌÈ„„ˆ‰

‰ËÈ˘‰ ˙‡ ÆÂ˘Ó˙˘È Â·˘ Á˙ÙÓ‰Â ‰Ùˆ‰‰ ˙ËÈ˘ ˙‡ Ì‰ÈÈ·

ÍÎ  Ì˘Ï  øÁ˙ÙÓ‰  ˙‡  ÂÓ‡˙È  „ˆÈÎ  Í‡  ¨ÈÂÏ‚·  Ì‡˙Ï  ¯˘Ù‡

ÆÌÈÈÈÚ Ú·¯‡· Á˙ÙÓ ÏÚ ËÈÏÁ‰ÏÂ ˘‚ÙÈ‰Ï Ì‰ÈÏÚ

Æ·Â˘ÁÈÓ‰  ˙ÎÙ‰Ó  ÈÙÏ  ‰¯ÂÓÁ  ‰ÈÚ·  ‰È‰  ‡Ï  ‰Ê  ıÂÏÈ‡

˙ÂÈÂÎÂÒ ¨˙Â‡·ˆ Ï˘ Ì˙ÏÁ ÏÏÎ Í¯„· ‰È‰ ÌÈÙˆ· ˘ÂÓÈ˘‰

‰Ï‡Î ÌÈÙÂ‚ Ï˘ ˙¯Â˘˜˙‰ ˙ÂÎ¯ÚÓÏ ÆÌÈÈ˙Ï˘ÓÓ ÌÈ„¯˘ÓÂ ÔÂÈ·

ÌÈÚÂ„È ˜Á˘Ó· ÌÈÙ˙˙˘Ó‰ ÌÈ˜Á˘‰Â ¨ÊÎ¯ÂÓÓ ‰·Ó ·Â¯Ï ˘È

Æ˙ÂÁ˙ÙÓ‰ ÌÂ‡È˙ Ï˘ ‰¯‚˘ ÌÈ¯˘Ù‡Ó ‰Ï‡ ÌÈÂ˙ ÆÌÈÚÂ·˜Â

ÆÌÈ˘„Á ˜Á˘Ó ÈÏÏÎ Â¯ˆÂ ˙¯Â˘˜˙‰Â ·Â˘ÁÈÓ‰ ˙ÎÙ‰Ó ÌÚ Í‡

˙ÁË·Â‡Ó ˙È‡˜· ‰¯·Ú‰ Úˆ·Ï Ï‡¯˘È· ˜· ÛÈÒ ÏÂÎÈ „ˆÈÎ

ÌÈ‡ Û‡Â Â˘‚Ù ‡Ï ÌÏÂÚÓ ‰Ï‡ ÌÈÓ¯Â‚ È˘ Ì‡ ¨ÔÈÒ· ‰¯·ÁÏ

øÌ‰ÈÈ· Á˙ÙÓ Ì‡˙Ï È„Î ˘‚ÙÈ‰Ï ÌÈÏÂÎÈ

ÈÙÈ„  „ÏÈÙËÈÂÂ˘Î  ¨±π∑∂  ˙˘·  ‡·  ‰ÈÚ·Ï  ÔÂ˘‡¯‰  ‰ÚÓ‰

(Diffie) ÔÓÏ‰  ÔÈË¯ÓÂ(Hellman)ÌÈÂÂÈÎ¢  Ì˘·  ¯Ó‡Ó  ÂÓÒ¯Ù

¨ÂÓ˘  „ÈÚÓ˘  ÈÙÎ  ˘ÓÓ  ¨‰Ê  ¯Ó‡Ó  Æ¢‰ÈÙ¯‚ÂËÙÈ¯˜·  ÌÈ˘„Á

Ï˘  ¯˘·ÓÎ  Â˙Â‡¯Ï  Ô˙ÈÂ  ‰ÈÙ¯‚ÂËÙÈ¯˜·  Í¯„  ˙ˆÈ¯Ù  ‰ÂÂÈ‰

˛≤∞¸

˙¯˘Ù‡Ó‰ ‰ËÈ˘ ÂÚÈˆ‰ ÔÓÏ‰Â ÈÙÈ„ Æ˙È¯„ÂÓ‰ ‰ÈÙ¯‚ÂËÙÈ¯˜‰

¨˘‚ÙÈ‰Ï ÈÏ·Ó Û˙Â˘Ó Á˙ÙÓ Ì‰ÈÈ· Ì‡˙Ï ÌÈ¯Ê ÌÈÓ¯Â‚ È˘Ï

˙¯Â˘˜˙ ıÂ¯Ú ˙ÂÚˆÓ‡· ˙ÂËÂ˘Ù ˙ÂÚ„Â‰ ¯ÙÒÓ ˙ÙÏÁ‰ È„È ÏÚ

ÏÎ ˙‡ ËÂÏ˜ÈÂ ıÂ¯ÚÏ ˙˙ÂˆÈ Â‰˘ÈÓ Ì‡ Ì‚˘ ÍÎ ¨ÁË·Â‡Ó ‡Ï

Á˙ÙÓ‰  Â‰Ó  ˙ÂÚ„Â‰‰  ÔÓ  ˜ÈÒ‰Ï  ÏÎÂÈ  ‡Ï  ‡Â‰  ¨˙ÂÚ„Â‰‰

˙‡  ¯È·Ò‰Ï  ˙Ó  ÏÚ  ÆÌÈ„„ˆ‰  È˘  ÂÓÈÎÒ‰  ÂÈÏÚ  Û˙Â˘Ó‰

Æ‰˜ÈËÓÈ˙Ó ˙ˆ˜Ó ˜ÓÁ˙‰Ï ÌÈÏÂÎÈ ÂÈ‡ ¨ÌÒ˜‰

„ÁÂÈÓ· ‰˘˜ ˙ÈËÓÈ˙Ó ‰ÈÚ·

≠˘ ÁÈp≠Âa˜ÏÁ Ì‡ Æ®ÌÈÈ·ÂÈÁÂ ÌÈÓÏ˘© ÌÈÈÚ·Ë ÌÈ¯ÙÒÓ Ì‰

 ˙‡a≠·p ‰Ó Ï·˜q ˙È¯‡˘Âr ˙˜ÂÏÁ· ¨Ï˘ÓÏ Æa=47≠·p=11

 ‰Ó Ï·˜q=4 ˙È¯‡˘Âr=3‡È‰ ÔÎ ÏÚÂ ‰·¯ ˙Â·È˘Á ˘È ˙È¯‡˘Ï Æ

 ¨„ÁÂÈÓ ÔÂÓÈÒÏ ‰ÎÂÊpmoda=rÔÈ· Í¯Ú ÏÎ Ï·˜Ï ‰ÏÂÎÈ ÂÊ ˙È¯‡˘ Æ

 ÌÈ¯ÙÒÓÏ ¯ÂÓ˘‰© ∞a Ï˘ ‰ÓÏ˘ ‰ÏÂÙÎ Ì‰˘p „ÚÂ ®p-1ÌÈ‡˙Ó‰©

 Ï˘ ‰ÓÏ˘ ‰ÏÂÙÎÏ ± ÌÈ¯ÒÁ˘ ÌÈ¯ÙÒÓÏp ≠˘ ÁÈ Æ®p¯ÙÒÓ ‡Â‰

 ÌÈÈÚ·Ë‰ ÌÈ¯ÙÒÓ‰ ˙ˆÂ·˜ ˙‡ ÔÁ·Â ÈÂ˘‡¯{1,2,...p-1},‰ˆÂ·˜ Æ

ÌÈ˜ÏÁÓ Ì‡ Ï·˜˙‰Ï ÌÈÏÂÎÈ˘ ˙È¯‡˘‰ ÈÎ¯Ú ÏÎ ˙‡ ‰ÏÈÎÓ ÂÊ

 ÈÚ·Ë ¯ÙÒÓa≠·p≠˘ È‡˙· ¨a Ï˘ ‰ÓÏ˘ ‰ÏÂÙÎ ÂÈ‡p‰Ï‡ÎÏ©

 Æ®‰ˆÂ·˜· ÂÏÏÎ ‡Ï ‰˙Â‡˘ ¨∞ ˙È¯‡˘ ˘È ÌÈ¯ÙÒÓ

„ÁÂÈÓ ÔÂÓÈÒÏ ‰ÎÊ ÔÎ ÏÚÂ ·Â˘Á ‡Â‰ ÌÈ¯ÙÒÓ Ï˘ ‰Ê ÛÒÂ‡

 —*pZ ¨Ï˘ÓÏ Æ*7Z ÌÈ¯ÙÒÓ‰ ˙˘˘Ó ·Î¯ÂÓ{1,2,3,4,5,6}¯Á· Æ

 ¨ÌÈÂÒÓ ¯·È‡ ˙ÚÎg˙‡ Â¯Â·Ú ·˘ÁÏ ÌÈÏÂÎÈ Â‡ ÆÂÊ ‰ˆÂ·˜Ó ¨

 ‰ÈÈ˘‰ ‰˜ÊÁ‰2g≠· ‰˜ÂÏÁ· ˙È¯‡˘ ‰‡ˆÂ˙‰Ó ‡ÈˆÂ‰Ï Ê‡ÂpÆ

≠· ¯ÙÒÓ ·Â˘ ‰È‰˙ ‰‡ˆÂ˙‰*pZÏÈÙÎ‰Ï ·Â˘ Ô˙È ÂÊ ‰‡ˆÂ˙ Æ

≠·g≠· ‰˜ÂÏÁ· ˙È¯‡˘ ·˘ÁÏÂp·Â˘ÈÁ ‡¯˜‰ ¨‰Ê ÍÈÏ‰˙ ÏÚ Æ

Ï·˜˘  ÌÈ¯ÙÒÓ‰  Æ·Â˘Â  ·Â˘  ¯ÂÊÁÏ  Ô˙È  ¨˙È¯ÏÂ„ÂÓ  ‰˜ÊÁ

 ÂÈ‰È ÍÈÏ‰˙·pmod2g ÍÎ ¯Á‡Âpmod3g ¨pmod4gÆ‰‡Ï‰ ÔÎÂ

ÆÌÈ¯ÙÒÓ È˘ ÏÚ ‰Ê ·Â˘ÈÁ Ì‚„ÂÓ ˙¯‚ÒÓ·

¯Â·Ú ˙È¯ÏÂ„ÂÓ ‰˜ÊÁ ·Â˘ÈÁ p=7 ≠Âg=2

2=7mod12
7=4mod2).(2=7mod22
7=1mod2).(4=7mod32
7=2mod2).(1=7mod42

¯Â·Ú ˙È¯ÏÂ„ÂÓ ‰˜ÊÁ ·Â˘ÈÁ p=7 ≠Âg=3

3=7mod13
2=7mod3).(3=7mod23
6=73) mod.(2=7mod33
4=7mod3).(6=7mod43
5=7mod3).(4=7mod53
1=73) mod.(5=7mod63
3=7mod3).(1=7mod73

º
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˛≤≤¸

‰ÏÁ˙‰‰ ˙„Â˜Ï ÌÈÂÒÓ ·Ï˘· ¯ÊÂÁ ·Â˘ÈÁ‰ ¨ÌÈ¯˜Ó‰ È˘·

 Ï˘ ‰¯˜Ó·©g=2 Ï˘ ‰¯˜Ó·Â ÌÈ·Â˘ÈÁ ‰˘ÂÏ˘ ¯Á‡Ïg=3¯Á‡Ï

‰Ê ·Ï˘ „Ú ˙ÂÏ·˜˙Ó‰ ˙Â‡ˆÂ˙‰ ÏÎ ¨ÔÎ ÂÓÎ Æ®ÌÈ·Â˘ÈÁ ‰˘È˘

‰˘È˘  Â¯·Ú˘  ÔÂÂÈÎÓ  ¨È˘‰  ‰¯˜Ó·˘  ·Ï  ÌÈ˘  ÆÂÊÓ  ÂÊ  ˙ÂÂ˘

˙˘˘  ÏÎ  ˙‡  ÌÈÈÈ·  ˙Â‡ˆÂ˙Î  ÂÏ·È˜  ¨‰¯ÊÁÏ  „Ú  ÌÈ·Ï˘

 ‰ˆÂ·˜· ÌÈ¯ÙÒÓ‰*7ZÆ

 Ì‡  Æ‰¯˜Ó  ‰Ê  ÔÈ‡˘  ¯·˙ÒÓp¨Â‰˘ÏÎ  ÈÂ˘‡¯  ¯ÙÒÓ  ‡Â‰

≠· ‡ÂˆÓÏ ÏÎÂ „ÈÓ˙*pZ≠Ï ± ÔÈ· ÌÈ¯ÙÒÓ‰ ·¯˜· ¨ÂÈÈ‰„©p-1®

 ¯ÙÒÓgÏÚ ¯ÂÊÁÏ ÏÈÁ˙È ÂÏ˘ ˙ÂÈ¯ÏÂ„ÂÓ‰ ˙Â˜ÊÁ‰ ·Â˘ÈÁ˘ ÍÎ

 ¯Á‡Ï ˜¯ ÂÓˆÚp-1ÌÈ¯ÙÒÓ‰ ÏÎ ˙‡ ¯ÂˆÈÈ ¨ÍÎ ·‚‡Â ¨ÌÈ·Â˘ÈÁ

≠·*pZ¨Ï˘ÓÏ Æ®‰Ï‡Î ÌÈ·¯ ˘ÈÂ©  ¯ˆÂÈ  ¯ÙÒÓ ‡¯˜  ‰ÊÎ ¯ÙÒÓ Æ

 ÈÂ˘‡¯‰ ¯Â·Úp=8304707 ‰ÂÂ‰Ó ¨g=17ÏÎÏ ¨¯ÓÂÏÎ Æ¯ˆÂÈ ¯ÙÒÓ

 ¯ÙÒÓa≠Ï  ±  ÔÈ·8304706 ‰˜ÊÁ  ˙ÓÈÈ˜k‡È‰  Û‡  ¨‰ÓÈ‡˙Ó

≠˘  ÍÎ  ¨∏≥∞¥∑∞∂≠Ï  ±  ÔÈ·˘  ÁÂÂË·a≠Ï  ‰ÂÂ˘pmodk17¨Ï˘ÓÏ  Æ

 ¯ÙÒÓ‰a=975890 ˙˜ÊÁ· ±∑ ˙‡ÏÚ‰ È„È ÏÚ Ï·˜˙Ók=1234567¨

≠· ‰˜ÂÏÁ· ˙È¯‡˘ ·Â˘ÈÁÂpÆ

Í¯Ú  Ô˙È‰·  Æ¯˙ÂÈ·  ˙È˙Â‰Ó‰  ‰„Â˜Ï  ÌÈÚÈ‚Ó  Â‡  ˙ÚÎ

 ‰˜ÊÁ‰kÚÈ‚‰ÏÂ ˙È¯ÏÂ„ÂÓ ‰˜ÊÁ· ‰‡ÏÚ‰ Ï˘ ÍÈÏ‰˙ Úˆ·Ï Ï˜

 ‰‡ˆÂ˙Ïa¨ÍÂÙ‰‰ ÍÈÏ‰˙‰ ˙‡ ˙Â˘ÚÏ ˘˜·˙ Ì‡ ¨˙‡Ê ˙ÓÂÚÏ Æ

 ÍÂ˙Ó ¯ÊÁ˘Ï ¯ÓÂÏÎa ‰˜ÊÁ‰ Í¯Ú ˙‡k‰ÈÚ·‰ — ÂÏ ÌÈ‡˙Ó‰

ÍÈÏ‰˙  ÚÂˆÈ·Ó  ÒÂÓ  ‰È‰È  ‡Ï  ¨ÂÈÙ  ÏÚ  Æ‰·¯‰·  ‰˘˜  ‰È‰˙

ÂÏÂ„ÂÓ ±∑ Ï˘ ˙Â˜ÊÁ‰ ÏÎ ·Â˘ÈÁ ¨¯ÓÂÏÎ© È˙¯„Ò ‰˜ÊÁ· ‰‡ÏÚ‰

p≠Ï ‰ÂÂ˘‰ ‰‡ˆÂ˙ Ï·˜˘ „Ú ®a ‰˜ÊÁ‰˘ ÔÂÂÈÎ Æk˙ÂÈ‰Ï ‰ÏÂÎÈ

≠Ï  ±  ÔÈ·  ¯ÙÒÓ  ÏÎ©  „Â‡Ó  ‰ÏÂ„‚p-1¨®¢„Â˘Á  ˙˜ÊÁ·¢  ‡Â‰

 ¯ÙÒÓ‰ Ì‡ ¨‰˘ÚÓÏ Æ¯˙ÂÈ· Ú‚ÈÈÓ ˙ÂÈ‰Ï ÏÂÏÚ ˘ÂÙÈÁ‰pÏÂ„‚

˘ÂÙÈÁ Úˆ·Ï ˙Â¯˘Ù‡ ÔÈ‡ ¨®˙ÂÈÂ¯˘Ú ˙Â¯ÙÒ ˙Â‡Ó ÏÚ·© ˜ÈÙÒÓ

ÆÂÈÓÈ Ï˘ ÏÚ‰ È·˘ÁÓ· ˜ÊÁ‰ ˙ÂÚˆÓ‡· Ì‚ ‰ÊÎ

¢Ì˙È¯‚ÂÏ¢©  ÈË¯˜ÒÈ„‰  Ì˙È¯‚ÂÏ‰  ˙ÈÈÚ·  ˙‡¯˜  ÂÊ  ‰ÈÚ·

 ÌÏÚ‰˘  ÌÂ˘Ók¨ÔÂ˙‰  ¯ÙÒÓÏ  ‰ÓÈ‡˙Ó‰  ‰˜ÊÁ‰  ‡Â‰

 Ï˘ ÂÎ¯ÚÏ ˙ÂÈÂ¯˘Ù‡ Ï˘ ÈÙÂÒ ¯ÙÒÓ ˘È˘ ÌÂ˘Ó ¢ÈË¯˜ÒÈ„¢ÂkÆ®

 ¯ÙÒÓ‰  ¯˘‡Î  ‰˘˜Ï  ˙·˘Á  ÂÊ  ‰ÈÚ·pÌÈÈ˜ÓÂ©  „Â‡Ó  ÏÂ„‚

¯ÂˆÈ˜Ï  ˙ÂËÈ˘  ˙ÂÚÂ„È  ÌÂÈÎ  Æ®Ô‡Î  ¯‡˙  ‡Ï˘  ˙ÂÙÒÂ  ˙ÂÂÎ˙

‰·¯‰· ¯ˆ˜ ÔÓÊ· ‰ÈÚ·‰ ˙‡ ¯Â˙ÙÏ ˙ÂÁÈÏˆÓ‰ ¨‰Â¯˙Ù· Í¯„

È˙Ï· ÔÈÈ„Ú ‰Ê ÔÓÊ Í‡ ÆÏÈÚÏ ¯‡Â˙˘ È˙ËÈ˘‰ ˘ÂÙÈÁ‰ ÍÈÏ‰˙Ó

 ¯ÙÒÓ‰  ¯˘‡Î  È˘ÚÓpÏ˘  Ï„Â‚·  ‡Â‰  ‰ÈÚ·‰  ÒÈÒ··  „ÓÂÚ˘

ÆÂÊ ‰ÈÚ· ÏÚ ˙ÒÒÂ·Ó ÔÓÏ‰≠ÈÙÈ„ ˙ËÈ˘ Æ˙ÂÈÂ¯˘Ú ˙Â¯ÙÒ ˙Â‡Ó

˙ÂÁ˙ÙÓ ÌÈÙÈÏÁÓ ·Â·Â ÒÈÏ‡

ÒÈÏ‡  ∫ÌÈ¯Â·È‚  Ì˙Â‡  „ÈÓ˙  ÌÈÚÈÙÂÓ  ˙È‚ÂÏÂËÙÈ¯˜‰  ˙Â¯ÙÒ·

ÔÙÂ‡· Ì‰ÈÈ· ¯˘˜˙Ï ÌÈ˘˜·Ó‰ ¨ÌÈÈ˘‡¯‰ ÌÈ˜Á˘‰ Ì‰ ·Â·Â

 ‰ÏÓ‰  ÔÂÈˆÏ©  ·È‡  ÆÁË·Â‡ÓEavesdropperÔÂÈˆÏ©  ¯˜ÒÂ‡  Â‡  ®

 ‰ÏÓ‰OpponentÆÌ˙ÁÈ˘Ï ˙˙ÂˆÏ ‰ÒÓ‰ ·È¯È‰ ¯Â˙· ÌÈ˜Á˘Ó ®

 ÆÔÓÏ‰ ÈÙÈ„ ÏÂ˜ÂËÂ¯Ù ˙‡ ¯‡˙Ï È„Î ÂÊ ‰ÓÎÒÂÓ ıÓ‡

‡Ï ÌÏÂÚÓ˘ ¨·Â· ˙‡ Ëßˆ· ‰˘‚Ù ¨È„ÈÒ· ‰ÈÁ‰ ¨ÒÈÏ‡˘ ÁÈ

ÔÎÏ‰Ó·˘ ¨Ëßˆ·  ˙Â·¯  ˙ÂÁÈ˘  ¯Á‡Ï  Æ‰˜Ò¯·  ¨‰‰ÓÂ‡  ˙‡ ·ÊÚ

ÏÈ˘·‰˘ ÌÈËÈÏÁÓ Ì‰ ¨‰˘Â· ÌÂ˘ ‡ÏÏ ‰ÊÏ ‰Ê ·Â·Â ÒÈÏ‡ Â¯˜È˘

ÌÈÚ„ÂÓ  Ì‰È˘˘  ÔÂÂÈÎ  ÆÔÂÙÏË  È¯ÙÒÓÂ  ˙Â·Â˙Î  ˙ÙÏÁ‰Ï  ÔÓÊ‰

Ì‰  ¨‰ˆÂ¯Ù  ‰Î  ˙˘¯·  ˘È‚¯  Ú„ÈÓ  ˙¯‚Ò‰·  ˙ÂÂÓË‰  ˙ÂÎÒÏ

˙‡  ‰ÓÈÙ‰Â  ‰‡¯˜˘  ¨ÒÈÏ‡  ÆÁË·Â‡Ó  ıÂ¯ÚÏ  ¯Â·ÚÏ  ÌÈËÈÏÁÓ

 ∫ÍÎ Í¯ÂˆÏ ÆÌ˙ËÈ˘· ˘Ó˙˘‰Ï ‰ÚÈˆÓ ¨ÔÓÏ‰Â ÈÙÈ„ Ï˘ ¯Ó‡Ó‰

 ˜Ú  ÈÂ˘‡¯  ¯ÙÒÓ  ‰ÏÈ¯‚Ó  ÒÈÏ‡  Æ±p¯ˆÂÈ  ¯ÙÒÓ  ˙‡ˆÂÓÂ  ¨

 ÌÈ‡˙Óg˙ÂÓÈ˘Ó È˙˘ ÌÈÚˆ·Ó „ˆÈÎ ¯‡˙ÏÓ ‰¯ˆ˜ ‰ÚÈ¯È‰©

Æ®ÂÏ‡Î˘ ˙ÂÈÏ‡ÈÂÂÈ¯Ë ‡Ï

‡ˆÂÓÂ Ì˙Â‡ ˜„Â·˘ ¨·Â·Ï ÂÏÏ‰ ÌÈ¯ÙÒÓ‰ ˙‡ ˙ÁÏÂ˘ ÒÈÏ‡ Æ≤

ÆÌÈ‡˙Ó ¯ˆÂÈÂ ÈÂ‡¯ ÈÂ˘‡¯ ÔÎ‡ Ì‰˘

 È‡¯˜‡ ¯ÙÒÓ ‰ÏÈ¯‚Ó ÒÈÏ‡ ¨˙ÚÎ Æ≥j≠Ï ± ÔÈ·p-1‰˘ÂÚ ·Â· Ì‚ Æ

 ¯Á‡ È‡¯˜‡ ¯ÙÒÓ ÏÈ¯‚ÓÂ ‰ÓÂ„ ¯·„kÆÁÂÂË‰ Â˙Â‡·

 ¯ÙÒÓ‰ ¯È‡˘Ó˘ ˙È¯‡˘‰ ˙‡ ˙·˘ÁÓ ÒÈÏ‡ Æ¥jg≠· ‰˜ÂÏÁ·p

¯ÙÒÓ ‡È‰ ‰‡ˆÂ˙‰ Æ˙È¯ÏÂ„ÂÓ‰ ‰˜ÊÁ· ‰‡ÏÚ‰‰ ÍÈÏ‰˙ È„È≠ÏÚ

≠Ï ± ÔÈ·p-1 ÂÓÒ˘ ¨pmodja=g Æ

 ·˘ÁÓÂ ‰ÓÂ„ ¯·„ ‰˘ÂÚ ·Â· Ì‚ Æµpmodkb=g Æ

 ¯ÙÒÓ‰ ˙‡ ·Â·Ï ˙ÁÏÂ˘ ÒÈÏ‡ Æ∂a ˙‡ ÒÈÏ‡Ï ÁÏÂ˘ ·Â· ÂÏÈ‡ÂbÆ

 ¯ÙÒÓ‰ ˙‡ ˙·˘ÁÓ ÒÈÏ‡ ¨ÛÂÒ·Ï Æ∑pmodjb·˘ÁÓ ·Â· ÂÏÈ‡Â

 ¯ÙÒÓ‰ ˙‡pmodkaÆ

ÒÈÏ‡ ÌÈ·˘ÁÓ˘ ÌÈÈÙÂÒ‰ ÌÈ¯ÙÒÓ‰ È˘˘ ˙Â‡¯Ï ‰˘˜ ‡Ï

˙Â˜ÊÁ È˜ÂÁ ÍÓÒ ÏÚ ¨‡ˆÂÈ ˙·˘ÁÓ ÒÈÏ‡˘ ¯ÙÒÓ‰ ÆÌÈÂÂ˘ ·Â·Â

 ¨ÔÂÎÈ˙‰Ó ÌÈ¯ÂÎÊ‰ ÌÈÈÒÈÒ·jk=gj)k=(gjb ÔÂÓÈÒ‰©pmodËÓ˘Â‰

 ‡Â‰ ·˘ÁÓ ·Â·˘ ¯ÙÒÓ‰ Æ®˙Â¯È‰·‰ Í¯ÂˆÏjk=gk)j=(gka— ÔÎ‡ Æ

Ï˘ Ûˆ¯Î ‰Ê ¯ÙÒÓ ‚ˆÈÈÏ ·Â·Â ÒÈÏ‡ ÌÈÏÂÎÈ ˙ÚÎ °¯ÙÒÓ Â˙Â‡

¯ÙÒÓ‰  ÍÂ˙Ó  Ì‰˘ÏÎ  ÌÈËÈ·  µ∂≠·  ˘Ó˙˘‰Ï  Ê‡Â  ¨ÌÈËÈ·

 Á˙ÙÓÎDESÔ‡ÎÓ ªÔÓÏ‰≠ÈÙÈ„ ÏÂ˜ÂËÂ¯Ù ÌÈÈ˙ÒÓ Ô‡Î ÆÛ˙Â˘Ó

‰¯·ÁÏ ̇ ÁË·Â‡Ó ̇ È‡ ̃· ‰¯·Ú‰ Úˆ·Ï Ï‡¯ È̆· ̃ · ÏÂÎÈ „ È̂Î

Ì‡˙Ï È„Î  ̆ ‚ÙÈ‰Ï ÌÈÏÂÎÈ  ÌÈ‡ ‰Ï‡ ÌÈÓ Â̄‚  È̆  Ì‡  ̈ ÔÈÒ·

ÈÙÈ„˘Î ̈±π∑∂ ̇ ̆ · ‡· ‰ÈÚ·Ï ÔÂ̆ ‡¯‰ ‰ÚÓ‰ øÌ‰ÈÈ· Á˙ÙÓ

˙‡  ÂÓÒ È̄Ù  ®Ï‡Ó˘Ó  ̈Ï˜¯Ó  Ì È̇ÓÚ  ÌÚ  ‰ÂÓ˙·©  ÔÓÏ‰Â

È̇̄ „ÂÓ‰ ‰ÈÙ ‚̄ÂËÙÈ̄ ˜‰ ̄ ˘·ÓÏ ·˘Á̆  ̄ Ó‡Ó‰
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ÏÚ ÁË·Â‡Ó ÔÙÂ‡· Ì‰ÈÈ· ¯˘˜˙Ï ·Â·Â ÒÈÏ‡ ÂÎÈ˘ÓÈ ‰‡Ï‰Â

 ˙ËÈ˘· ˘ÂÓÈ˘ È„ÈDESÆÂ·˘ÈÁ ‰˙Ú ‰Ê˘ Û˙Â˘Ó‰ Á˙ÙÓ‰ ÌÚ

˙ÂËÈ˘Ï  ‰ÙÂÏÁ  ‰ÚÈˆÓ  ‰È‡  ÔÓÏ‰  ÈÙÈ„  ˙ËÈ˘  ¨ÍÎÈÙÏ

‰¯È‰ÓÂ  ‰ËÂ˘Ù  Í¯„  ‡È‰  ‰ËÈ˘‰  ‰ÚÈˆÓ˘  ‰Ó  ÏÎ  Æ˙ÂÈ¯ËÓÈÒ‰

Í¯„ Ì‡‰ Í‡ Æ˙È¯ËÓÈÒ ‰ËÈ˘· ˘ÂÓÈ˘Ï „ÚÂÈÓ‰ Á˙ÙÓ ÌÂ‡È˙Ï

Â¯È·Ú‰  ·Â·Â  ÒÈÏ‡˘  ˙ÂÚ„Â‰Ï  ‰˙˙Âˆ  ·È‡˘  ÁÈ  ø‰ÁÂË·  ÂÊ

 ¯ÙÒÓ‰  ˙‡  ·˘ÁÏ  ÏÎÂ˙  ‡È‰  Ì‡‰  ÆÌ‰ÈÈ·pmodjkg‡Â‰˘  ¨

≠‰  Á˙ÙÓ  ¯Ê‚  ÂÓÓÂ  ÌÈÈ˘‰  ÂÚÈ‚‰  ÂÈÏ‡  Û˙Â˘Ó‰  ¯ÙÒÓ‰DES

 Ì‰ ‰¯ÈÎÓ ·È‡˘ ÌÈ¯ÙÒÓ‰ øÛ˙Â˘Ó‰p ¨g ¨a≠Âb˙‡ ·˘ÁÏ È„Î Æ

pmodjkg ·Â˘ÈÁÓ ÒÂÓ ÔÈ‡˘ ‰‡¯j ˙‡ ·È‡ ·˘Á˙ Ê‡Â©pmodjb

 Â‡  ®‰ˆÙÁ  ÊÂÁÓÏ  ÚÈ‚‰Ï  È„Îk Í‡  Æj≠ÂkÌ˙È¯‚ÂÏ‰  ÈÎ¯Ú  Ì‰

 Ï˘  ÈË¯˜ÒÈ„‰a≠Âb®È¯˘Ù‡  È˙Ï·  ‰˘ÚÓÏÂ©  „Â‡Ó  ‰˘˜  ÔÎÏÂ  ¨

‰ÁË·· ¯˘˜˙Ï ÌÈÏÂÎÈ ·Â·Â ÒÈÏ‡ ÔÎÏ Æ¯È·Ò ÔÓÊ· Ì˙Â‡ ‡ÂˆÓÏ

Æ·È‡Ó ˘Â˘ÁÏ ÈÏ·Ó

˙Á‡ ˙Â¯˘Ù‡ øÂÊ ‰ËÈ˘ Ï˘ ‰˙ÂÁÈË· ˙‡ ¯Ú¯ÚÏ ÈÂ˘Ú ‰Ó

·ˆ˜  ˙‡  ı˙˙˘  ¨ÌÈ·˘ÁÓ‰  ‰·Ó·  ˙ÈËÓ¯„  ‰ÎÙ‰Ó  ‡È‰

Í¯„ ˙ˆÈ¯Ù ‡È‰ ˙¯Á‡ ˙Â¯˘Ù‡ Æ¯ÂÓ ˜ÂÁ ÈÙ ÏÚ ÚÂ„È‰ ‰ˆ‡‰‰

‰ËÈ˘  ‰Ï‚˙˙  Ì‡  ÆÈË¯˜ÒÈ„‰  Ì˙È¯‚ÂÏ‰  Ï˘  ‰ÈÚ·‰  ¯˜Á·

¯˙ÂÈ·  ‰ÏÈÚÈ‰  ‰ËÈ˘‰Ó  ‰·¯‰·  ‰¯È‰Ó‰  ¨‰ÈÚ·‰  ÔÂ¯˙ÙÏ

˙Â¯˘Ù‡  Æ˘ÏÁÈ˙  ÔÓÏ‰≠ÈÙÈ„  ˙ËÈ˘  ˙ÂÁÈË·  ¨ÌÂÈ‰  ‰ÚÂ„È‰

·È‡˘  ·Â˘ÈÁ‰  ÚÂˆÈ·Ï  ˙ÈÙÈÏÁ  ‰ËÈ˘  Á˙ÂÙ˙˘  ‡È‰  ˙È˘ÈÏ˘

Ì˙È¯‚ÂÏ‰  ˙ÈÈÚ·  ÔÂ¯˙ÙÏ  ˜˜„Ê˙  ‡Ï˘  ‰ËÈ˘  ¨Úˆ·Ï  ‰¯ÂÓ‡

 ¯ÙÒÓ‰ ˙Ï„‚‰˘ ¯È·Ò ¨ÂÏÏ‰ ÌÈ¯˜Ó‰Ó „Á‡ ÏÎ· ÆÈË¯˜ÒÈ„‰p

ÆÏÈÚÈ ÔÂ¯˙Ù ‰ÂÂ‰˙ È˙ÂÚÓ˘Ó ÔÙÂ‡·

È·ÓÂÙ Á˙ÙÓÂ ÈË¯Ù Á˙ÙÓ

ÈÙÎ  ÆÈ·ÓÂÙ‰  Á˙ÙÓ‰  Ô„ÈÚ  ˙ÏÁ˙‰ ˙‡  ‰ÓÈÒ  ÔÓÏ‰≠ÈÙÈ„  ˙ËÈ˘

Â˙Â‡ ∫˙ÂÈ¯ËÓÈÒ ÂÈ‰ ‰Ê ·Ï˘ „Ú ‰Ùˆ‰‰ ˙ÂËÈ˘ ÏÎ ¨ÔÈÂˆ ¯·Î˘

Á˙ÙÓ ‰ÂÎÓ ‰ÊÎ Á˙ÙÓ ÆÁÂÚÈÙ· Ì‚Â ‰Ùˆ‰· Ì‚ ˘ÓÈ˘ Á˙ÙÓ‰

ÌÈ„„ˆ‰  È˘Â  ˙ÂÈË¯˜ÒÈ„·  Ú·˜È‰Ï  ·ÈÈÁ  ÂÎ¯Ú˘  ÔÂÂÈÎ  ¨ÈË¯Ù

ıÂˆÏ ÂÏÁ‰ ÔÓÏ‰Â  ÈÙÈ„  ˙Â·˜Ú· Æ‰ÙÈ˘Á ÈÙÓ ÂÈÏÚ Ô‚‰Ï ÌÈ·ÈÈÁ

Á˙ÙÓ Ï˘ ˙ÂËÈ˘ Â‡ ˙ÂÈ¯ËÓÈÒ‡ ˙ÂËÈ˘ ˙ÂÂÎÓ‰ ‰Ùˆ‰ ˙ÂËÈ˘

È˘ — ·Â· ÂÏ ‡¯˜ ‰·‰ — Ì¯Â‚ ÏÎ ˜ÈÊÁÓ ÂÏ‡ ˙ÂËÈ˘· ÆÈ·ÓÂÙ

„Á‡  Æ®„Â‡Ó  ÌÈÏÂ„‚  ÌÈ¯ÙÒÓ  È˘  Ì‰  ÔÈÈÚ‰  Í¯ÂˆÏ˘©  ˙ÂÁ˙ÙÓ

¨ÌÈ‡˙Ó  Ú„ÈÓ  ¯‚‡Ó·  ·Â·  ÌÒ¯ÙÓ  Â˙Â‡Â  ¨È·ÓÂÙ  ‰ÂÎÓ  Ì‰Ó

 Æ¯Ó˘Ó ÏÎÓ ·Â· ¯ÓÂ˘ ÂÈÏÚÂ ¨ÈË¯Ù ‡¯˜ ¯Á‡‰Â

‰ÈÙˆÓ  ‡È‰  ¨·Â·Ï  ˙ÙˆÂÓ  ‰Ú„Â‰  ÁÂÏ˘Ï  ˙ÈÈÂÚÓ  ÒÈÏ‡  Ì‡

¯‚‡Ó·  ÚÈÙÂ‰˘  ÈÙÎ  ¨ÈËÂÂÏ¯‰  È·ÓÂÙ‰  Á˙ÙÓ‰  ˙ÂÚˆÓ‡·  ‰˙Â‡

¨·Â·Ï  ˙ÁÏÂ˘  ‡È‰  ˙ÙˆÂÓ‰  ‰Ú„Â‰‰  ˙‡  ÆÌÒ¯ÂÙ  Â·˘  Ú„ÈÓ‰

ÁÚÙÏ ‰„ÈÁÈ‰ Í¯„‰ ÔÎ˘ ¨‰ÁÚÙÏ ÏÎÂÈ ‡Ï ˘È‡˘ ËÏÁÂÓ ÔÂÁËÈ··

ÆÂÓˆÚ ·Â·Ï ˜¯ ÚÂ„È‰ ¨ÈË¯Ù‰ Á˙ÙÓ· ˘ÂÓÈ˘ È¢Ú ‡È‰ ‰˙Â‡

‰˘È‚‰  ÔÈ·  È˙Â‰Ó‰  Ï„·‰‰  ˙‡  ¯‡˙Ï  ˙Ï·Â˜Ó‰  Í¯„‰

˙È¯ËÓÈÒ‰ ‰Ùˆ‰‰ ˙‡ ˙ÂÓ„Ï ‡È‰ ˙È¯ËÓÈÒ‡‰ ÂÊÏ ˙È¯ËÓÈÒ‰

˙‡Â ¨Á˙ÙÓ Â˙Â‡· ˘ÂÓÈ˘ È„È ÏÚ Á˙ÙÂ ÏÚ‰ ÏÂÚÓ· ˘ÂÓÈ˘Ï

ÏÚ  ˜¯  Á˙Ù  Í‡  ¨‰ˆÈÁÏ·  ÏÚ‰  ÏÂÚÓÏ  ˙È¯ËÓÈÒ‡‰ ‰Ùˆ‰‰

ÆÌÈ‡˙Ó‰ Á˙ÙÓ· ˘ÂÓÈ˘ È„È

˙ÂÁ˙ÙÓ‰ ÏÚ ·Â˘ÁÏ Ô˙È ‰Ê ÔÂ¯˜ÈÚ ÏÚ ˙ÂÒÒÂ·Ó‰ ˙ÂËÈ˘‰ ÏÎ·

¯˘˜  Ì‰ÈÈ·  ÌÈÈ˜˘  „Â‡Ó  ÌÈÏÂ„‚  ÌÈ¯ÙÒÓÎ  ÈË¯Ù‰Â  È·ÓÂÙ‰

˙‡  ·˘ÁÏ  ËÂ˘ÙÂ  Ï˜  ¨ÈË¯Ù‰  Á˙ÙÓ‰  Ô˙È‰·  ÆÌÈÂÒÓ  ÈËÓÈ˙Ó

¯Â˙ÙÏ ˘È ¨È·ÓÂÙ‰ Á˙ÙÓ‰ Ô˙È‰· Í‡ ÆÂÏ ÌÈ‡˙Ó‰ È·ÓÂÙ‰ Á˙ÙÓ‰

 ÆÈË¯Ù‰ Á˙ÙÓ‰ ˙‡ ‡ÂˆÓÏ È„Î ¯˙ÂÈ· ‰˘˜ ˙ÈËÓ˙Ó ‰ÈÚ·

‡È‰  ÔÈ‡˘  ˙Â¯ÓÏ  ¨ÔÓÏ‰≠ÈÙÈ„  ˙ËÈ˘·  ‰ÙÈ  Ì‚„ÂÓ  ‰Ê  ÔÂ¯˜ÈÚ

ÌÈÎ¯Ú‰  ∫˙ÂÁ˙ÙÓ  ÌÂ‡È˙Ï  ‰ËÈ˘  ˜¯  ‡Ï‡  ¨‰Ùˆ‰Ï  ‰ËÈ˘

 Â‡ÈÏÈÏ‚ ˛≤≥¸

˙‡RSA¯ Â̇È·  ̇ Ï·Ẫ Ó‰  ̇ È̄ ËÓÈÒ‡‰  ‰Ùˆ‰‰  ̇ ËÈ̆  ̈

ÔÓÏ„‡ „ ̄Â‡ÏÂ ̄ ÈÓ˘ È„Ú ̈ËÒÂÂÈ̄  „ÏÂ̄  Â‡È̂ Ó‰ ̈ Â̆ÓÈ̆ ·

Ẫ̄ ÈÙ·  È̆ Ẫ ‰  ÏÚ  ̇ ÎÓ˙ÒÓ  ‰ËÈ̆ ‰  ̇ ÂÁÈË·  Æ±π∑∑≠·

∫ÔÈÓÈÓ© „Â‡Ó ÌÈÏÂ„‚ ‰Ï‡ ̄ ˘‡Î ÌÈÈÂ̆ ‡¯‰ ÂÈÓ Â̄‚Ï ̄ ÙÒÓ

≠‰A≠‰R≠‰ÂS®̄ ÈÓ Â̆ ËÒÂÂÈ̄  ̈ ÔÓÏ„‡ ∫

∑

≥
∏

 ßÓ
Ú

 ¨˙
ÂÈ¯Ë

Ó
ÈÒ

‡
‰

 ‰
Ù

ˆ
‰

‰
 ˙

ÂË
È˘

 Ï˘
 Ô„È˙

Ú
 ÏÚ

 „ÂÚ

±±
≠≠

≤≤
 ÌÌ

ÈÈ··
ÏÏ

˘̆

¯̄„„ÒÒ·· ‰‰‡‡¯̄

ÒÒÈÈÏÏ‡‡ ··ÂÂ··

ÒÒÈÈÏÏ‡‡ ··ÂÂ··

ÒÒÈÈÏÏ‡‡ ··ÂÂ··

ÒÒÈÈÏÏ‡‡ ··ÂÂ··

ÈÈÂÂ˘̆‡‡¯̄ ‰‰‰‰

p ¯̄ˆ̂ÂÂÈÈÂÂg

pmodja=gj,

pmodkb=gk,

 ÍÍ¯̄ÚÚ‰‰ ‰‰‰‰a
ÈÈ˙̇··˘̆ÈÈÁÁ˘̆

ÁÁ˙̇ÙÙÓÓ‰‰

‡‡ÂÂ‰‰ ÛÛ˙̇ÂÂ˘̆ÓÓ‰‰

pmodjb

ÁÁ˙̇ÙÙÓÓ‰‰

‡‡ÂÂ‰‰ ÛÛ˙̇ÂÂ˘̆ÓÓ‰‰

pmodka

ÍÍ¯̄ÚÚ‰‰ ‰‰‰‰ÂÂ

bÈÈÏÏ˘̆

≥≥
≠≠

µµ
 ÌÌ

ÈÈ··
ÏÏ

˘̆
∂∂

 ··
ÏÏ
˘̆

∑∑
 ··

ÏÏ
˘̆

º
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˛≤¥¸

 Ì‰  ÏÎ  ÔÈÚÏ  ÌÈÙ˘Á˘  ÌÈÈ·ÓÂÙ‰pmodjg≠ÂpmodkgÆ
˙¯È·˘  Í¯ÂˆÏ  ıÂÁ  Ì‰Ó  „Á‡  ˙ÂÁÙÏ˘  ÌÈÈË¯Ù‰  ÌÈÎ¯Ú‰

 ˙Â˜ÊÁ‰ Ì‰ ‰ËÈ˘‰j≠Âk Ô˙È‰· ÆjÍ¯Ú‰ ˙‡ ·˘ÁÏ „Â‡Ó Ï˜ ¨

pmodjg ˙‡ ¯ÊÁ˘Ï „Â‡Ó ‰˘˜ ¨ÔÂ¯Á‡‰ Í¯Ú‰ Ô˙È‰· Ï·‡ Æj
ÆÈË¯˜ÒÈ„‰ Ì˙È¯‚ÂÏ‰ ˙ÈÈÚ· ÔÂ¯˙Ù· ÍÂ¯Î ¯·„‰˘ ÔÂÂÈÎÓ

 ˙ËÈ˘ASR

ÌÂÈ‰ „Ú ˘ÂÓÈ˘· ¯˙ÂÈ· ˙Ï·Â˜Ó‰ ˙È¯ËÓÈÒ‡‰ ‰Ùˆ‰‰ ˙ËÈ˘

¨±π∑∑≠· ÔÓÏ„‡ „¯Â‡ÏÂ ¯ÈÓ  ̆È„Ú ¨ËÒÂÂÈ  ̄„ÏÂ  ̄Â‡ÈˆÓ‰  ̆ÂÊ ‡È‰

 ˙ËÈ˘ ¨Ì‰È˙ÂÓ˘ Ï˘ ˙Â·È˙‰ È˘‡¯ ÈÙ ÏÚ ‰ÂÎÓ‰RSAÂÊ ‰ËÈ˘· Æ

 ¨„ÁÂÈÓ· ÌÈÏÂ„‚ ÌÈÈÂ˘‡¯ ÌÈ¯ÙÒÓ È˘· ·Â· ¯ÁÂ·p≠ÂqÏÈÙÎÓ ¨

 ‰ÏÙÎÓ‰  ˙‡  Ï·˜ÓÂ  Ì˙Â‡n=pqÈ˘  ‡ˆÂÓ  ‡Â‰  ÔÎÓ  ¯Á‡Ï  Æ

 ÌÈ¯ÙÒÓa≠Âb‡Â‰  ˘Â¯„‰  ¯˘˜‰  —  ÌÈÂÒÓ  ¯˘˜  ÌÈÓÈÈ˜Ó‰  ¨

 ¯ÙÒÓ‰˘ab-1 ¯ÙÒÓ‰  Ï˘  ‰ÓÏ˘  ‰ÏÂÙÎ  ‰È‰È(p-1)(q-1)˙‡  Æ

 ÌÈ¯ÙÒÓ‰n≠Âb ¯ÙÒÓ‰ ˙‡ ÆÂÏ˘ È·ÓÂÙ‰ Á˙ÙÓÎ ·Â· ÌÒ¯ÙÓa¨

 ÌÚ „ÁÈ·Â ÈÂÒÁ ¯ÓÂ˘ ‡Â‰ ¨˙‡Ê ˙ÓÂÚÏnÁ˙ÙÓ‰ ˙‡ ‰ÂÂ‰Ó ‡Â‰

ÏÎÂ˙ ‡È‰ ¨·Â·Ï È„ÂÒ ¯ÒÓ ˙ÁÈÏ˘· ıÂÙÁ˙ ÒÈÏ‡ Ì‡ ÆÂÏ˘ ÈË¯Ù‰

± ÔÈ·˘ ÁÂÂË· „·Ï· „Á‡ ¯ÙÒÓ ‰È‰È ¯ÒÓ‰˘ È‡˙· ˙‡Ê ˙Â˘ÚÏ

≠Ïn¨‰Ï˘ ·Î¯ÂÓ‰ ¯ÒÓ‰ ˙‡ ¯È·Ú‰Ï ÏÎÂÈ ‡Ï È‡„ÂÂ· „Á‡ ¯ÙÒÓ©

≠‰  Á˙ÙÓ  ˙‡  ·Â·Ï  ¯È·Ú‰Ï  ˙Ó  ÏÚ  ˜ÈÙÒÈ  ‡Â‰  Í‡DES

Æ®ÔÎÓ ¯Á‡Ï „ÈÓ ‰Ï˘ ¯ÒÓ‰ ˙‡ ÔÈÙˆ˙ ‡È‰ Â˙ÂÚˆÓ‡·˘

 ¯ÙÒÓ‰ ‡È‰ ‰ÁÈÏ˘Ï ˙„ÚÂÈÓ‰ ‰Ú„Â‰‰˘ ÁÈx·˘Á˙ ÒÈÏ‡ Æ

 ¯ÙÒÓ‰ ˙‡nmodbx≠· ÂÓÒ˘ ¨‰Ê ¯ÙÒÓ Æ·Â·Ï Â˙Â‡ ÁÏ˘˙Ây¨

 ˙‡  ÁÚÙÈ  ·Â·  Æ˙ÙˆÂÓ‰  ‰Ú„Â‰‰  ‡Â‰y·Â˘ÈÁ‰  È„È  ÏÚ

nmoday Ï˘ ‰¯ÈÁ·‰ ÔÙÂ‡ Æn ¨a≠Âb·Â˘ÈÁ‰ ˙‡ˆÂ˙˘ ÁÈË·Ó

 ‰È‰˙ ÔÂ¯Á‡‰xÆ·Â·Ï ¯È·Ú‰Ï ‰ˆÙÁ ÒÈÏ‡˘ ‰Ú„Â‰‰ ÂÊ˘ ¨

ÌÈÚˆ·Ó  Ô‡Î  Ì‚  È¯‰˘  ¨ÔÓÏ‰≠ÈÙÈ„  ˙ËÈ˘Ï  ÔÂÈÓ„‰  ˙Â¯ÓÏ

Û˜Â˙ Æ˙ÂËÈ˘‰ È˙˘ ÔÈ· ·¯ Ï„·‰ ˘È ¨ÌÈÈ¯ÏÂ„ÂÓ ‰˜ÊÁ È·Â˘ÈÁ

ÈË¯Ù‰ Á˙ÙÓ‰ Ï˘ ÂÎ¯Ú ˙‡ ˜ÈÒ‰ÏÂ ‰ËÈ˘‰ ˙‡ ¯Â·˘Ï ˘˜·È˘

 Ï˘ ÌÈÈÂ˘‡¯‰ ÂÈÓ¯Â‚ È˘ ˙‡ ‡ÂˆÓÏ ıÏ‡ÈÈ ¨È·ÓÂÙ‰ ‰ÊÓnÂ‡©

˜Â¯ÈÙ ˙ÈÈÚ· Æ®‰ËÈ˘‰ ˙¯È·˘Ï ˙¯ÎÂÓ È˙Ï·Â ˙ÈÙÈÏÁ Í¯„ ‡ÂˆÓÏ

˙·˘Á  ¨„Â‡Ó  ÌÈÏÂ„‚  ‰Ï‡  ¯˘‡Î  ¨ÌÈÈÂ˘‡¯‰  ÂÈÓ¯Â‚Ï  ¯ÙÒÓ

   Æ‰ËÈ˘‰ ˙ÂÁÈË· ˙ÎÓ˙ÒÓ ‰Ê È˘Â˜ ÏÚ Æ¯˙ÂÈ· ‰˘˜ ‰ÈÚ·Ï

‰È‚ÂÏÂËÙÈ¯˜‰ Ï˘ ¯‰ÂÊ‰ Ô„ÈÚ

Ô„ÈÚ‰  ˙ÏÈÁ˙  ˙‡  ˙ÂÓÒÓ  ÏÈÚÏ  Â¯‡Â˙˘  ˙ÂËÈ˘‰  ˘ÂÏ˘

‰ÈÏÙÈˆÒÈ„Ï  ‰ÎÙ‰  ‰È‚ÂÏÂËÙÈ¯˜‰  Æ‰È‚ÂÏÂËÙÈ¯˜·  È¯„ÂÓ‰

‰·  ¯˜ÁÓ‰  Ï·È˜  ˙Â¯ÁÂ‡Ó‰  ∑∞≠‰  ˙Â˘ÓÂ  ¨˙¯ÎÂÓ  ˙ÈÚ„Ó

≠Ï ˙Â·¯ ˙Â·ÈË¯ËÏ‡ ÂÁ˙ÂÙ Æ‰ÓÂˆÚ ‰ÙÂ˙ DES˙ÂËÈ˘ ÂÚˆÂ‰Â

‰ÙÈ˜˙  ˙ÂËÈ˘  ÂÁ˙ÂÙ  ÏÈ·˜Ó·  Æ˙ÂÂÂ‚Ó  ˙ÂÈ¯ËÓÈÒ‡  ‰Ùˆ‰

 Æ‰Ùˆ‰‰ ˙ÂËÈ˘ Ï˘ Ô¯ÂˆÈ·Â Ô˜ÂÊÈÁ ˙‡ Â·ÈÈÁ˘ ¨˙Â˘„Á

¨ÌÈÈÏ‚¯  È˙˘  ÏÚ·  ÈÁ  ¯ÂˆÈÏ  ‰È‚ÂÏÂËÙÈ¯˜‰  ˙‡  ˙ÂÓ„Ï  Ô˙È

∫ÂÊ  „ˆÏ  ÂÊ  ¨Ô‰È˙˘·  ‰ÓÈ„˜  ‰„ÈÚˆ  ˙ÂÚˆÓ‡·  Ì„˜˙Ó‰

¨Ú„ÈÓ  ˙ÁË·‡  ˙ÂËÈ˘  ˙¯ÈˆÈ  ‰ÈÈÚ˘  —  ‰ÈÙ¯‚ÂËÙÈ¯˜‰

Â¯‡È  ̇ÆÔ˙Â‡ ÛÂ˜˙Ï ‰ÒÓÂ ÂÏ‡ ˙ÂËÈ  ̆˙ÁÂ·‰ — ‰ÊÈÏ‡ËÙÈ¯˜‰Â

È  ̆˜  ̄¯ÈÎÊ Æ‰ÈÙ¯‚ÂËÙÈ¯˜‰ ‰˙˘Ú  ̆ÌÈÈ˙ÂÚÓ˘Ó‰ ÌÈ„Úˆ‰Ó ˜ÏÁ

∫˙ÂÂ¯Á‡‰  ÌÈ˘‰  ≤∞≠·  ‰ÊÈÏ‡ËÙÈ¯˜·  Â˘Ú˘  ÌÈÓÈ˘¯Ó  ÌÈ„Úˆ

ÂÁ˙ÂÙ˘  ¨˙È¯‡ÈÈÏ  ‰ÊÈÏ‡ËÙÈ¯˜Â  ˙ÈÏ‡Èˆ¯ÙÈ„  ‰ÊÈÏ‡ËÙÈ¯˜

≠˘© ˙ÂÈ¯ËÓÈÒ ˙ÂËÈ˘ ‰ÓÎ „‚Î ˙ÂÏÈÚÈ‰ ¨π∞≠‰ ˙Â˘ ˙ÏÈÁ˙·DES

 ÈÂÙÈ  ˙ÂËÈ˘Â  ª®Ô‰Ó  ˙Á‡  ‰È‡(sieving)¨∏∞≠‰  ˙Â˘·  Ô‰ÈˆÈ˘  ¨

 „‚Î ¯˜ÈÚ· ˙ÂÂÂÎÓ ÔÎ ÏÚÂ ÂÈÓ¯Â‚Ï ¯ÙÒÓ ˜¯ÙÏ ˙Â„ÚÂÈÓ‰RSAÆ

‡Â‰  ‰È‚ÂÏÂËÙÈ¯˜‰  Ï˘  ÔÂÈˆÏ  ÌÈÈÂ‡¯‰  ‰ÈÈÈÙ‡ÓÓ  „Á‡

ÌÈÒÎ· ¨Ï˘ÓÏ ÆÈ˙ÈÈ˘Ú˙‰ ÌÂ˘ÈÈÏ  ‰È¯Â‡È˙‰Ó ÔË˜‰ ˜Á¯Ó‰

˙ÂÓÂ˜Ú ÏÚ ˙ÒÒÂ·Ó‰ ‰È‚ÂÏÂËÙÈ¯˜ Ï˘ ÌÁ‰ ‡˘Â· ÌÈ˜ÒÂÚ‰

ÌÈÓÂÁ˙‰ „Á‡· ÌÈ˜ÒÂÚ‰ ÌÈ‡˜ÈËÓ˙Ó ‡ÂˆÓÏ Ô˙È ¨˙ÂÈËÙÈÏ‡

®˙È¯·‚Ï‡ ‰È¯ËÓÂ‡È‚© ‰˜ÈËÓÈ˙Ó· ¯˙ÂÈ· ÌÈ˘˜‰Â ÌÈË˘ÙÂÓ‰

˙ÂÓÂ˜Ú  Ï˘  ‰È¯Â‡È˙‰  ˙‡  ÌÈ˘ÓÓÓ‰  ‰¯ÓÂÁ  ÈÒ„‰Ó  „ˆÏ

ÆÌÈÓÎÁ ÌÈÒÈË¯Î Ï˘ ÔÂ˜ÈÏÈÒ‰ ÏÚ ˙ÂÈËÙÈÏ‡

˙ÎÙ‰Ó  ÌÚ  Æ˙ÂÙˆ‰  ˜¯  ÂÈ‡  ‰È‚ÂÏÂËÙÈ¯˜‰  Ï˘  ‰˜ÂÒÈÚ

®˙ÈÏËÈ‚È„  ‰ÈÊÈÂÂÏË  ¨˙È¯ÏÂÏÒ  ‰ÈÂÙÏË  ¨Ë¯ËÈ‡©  ˙¯Â˘˜˙‰

‰ÓÎ ˜¯ ¯ÈÎÊ ÆÌÈÓÈ‡˙Ó ˙ÂÂ¯˙Ù ÂÚˆÂ‰Â ÌÈ˘„Á ÌÈÎ¯ˆ Â¯ˆÂ

 ∫˙Â‡Ó‚Â„
£ÚÂˆÈ·  ‰ÈÓÊÓ  ÌÈÂ˘  ÌÈ‚ÂÒÓ  ˙¯Â˘˜˙  ˙Â˙˘¯  Ï˘  Ô˙ÂÈÓÊ

˙Â‰ÊÏ ÌÈÎÈ¯  ̂ÂÊÎ ‰˜ÒÚ· ÌÈ„„ˆ‰ È  ̆ÆÈÂ¯Ë˜Ï‡ ÔÙÂ‡· ˙Â‡˜ÒÚ

Ï˘  ÔÎÂ˙Ï  ÌÈ·ÈÂÁÓ  ˙ÂÈ‰Ï  Ì‚  Ì‰ÈÏÚÂ  ‰Ê  ˙‡  ‰Ê  ˙Â‡„ÂÂ·

‚È˘Ó‰ ¯È˘ÎÓ‰ ‡È‰ ˙ÈÏËÈ‚È„‰ ‰ÓÈ˙Á‰ ÆÌÈÁÏÂ˘ Ì‰˘ ˙ÂÚ„Â‰‰

‡Â‰ ¯˙ÂÈ· ıÂÙ‰ ˙ÈÏËÈ‚È„‰ ‰ÓÈ˙Á‰ Ë¯„ËÒ ÆÂÏ‡ ˙Â¯ËÓ È˙˘

DSS ÆÈË¯˜ÒÈ„‰ Ì˙È¯‚ÂÏ‰ ˙ÈÈÚ· ÏÚ ‡Â‰ Û‡ ÒÒÂ·Ó‰ ¨
£ÏÂÎÈ „ˆÈÎ Æ¯Á‡ Â‰˘ÈÓÏ ˙ÂÊÁ˙‰Ï ÏÂÎÈ „Á‡ ÏÎ ÈÏ‡ÂË¯ÈÂ ÌÏÂÚ·

„ˆÈÎ  Â‡  ¨Ë¯ËÈ‡‰  Í¯„  ÌÂ·˘ÁÏ  ‰˘È‚  ÂÈ˙ÂÁÂ˜ÏÏ  ¯˘Ù‡Ï  ˜·

¯‚‡ÓÏ ‰˘È‚ ı¯‡‰ È·Á¯· ÌÈ¯ÂÊÙ‰ ‰È„·ÂÚÏ ¯˘Ù‡Ï ‰¯·Á ‰ÏÂÎÈ

ËÂ˘Ù‰ ÔÂ¯˙Ù‰ øÌÈÊÁ˙ÓÏ ‰ÓÂ„ ‰˘È‚ ¯È˙‰Ï ÈÏ·Ó ¨ÈÊÎ¯Ó ÌÈÂ˙

È¯Ó‚Ï ‰ÁÂË· ‰È‡ ‰ÚÂ·  ̃‰ÓÒÈÒ Í‡ Æ‰ÓÒÈÒ· ˘ÂÓÈ  ̆‡Â‰ ıÂÙ‰Â

˙Â·Ï˘Ó‰ ¨¯˙ÂÈ ˙Â˜ÊÁ ÈÂ‰ÈÊ ˙Â˜ÈÎË ÂÁ˙ÂÙ ÍÎÈÙÏ ÆÈÂ‰ÈÊ ÈÚˆÓ‡Î

¨®˙Â˙˘Ó  Â‡  ˙ÂÚÂ·˜  ˙Â‡ÓÒÈÒ  ÂÓÎ©  ‰‰„ÊÓ‰  Ì¯Â‚Ï  ˘È˘  Ú„ÈÓ

˙ÂÂÎ˙  Â‡  ®ÈË¯Ù  Á˙ÙÓ  ÌÚ  ÌÎÁ  ÒÈË¯Î  Ï˘ÓÏ©  ÈÊÈÙ  Ô˜˙‰

 Æ®ÔÈÚ‰ ÈÈÈÙ‡Ó Â‡ ÏÂ˜ ÈÈÈÙ‡Ó ¨Ú·ˆ‡ ˙ÂÚÈ·Ë© ˙ÂÈÈÈÙÂ‡ ˙ÂÈ¯ËÓÂÈ·
£Ï·˜Ï ÁÂ˜Ï  ÏÎ  ¯ÂÓ‡ ÌÂÏ˘˙· ˙ÈÏËÈ‚È„  ‰ÈÊÈÂÂÏË ˙Â˙˘¯·

ÁÈË·‰Ï ˙Ó ÏÚ ÆÌÏÈ˘ Ì‰ÈÏÚ˘ ˙ÂÈÎÂ˙ÏÂ ÌÈˆÂ¯ÚÏ ˜¯ ‰˘È‚

Ú„ÈÓ  ˙ÁË·‡Ï  ÌÈÏÂ˜ÂËÂ¯Ù  ˙ÂÂ¯Á‡‰  ÌÈ˘·  ÂÁ˙ÂÙ  ¨˙‡Ê

Æ¯Â„È˘ ˙ÂÎ¯ÚÓ·
£˙È·ÈË˜¯Ë‡Ï ˙ÂÈË‡¯ÈÙ‰ ‰ÎÙ‰ ÈÏËÈ‚È„‰ ËÓ¯ÂÙÏ ¯·ÚÓ‰ ÌÚ

˙ÂÎÈ‡ ÏÚ ˜˙ÂÚ‰ ¯ÓÂ˘ ÌÈ¯ÂËÈÏ˜˙ ˙˜˙Ú‰· ÔÎ˘ ¨„ÈÓ˙Ó ¯˙ÂÈ

‰ÓÈÁÏ ÈÚˆÓ‡· Í¯Âˆ‰ ¯ˆÂ ÆÂÓÓ ˜È˙Ú‰Ï Ì‚ Ô˙È ÔÎÏÂ ¨¯Â˜Ó‰

—  ÌÈÈ·ÈÒÙÂ  ¨‰˜˙Ú‰  ÂÚÓÈ˘  —  ÌÈÈ·ÈË˜‡  ¨˙ÂÈË‡¯ÈÙ·

ÏÚ ˙‚˘ÂÓ ÂÊ ‰¯ËÓ Æ„·ÚÈ„· ‰ÙÈÏ„‰ ¯Â˜Ó ˙‡ ¯˙‡Ï Â¯˘Ù‡È˘

ÌÂÁ˙‰ ÆÂÓˆÚ Ú„ÈÓ‰ ÍÂ˙· ÌÈ˘‚¯ÂÓ È˙Ï· ÌÈÓÈÒ ˙Ï˙˘‰ È„È

‡¯˜  ˙¯˙Ò  ‰ÈˆÓ¯ÂÙÈ‡  ˙ÓË‰·  ˜ÒÂÚ‰  È‚ÂÏÂËÙÈ¯˜‰

Ï˘·  ¨˙ÂÂ¯Á‡‰  ÌÈ˘·  ˙¯ÎÈ  ‰ÙÈÁ„  Ï·È˜  ‡Â‰Â  ‰ÈÙ¯‚Â‚ËÒ

ÆÌÈ¯ˆÂÈ ˙ÂÈÂÎÊ ÏÚ ‰‚‰· ¯·Â‚‰ Í¯Âˆ‰

‰È‚ÂÏÂËÙÈ¯˜‰  ‰Ú˜ÙÂ‰  Ê‡Ó  ¨‰˘  ≥∞≠Ó  ˙ÂÁÙ  ÍÂ˙·

‡È‰  ¨ÔÂÈ·  ˙ÂÈÂÎÂÒÂ  ˙Â‡·ˆ  Ï˘  ˙È„ÚÏ·  ËÚÓÎ‰  Ì˙ÂÏÚ·Ó

¨¯˙ÂÈ·  ÌÈÒÒÂ˙‰  Ú„Ó‰  ÈÓÂÁ˙Ó  „Á‡Ï  ÌÂ„¯  Ú„ÓÓ  ‰ÎÙ‰

˙¯Â˘˜˙‰Â ·Â˘ÁÈÓ‰ ˙ÂÎÙ‰Ó ÌÚ ÌÈ˜Â„‰ ÔÈÏÓÂ‚ ÈÒÁÈ ÌÈÈ˜Ó‰

Æ·˘ÁÓ‰ ÈÚ„ÓÏ ‰˜ÈËÓÈ˙Ó‰ ÔÈ·˘ ¯Ù˙‰ Â˜ ÏÚ ‚˘‚˘ÓÂ❉
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