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תקציר
המודל המסורתי של חיבור התקני אחסון לשרת ישירות בחיבור SCSI מקבילי מוגבל ביותר מאחר ולכל שרת יש גישה רק לאמצעי האחסון המחוברים אליו ישירות.

רשת אחסון אזורית (SAN) היא רשת ייעודית המאפשרת חיבור בין שרתים לאמצעי האחסון השונים. היא מהווה שינוי משמעותי מהמודל המסורתי ומאופיינת בגמישות בתקשורת שבין השרתים לאמצעי האחסון, במהירות גבוהה וביכולת העברה של נפחי מידע גבוהים בצורה אופטימאלית.
רעיון הוירטואליזציה ברשתות אחסון מאפשר להתייחס לאמצעי האחסון כמאגר אחד, מבטל את משמעות הגבולות הפיזיים של אמצעי האחסון ואת משמעות הקשרים הפיזיים בין התקני אחסון לשרתים.  לפתרונות וירטואליזציה בתחום אחסון נתונים יש יתרונות רבים ההופכים את התהליך המורכב של ניהול רשת האחסון לפשוט יותר, הם מגדילים את הגמישות בעבודה עם התקני אחסון רבים, מגבירים זמינות של התקני אחסון, משפרים ביצועים של גישה לנתונים ומהווים חלק בלתי נפרד מרשתות אחסון נתונים. 

בעבודה זו נסקרים אלגוריתמים בתחום מערכות אחסון משולבות וירטואליזציה. האלגוריתמים מתחלקים לשתי קבוצות. קבוצה אחת כוללת אלגוריתמים הנותנים מענה לבעיות יחודיות העולות בעבודה עם מערכת אחסון משולבת מבוססת וירטואליזציה. 

קבוצה שניה ועיקרית כוללת אלגוריתמים המרחיבים מערכות קבצים קיימות בפונקציות שימושיות ומורכבות המתאפשרות בזכות שילוב הוירטואליזציה.
העבודה מבוססת בעיקרה על סקירת ספרות ענפה שפורסמה ע"י חוקרים בשמונה השנים האחרונות.

1 מבוא
עבודה זו בוחנת את רעיון הוירטואליזציה בתחום של רשתות אחסון הנתונים.  במערכת אחסון המבוססת על וירטואליזציה, מאפייני מערכת מקבלים הגדרה שונה המותאמת לסביבת הוירטואליזציה. 

בעבודה מתוארים המאפיינים הבאים: 

תפוסת שטח אחסון - יכולת ניהול תפוסת שטח האחסון במערכת וירטואלית היא בעלת חשיבות רבה בגלל השיתוף של אמצעי אחסון בין מספר מערכות הפעלה הטרוגניות ועקב הגידול בנפחי האחסון .

ביצועים – מערכות אחסון וירטואליות נדרשות לשרת בו זמנית אפליקציות המייצרות עומסים שונים של פעולות קריאה וכתיבה מהתקני האחסון ובעלות דרישות שונות לזמני תגובה וזמן עיכוב.

תקורה – בעבודה מול הדיסקים הוירטואלים, קיימת תקורה בתזוזות הראש של הדיסק בזמן החלפה בין דיסקים וירטואלים שאינה קיימת בעבודה מול דיסק פיזי אחד.

זמינות - מערכות אחסון חייבות לתמוך בפונקציות העתקה מתקדמות כדי לספק תמיכה רציפה בזמינות והתאוששות מהירה מתקלות. 

לכל אחד ממאפיינים אלו מוצגים אלגוריתמים העוסקים בתחום ההגדרה שלו.

החלק העיקרי של העבודה מתאר צורות שונות לשילוב רעיון הוירטואליזציה במערכות קבצים ואת הערך המוסף המתקבל ע"י שינוי התכונות בהתבסס על וירטואליזציה.  כל אחת מהצורות לשילוב הוירטואליזציה מוצגת ע"י אלגוריתם שונה ונבחנת ממספר היבטים. 

מערכות הקבצים המתוארות הן:

מערכת קבצים עם פונקציונליות של ניהול גרסאות. ניהול גרסאות מאפשר שמירה של מערכת הקבצים כפי שנראתה בנקודה בזמן מסויימת ומאפשר שחזור קצר מועד בעקבות בעיות או טעויות כגון ביטול קובץ.

מערכת קבצים תורמת. תרומה של שטח פנוי בדיסק ע"י מערכת קבצים לשימוש ע"י מערכות אחרות תוך הפרעה מינימלית לביצועי המחשב המקומי. 

מערכת קבצים עם פונקציונליות של שיבוט ברמת קובץ. שיבוט מערכת קבצים היא פעולת שכפול נתוני האחסון שתוצאתה שני עותקים נפרדים ובלתי תלויים כך ששינויים באחד לא משפיעים על העותק השני.

מערכת קבצים רשתית. מערכת קבצים המגדילה את רוחב הפס ואת הזמינות בהשוואה לעבודה עם שרת אחד.  מערכת קבצים זו מבוססת על פריסת קבצים בין שרתי האחסון השונים ובכך מפזרת עומסים ומגדילה את רוחב הפס.

מערכת קבצים מבוזרת. מערכת אחסון המבוססת על דיסקים וירטואלים ומאפשרת מימוש יעיל של מערכת קבצים מבוזרת בשכבה שמעליה כך שתהיה שווה (מבחינת ביצועים ויעילות) למערכת קבצים מבוזרת הניגשת ישירות לדיסקים המקומיים.

פרק 2 כולל סקירה של עקרונות רשתות אחסון ומציג את רעיון הוירטואליזציה ברמות השונות ושילובו ברשתות אחסון נתונים. 

פרק 3 מציג ארבע בעיות עיקריות במימוש מערכת וירטואליזציה תוך הצגת מאפייני המערכת שתוארו לעיל ומתאר אלגוריתמים רלוונטים הבאים לפתרונן.

פרק 4 דן בשילוב הוירטואליזציה במערכות קבצים. בפרק זה מתוארים ומנותחים סוגים שונים של אלגוריתמים במערכות קבצים המבוססות על רעיון הוירטואליזציה כאשר בכל אחת תרומת הוירטואליזציה באה לידי ביטוי באופן שונה.

2 וירטואליזציה ורשתות אחסון
2.1 רשת אחסון נתונים

רשת אחסון נתונים היא מושג כללי בו משתמשים לתאר התקני אחסון מבוססי רשת. רשת אחסון נתונים מאפשרת להתקני אחסון לתקשר עם מערכות מחשב שונות ולתקשר ביניהם. טכנולוגיות רשת אחסון נתונים שכיחות מקשרות בין השרתים ורכיבי האחסון באמצעות ערוץ נתונים של סיבים אופטיים(Fibre Channel). 

הייחוד שברשת מסוג זה הוא הקישור האחיד של התקני אחסון והיכולת של שרתים שונים לעבוד מול התקני אחסון שונים בקצבים גבוהים. צורת העבודה ברשתות מסוג זה היא ברמת בלוק וגם ברמת קובץ.

2.1.1 ארכיטקטורות של רשתות אחסון

2.1.1.1 חיבור ישיר של התקן אחסון

(Direct Attached Storage) DAS. בארכיטקטורה זו התקן אחסון מחובר ישירות לשרת. מחשבי הלקוח והשרתים מחוברים לרשת והגישה של מחשב לקוח להתקן האחסון מתבצעת דרך השרת אליו הוא מחובר. בקשות קריאה/כתיבה מגיעות כפי שהן להתקן האחסון דרך השרת. כפי שניתן לראות בתרשים 1, התקן האחסון יכול להיות פנימי לשרת או חיצוני [1,6].
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תרשים 1: חיבור קונבנציונאלי של התקני אחסון – מערכת שרת לקוח בארכיטקטורה מסוג DAS
חסרונות:

· לכל התקן אחסון קיים מנהל אחד בלבד והוא השרת אליו הוא מחובר. היכולת לשתף מידע הנמצא בהתקן אחסון אחד בין מספר שרתים היא מוגבלת מאחר ואין גישה ישירה של שרת אחד להתקן אחסון המחובר לשרת אחר. 
בנוסף, ככל שהסביבה מרובה בשרתים ובהתקני אחסון, נוצרים איים של מידע ללא קשר ישיר ביניהם. שיתוף נתונים בין שרתים דורש פעולות מיוחדות כגון העתקה, העברת קבצים ותקשורת בין תהליכים. לשיתוף נתונים בצורה כזו קיימות המגבלות הבאות: ניהול המשאבים והתהליך הנדרש להעברת המידע מכפיל את המאמץ הנדרש, העותק לא מסונכרן עם המקור וקיימת סבירות גבוהה לטעויות.
· החיבור של התקן האחסון לשרת מוגבל באורכו לעשרות מטרים וחיבור של מספר התקנים לשרת מתבצע ע"י שרשור כך שכאשר יש השבתה של התקן אחסון אחד בשרשרת, מושבתים גם התקנים אחרים.
· לכל התקן אחסון יש תוכנות ניהול משלו, דבר המצריך הכרות טובה של מנהל המערכת עם סביבות אחסון שונות. מאחר ותקורת ניהול התקני האחסון היא גבוהה, מגבילים אירגונים רבים את התקני האחסון שלהם לסוג אחד.
יתרונות:

מתאים לסביבה בה השרתים מבודדים או לסביבה עם שרת בודד מאחר ובסביבה כזו לא נדרש שיתוף מידע בין השרתים. כמו כן, קל לנהל כל התקן אחסון בנפרד מאחר והגישה להתקן מתבצעת ממקור אחד בלבד.
פתרון מסוג זה הוא פתרון זול מכיון שאינו מצריך רכישת ציוד נוסף, תוכנות נוספות או מיומנות גבוהה של המשתמש.
2.1.1.2 רשת אחסון מקושר

(Network Attached Storage) NAS הוא התקן המתפקד כשרת קבצים המספק פונקציונליות של שיתוף קבצים בלבד. התקן NAS מורכב משרת עם התקן אחסון (מספר דיסקים הפועלים בטכנולוגיה של RAID) תוכנות ניהול ומערכת קבצים, שרת מסוג זה אינו משמש להרצה של תוכנות נוספות פרט למערכת הקבצים. בקשות גישה לקבצים המגיעות להתקן ה- NAS מתורגמות לבקשות IO הנשלחות להתקן האחסון.  

בתרשים 2 ניתן לראות רשת אחסון עם התקן NAS המופרד מהתקני האחסון עצמם.
NAS Head – התקן NAS ללא התקן אחסון בתוכו. התקני האחסון חיצוניים ומקושרים אליו באמצעות חיבור ישיר או באמצעות רשת אחסון. מכיון שהתקני האחסון חיצוניים, מאפשר חיבור של סוגי דיסקים שונים, גמישות ונפח אחסון גדול יותר מאשר התקן NAS רגיל [3,6,7].
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תרשים 2: חיבור NAS ברשת מקומית
הגישה לנתונים מתבצעת ברמת הקובץ ע"י שימוש בפרוטוקולי העברת קבצים כגון CIFS (לעולם ה-Windows) ו-NFS (לעולם ה-UNIX/LINUX). כאשר ניגשים להתקן אחסון ברמת קובץ, אין מודעות למבנה הדיסק מבחינת מיקום הבלוקים הרלוונטים לקובץ.

חסרונות:

· מאחר והתקן NAS מטפל בקבצים בלבד, בד"כ כח החישוב שלו מוגבל ולעיתים לא ניתן להרחבה, כך שכאשר ישנם לקוחות רבים, הביצועים של ההתקן נפגעים.

· מטפל ברמה של קבצים בלבד ולכן לא מתאים לעבודה עם אפליקציות כגון בסיסי נתונים, שרתי דואר וכדומה.
יתרונות:

· בסביבה עתירת שרתים עם מ"ה שונות תקורת ניהול הנתונים היא גבוהה מכיון שנדרש לגבות נתונים בסביבות שונות. באמצעות NAS אחסון הנתונים מתבצע בצורה מרכזית וכך גם ניהול הנתונים הכולל גיבוי ופונקציונליות נוספת, מה שמקטין באופן משמעותי את תקורת ניהול הנתונים.
בנוסף, הניהול המרכזי מאפשר ניצול יעיל יותר של משאבי האחסון מאחר והחלטות מתבצעות במקום אחד בלבד.

· התקני ה NAS מחוברים לרשת ה- IP ולכן ניתן להרחיב את מערך האחסון ולהוסיף התקנים כאלה בהתאם לצורך. בנוסף, שימוש ב NAS לא דורש תשתיות רשת מיוחדות מאחר ומתבסס על תשתית IP הקיימת ברוב המקומות.
2.1.1.3 רשת איזור אחסון
(Storage Area Network) SAN. רשת תקשורת אשר הנתונים המועברים בה הינם בלוקים של מידע. רשת איזור אחסון מאפשרת העברת תקשורת בין מחשבים/שרתים להתקני האחסון השונים הנמצאים בה. מערכי אחסון ברשת זו הינם התקנים המאפשרים לשרתים גישה ברמת הבלוק. השרת אשר ניגש אל מערך האחסון (ע"י שימוש בכרטיס HBA - Host Bus Adapter) מתייחס אל שטח דיסק שהוקצה לו במערך כאילו היה דיסק מקומי שלו. שיתוף נתונים בין שרתים אינו מצריך העתקת המידע. ניתן לגשת למידע ישירות לאחר שינוי הבעלות על התקן האחסון הרלוונטי.  מתבטל הצורך בניהול של תהליך העתקה כלשהו ובניהול התקן אחסון נוסף לשמירה זמנית של הנתונים [1,4,6,7].

תרשים 3 מתאר רשת איזור אחסון אשר בה  כל השרתים מחוברים לכל התקני האחסון דרך הרשת.
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תרשים 3: חיבור ברשת איזור אחסון – מערכת שרת לקוח
חסרונות:

· פעולות הפריסה והתחזוקה מסובכות. התשתית היא רשת Fibre Channel שאינה קיימת בסביבה ללא SAN, תשתית מורכבת שיש לללמוד אותה. ניהול ה Fibre Channel דורש מומחיות מקצועית שאינה קיימת בד"כ בקרב מנהלי הרשתות או המערכות של עסקים קטנים ובינוניים מאחר ורשת מסוג זה אינה קיימת בעסקים קטנים ובינוניים.
· ניהול הפעילות של התקני האחסון ופיקוח על הרשת הפיזית דורשים השקעה גבוהה. הבטחת זמינות נתונים וביצועי רשת גבוהים דורשים מערכת יכולות שונה מזו הדרושה לניהול אחסון בכל שרת בנפרד. יכולות הכוללות הכרות טובה עם הרשת והתקני האחסון השונים ויכולת תכנון והגדרה של משאבי המערכת תוך שימוש בפונקציונליות מיוחדת המבטיחה זמינות נתונים.
יתרונות:

· ניצול יעיל יותר וגמיש של משאבי האחסון באמצעות גישה מרכזית. כל שרת מקבל את הנפח לו הוא זקוק ואין צורך בשמירת עודפים והגדרת נפחים גדולים מהצורך. ניתן להוסיף התקני אחסון לרשת בהתאם לצורך ובכך להגדיל נפחים רק כשנדרש. באותה המידה, מספק יכולות ניהול מתקדמות המאפשרות להרחיה או לצמצם נפחי דיסקים.
· חוסר תלות השרתים השונים והתקני האחסון מאפשרת פגיעה מינימלית בתפקוד המערכת כאשר נוצרת תקלה בשרת אות בהתקן אחסון. כאשר שרת או התקן אחסון נפגם ויש צורך להחליפו, אין השפעה על היכולת של הלקוחות לגשת למידע דרך שרת אחר או למידע הנמצא על התקן אחסון אחר כך שיתכן ואפליקציות מסויימות לא יחושו כלל בתקלה.
· מערך האחסון הוא אוסף של התקני אחסון המחוברים לרשת ולכן נגישים מכל מקום ברשת מה שמאפשר זמינות גבוהה של המערכת. כמו כן, מערכי האחסון בנויים ברמת יתירות גבוהה עם כפילות לכל רכיבי המערכת וקיימות יכולות של שכפול המאפשרות גיבוי ברמות שונות כולל ברמת אתר שלם.
· מערך האחסון הוא אוסף של התקני אחסון המחוברים לרשת ולכן נגישים מכל מקום ברשת, לכן מתאפשר ניהול של כל התקני האחסון ממקום מרכזי אחד.
· גישה ברמת ה-Block ללא התערבות פרוטוקולים מאטים (פרט ל -ISCSI אשר בו יש שימוש בפרוטוקול מאט שהוא TCP/IP). מערכות מבוססות Fibre Channel מחוברות במהירות של 8GB לפורט ויותר. גישת בלוק מהירה היא המתאימה ביותר לשימוש ע"י מסדי נתונים כגון Exchange,SQL,Oracle וכו'. 
· מאחר ותשתית התקשורת מאד מהירה, פעולת גיבוי מתקצרת ומתייעלת ולא מאיטה את השרתים. בנוסף, ניתן לבצע פעולות גיבוי והעתקה של נתונים ללא מעורבות של מחשבי הלקוח. פעולות אלה מתבצעות ברמת ה SAN ולא מערבות את מחשבי הלקוח.
2.1.2 מרכיבי רשת איזור אחסון

רשת איזור אחסון מורכבת משלושה חלקים עיקריים: אמצעי האחסון, הרשת ותוכנות שונות [1,6].

2.1.2.1 אמצעי אחסון

RAID (Redundant array of Independent Disks) היא שיטה לבניית מערך אחסון מדיסקים לצורך השגת אחת או יותר מהמטרות הבאות:

שיפור ביצועים - ע"י גישה מקבילית למספר דיסקים.

נפח דיסק גדול - איחוד של מספר דיסקים פיזיים ליחידה לוגית אחת.

יתירות - מאפשר לשחזר מידע שאבד בתקלה.

זמינות – הגדלת הזמן בו ניתן לעבוד עם מערכות המידע.

ישנן שיטות שונות לניהול מערך הדיסקים. שיטות אלו מכונות רמות RAID כאשר לכל רמה יתרונות וחסרונות הנובעים מאופן המימוש ובאים לידי ביטוי במטרות של בניית המערך. 

היישום יכול להתבסס על חומרה כך השליטה והבקרה הן ע"י בקרים מיוחדים או להתבסס על תוכנה  שמופעלת ע"י מערכת ההפעלה.

2.1.2.1.1 0RAID או Stripe
מערך זה מורכב ממספר דיסקים המחוברים ברצף. הנתונים מפוצלים ליח' מידע קטנות ויחידות מידע אלה נכתבות בו זמנית לכל הדיסקים המרכיבים את המערך. 

ביצועי הכתיבה מהירים ביותר כי כל הדיסקים מנוצלים מעט באופן יחסי לצורך כתיבת המידע וביחס לגודלו, לא מחושב קוד לתיקון שגיאות לצורך הצלת נתונים בזמן כשל ואין שיכפול נתונים לצורך קבלת יתירות. 

נפח זמין של המערך הינו סכום נפח כל הדיסקים שנמצאים במערך. 

במידה ויש כשל באחד הדיסקים שבמערך כל המידע אובד והמערך מושבת עד להחלפת הדיסק, בניית כל המערך מחדש ושיחזור הנתונים ממקור חיצוני. 

2.1.2.1.2 RAID1 או Mirror
מערך זה מורכב משני דיסקים במקביל. כל הנתונים נכתבים לשני הדיסקים בו זמנית. ביצועי הכתיבה מהירים, לא מחושב קוד לתיקון שגיאות לצורך הצלת נתונים בזמן כשל, אך יש שיכפול נתונים בין דיסקים לצורך קבלת יתרות. נפח זמין של המערך הינו מחצית מסכום נפח כל הדיסקים שנמצאים במערך. 

במידה ויש כשל באחד הדיסקים שבמערך אין איבוד מידע והמערך ממשיך לתפקד מול הדיסק הנותר. 

2.1.2.1.3 RAID3
הנתונים מחולקים ליחידות מידע קטנות מאוד ונכתבים לכל דיסקי הנתונים בו זמנית. בגמר הכתיבה מחושב נתון ע"פ אלגוריתם מיוחד ונרשם לדיסק מיוחד שמיועד לקוד לתיקון שגיאות.

ביצועים מהירים בקריאת נתונים סדרתית, אך הביצועים איטיים בזמן כתיבה בגלל שיש לחשב קוד לתיקון שגיאות בכל כתיבה ולרשום אותו על דיסק יעודי.

נפח זמין של המערך הינו סכום נפח כל הדיסקים שנמצאים במערך פחות דיסק אחד המשמש ל קוד לתיקון שגיאות. 

במידה ויש כשל באחד הדיסקים שבמערך אין איבוד מידע אך יש ירידה בביצועים והמערך ממשיך לתפקד ע"י חישוב הנתון החסר באמצעות דיסק הקוד לתיקון שגיאות עד להחלפת הדיסק הבעייתי.

מערך זה מורכב משלושה דיסקים לפחות, כאשר אחד מהדיסקים משמש כדיסק קוד לתיקון שגיאות וכל היתר משמשים עבור הנתונים. 

2.1.2.1.4 RAID4
מערך זה מורכב משלושה דיסקים לפחות, כאשר אחד מהדיסקים משמש כדיסק קוד לתיקון שגיאות וכל היתר עבור הנתונים. 

הנתונים מחולקים לבלוקים בגודל זהה גדול יותר מ- RAID3 ונכתבים לכל דיסקי הנתונים בו זמנית. 

בגמר הכתיבה מחושב נתון ע"פ אלגוריתם מיוחד ונרשם לדיסק הקוד לתיקון שגיאות.

בגלל גודל יחידות המידע שנכתבות ונקראות גדולות יש שיפור בביצועי הכתיבה והקריאה האקראיים ביחס ל- RAID3. ביצועים מהירים בקריאת נתונים סדרתית אך הביצועים איטיים בזמן כתיבה בגלל שיש לחשב קוד לתיקון שגיאות בכל כתיבה ולרשום אותו על דיסק יעודי.

נפח זמין של המערך הינו סכום נפח כל הדיסקים שנמצאים במערך פחות דיסק אחד המשמש לקוד לתיקון שגיאות. 

במידה ויש כשל באחד הדיסקים שבמערך אין איבוד מידע אך יש ירידה בביצועים והמערך ממשיך לתפקד ע"י חישוב הנתון החסר באמצעות דיסק הקוד לתיקון שגיאות עד להחלפת הדיסק הבעייתי.

בגלל השיפורים שנמצאים ב- RAID5 הוא לא פופולארי במערכות האחסון. 

2.1.2.1.5 RAID5
מערך זה מורכב משלושה דיסקים לפחות, כאשר חישוב הקוד לתיקון שגיאות של הנתונים נרשם בתפזורת על כל הדיסקים. 

RAID5 הינו שיפור של שני המערכים הקודמים (RAID3, RAID4) בכך שאין הקצאה ייעודית של דיסק עבור רישום הקוד לתיקון שגיאות. שיפור זה משחרר את צוואר הבקבוק שנוצר בזמן רישום קוד לתיקון שגיאות, וכן תקלות תכופות בדיסק זה שנבעו מעומס כתיבה. בכך משיגים ביצועים משופרים ואמינות מערך גדולה יותר. 

הנתונים מחולקים לבלוקים בגודל זהה גדול יותר מ-RAID3  נכתבים לכל דיסקי הנתונים בו זמנית מלבד דיסק אחד לא קבוע במערך, בגמר הכתיבה מחושב נתון ע"פ אלגוריתם מיוחד ונרשם קוד לתיקון שגיאות בדיסק הנותר. 

ביצועים מהירים בקריאת נתונים סדרתית ומהירים מאוד בקריאה אקראית. גם בכתיבה אקראית וסדרתית יש שיפור בביצועים ביחס לשתי רמות ה- RAID הקודמות בגלל שכתיבת הקוד לתיקון שגיאות לא נכתבת על דיסק יעודי. תוספת דיסקים למערך תשפר את ביצועי הכתיבה עד לגבול מסוים של ריבוי דיסקים ופגיעה ביציבות המערך. 

נפח זמין של המערך הינו סכום נפח כל הדיסקים שנמצאים במערך פחות נפח דיסק אחד. 

במידה ויש כשל באחד הדיסקים שבמערך אין איבוד מידע אך יש ירידה בביצועים והמערך ממשיך לתפקד ע"י חישוב הנתון החסר באמצעות הקוד לתיקון שגיאות עד להחלפת הדיסק הבעייתי. במידה ובמהלך התקלה יש כשל בדיסק נוסף כל המידע במערך אובד. 

בגלל נצילות ויציבות המערך, יחד עם ביצועים משופרים מערך זה אטרקטיבי כמעט לכל יישום. 

במערך RAID5 יחס עלות/תועלת הוא הטוב ביותר מכל המערכים. RAID5 פופולארי מאוד במערכות האחסון.
2.1.2.2 הרשת

רשת ה –Fibre Channel  היא הרשת העיקרית שבשימוש ברשתות איזור אחסון נתונים. היא מורכבת מחיבור אחד או יותר של קווים דו כיווניים מנקודה לנקודה [1,5,6]. 

הרשת מיועדת לתמוך בפס רחב (8Gbps) ומרחקים גדולים, לאפשר טופולוגיות שונות של חיבור שיתוארו בהמשך ולתמוך בחיבור של כמויות גדולות של התקני אחסון, בקצבים שונים וסוגים שונים של התקנים (טייפ, דיסק וכד').

באופן כללי, Fibre Channel משלב את היתרונות שבטכנולוגית ערוץ וטכנולוגית רשת. מנגנון ערוץ הוא מבני, ניתן לחיזוי, ישיר וסגור. ברגע שמוגדר אין צורך בהתערבות וקבלת החלטות במהלך העבודה, לכן מספק מהירות גבוהה. בטכנולוגיה ערוץ משתמשים לרוב בחיבור של ציוד קצה כגון דיסק, מדפסת, טייפ אל תחנת עבודה. SCSI הוא אחד מהפרוטוקולים שבשימוש נרחב בטכנולוגית ערוץ.

טכנולוגית רשת אינה מבנית ואינה ניתנת לחיזוי. רשת מסוגלת להתאים עצמה לשינויים בסביבות ויכולה לתמוך במספר גדול יותר של צמתים מחוברים. נתונים אלה דורשים יכולת רבה יותר של קבלת החלטות כדי לנתב נתונים מצומת לצומת. רוב קבלת ההחלטות מתבצעת בתוכנה מה שגורם לרשתות להיות איטיות בהגדרה ביחס לטכנולוגית ערוץ.

Fibre Channel משתמש ב- SCSI כפרוטוקול ברמה הגבוהה ביותר. בהשוואה ל- SCSI המסורתי לרשת מסוג זה יש יתרון ברור של מהירות גבוהה יותר ויכולת חיבור של התקנים רבים.

2.1.2.2.1 השירותים ברשת

ברשת Fibre Channel ישנם מספר שירותים בעלי כתובת קבועה וידועה המאפשרת גישה אליהם [5].

שירותי SNS
שרת שמות. נשמר מעודכן תמיד ולכן נותן תמונה מלאה של כל ההתקנים המחוברים לרשת. כאשר התקן המחובר לרשת מבצע תהליך כניסה מוצלח לרשת, הוא מבצע גם תהליך כניסה אל שרת השמות ורושם שם את עצמו יחד עם מספר פרמטרים מאפיינים שלו כמו כתובת, פרוטוקולים בהם הוא תומך ועוד. בסיס נתונים זה של ה SNS מפשט את תהליך הגילוי של התקני האחסון המחוברים לרשת.

כל התקן ברשת יכול להתחבר לשרת זה ולקבל את האינפורמציה ממנו. ישנם מימושים בהם האינפורמציה המועברת להתקן כוללת רק התקנים שמבחינת האזורים ברשת, נגישים להתקן השואל ולא את כל ההתקנים ברשת.

שירותי ניהול

שירות המספק אינפורמציה לגבי הטופולוגיה של רשת איזור האחסון. תכונה קריטית של השירות הזה היא שהיא מאפשרת לתוכנת ניהול לגשת ל- SNS ולקבל תמונה מלאה של כל רשת איזור האחסון. 

שירותי login
כדי לבצע כניסה לרשת, התקן צריך להתחבר לשרת הכניסה.

שירותי הודעות שינוי מצב (RSCN)
שירות זה הוא קריטי מאחר ומפיץ שינויי מצב  (התקן מחובר או מנותק) של התקן לכל שאר ההתקנים ברשת. המשמעות היא שכאשר יש אירוע של נפילת התקן למשל, כל ההתקנים האחרים מיודעים ויכולים לנקוט בפעולות כדי להפסיק לתקשר איתו. זה מונע מהתקנים האחרים להמשיך ולנסות לתקשר עם התקן שאינו מחובר.
2.1.2.2.2 שכבות הפרוטוקול

מבנה ה- Fibre Channel מבוסס על היררכיה פונקציונאלית. ישנן חמש שכבות כאשר כל אחת אחראית לפונקציונאליות שונה. תרשים 4 מתאר את חמשת השכבות המרכיבות את הרשת.
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תרשים 4: מבנה ה Fibre Channel
שכבת FC-0 
השכבה התחתונה ביותר. מגדירה את הקישור הפיזי בין שני פורטים במערכת וכוללת את הסיבים האופטים, מחברים ופרמטרים לתמיכה בקצבים שונים. שכבה זו מתארת את המשדרים והמקלטים לחיבור התקנים ואת קצב העברת הנתונים. שכבה זו מתוכננת בגמישות המאפשרת שימוש במגוון רחב של טכנולוגיות. ממומשת בחומרה.

שכבת FC-1 

מגדירה את פרוטוקול התמסורת כולל חוקים של קידוד,  תווים מיוחדים ובקרת שגיאות. כל בית של נתונים או תו מיוחד, מקודד ליחידת תמסורת בת 10 ביטים. שכבה זו אחראית לתחזוקת הקשר כאשר אין פעילות של העברת נתונים. שכבה זו ממומשת בחומרה. שכבות 0-FC ו- 1-FC מקבילות לשכבה הפיזית של מודל ה OSI
שכבת FC-2 

שכבת פרוטוקול האיתות והיא המורכבת ביותר. משרתת כמנגנון משלוח של ה Fibre-Channel. מטפלת בחוקי מסגור של יחידות נתונים, במנגנונים שונים לשליטה על השירותים ומנהלת את הרצף של העברת נתונים. לצורך כך, מוגדרות היחידות הבאות:

Ordered Set – יחידות שידור בגודל 4 בתים המכילות נתונים ותווים מיוחדים בעלי משמעות. רצפים אלה מספקים את האפשרות לקבלת סנכרון ומיקום בגבול של מילה. לדוגמה תוחמים (בתחילה ובסוף של frame), 

סימנים בעלי משמעות מיוחדת (Idle לסימון שהפורט מוכן לשידור וקליטה, Ready לסימון שהממשק ערוך עם מקום לקליטת frame), ורצף שידור המציין מצב מסוים של הפורט.

Frame – מסגרת, יחידה בסיסית המכילה מידע לשליחה, כתובת מקור ויעד ומידע בקרה על הקישור. הפונקציה המרכזית של הרשת היא לקלוט יחידות מידע אלה ולשלוח אותן לפורט היעד שלהן. שכבה זו מפרקת את הנתונים כך שישלחו במסגרת באורך מקסימאלי קבוע ולחיבור מחדש בצד המקבל. 

Sequence – רצף, נבנה מקבוצה של אחת או יותר מסגרות הנשלחות מפורט אחד לפורט אחר. כל מסגרת שבתוך רצף ממוספרת באופן חד חד ערכי. התאוששות מתקלות לרוב מתבצעת בגבולות רצף כזה.

Exchange – חילוף, מורכב מאחד או יותר רצפים סדרתיים עבור פעולה אחת. בתוך חילוף כזה, יש רק רצף אחד פעיל בו זמנית אבל רצפים השייכים לחילופים שונים יכולים לעבור במקביל.

Protocol – הפרוטוקול קשור לשירות המוצע ע"י ה Fibre Channel.
שכבה זו ממומשת ב ?????????????? ומקבילה  לשכבת ה Data Link במודל ה OSI.
שכבת FC-3 
שכבה זו היא אוסף של שירותים המספקים תכונות מתקדמות כגון:

Striping - הגדלת רוחב הפס ע"י שימוש במספר פורטים במקביל לצורך העברת יחידת מידע אחת.

Hunts Groups - היכולת של יותר מפורט אחד להגיב לאותה תוית של כתובת. משפר יעילות ע"י הפחתת הסיכוי של הגעה לפורט עסוק.

Multicast - שליחת יחידת מידע למספר יעדים. היעדים יכולים להיות קבוצת פורטים או כל הפורטים ברשת.
שכבה זו ממומשת ????????????
שכבת FC-4 
השכבה העליונה ביותר במבנה ה Fibre-Channel. מגדירה את הממשקים לאפליקציות היכולות לפעול מעל Fibre-Channel. היא מגדירה חוקי מיפוי בין פרוטוקולים בשכבה הגבוהה ביותר לבין השכבות של ה Fibre-Channel שמתחת כדוגמת SCSI ו- IP. שכבה זו ממומשת בתוכנה.
2.1.2.2.3 טופולוגיות חיבור
הגדרת הטופולוגיות השונות שייכת לפונקציונאליות של שכבת FC2.  רשת המחברת את כל ההתקנים נקראת Fabric. כל קישור הוא סיב אופטי דו כיווני. כל סיב מקושר למשדר של פורט בצד אחד ולמקלט של פורט אחר בצד השני. הסיב יכול להיות מקושר לפורט של התקן או לפורט של הרשת. ישנן מספר טופולוגיות המפורטות להלן [5].

טופולוגית Point-to-Point 

הטופולוגיה הפשוטה ביותר. מורכבת משני התקנים המחוברים ישירות ביניהם. הסיב המשדר של האחד מחובר למקלט של ההתקן השני ולהיפך. אין שיתוף על הקו כך ששני ההתקנים נהנים מרוחב פס מלא. לפני תחילת התקשורת נדרש אתחול פשוט של הקו. תרשים 5 מתאר את טופולוגית החיבור Point to Point.
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תרשים 5: טופולוגית point-to-point
טופולוגית Loop 

הטופולוגיה הנפוצה ביותר והמורכבת ביותר. בדרך זו מחברים עד 127 פורטים ללא צורך ברשת. שלא כמו בטופולוגיות האחרות, כאן יש שיתוף של הקו בין כל ההתקנים המחוברים. כאשר התקן מוכן לשלוח נתונים , הוא מנסה להשיג שליטה על הלולאה ע"י שידור סימן (ARBx כאשר ה X הוא הכתובת הפיזית של ההתקן בלולאה). ברגע שהתקן מקבל את הסימן שהוא שלח, הוא משדר סימן OPN להתקן היעד. כל ההתקנים ביניהם פשוט חוזרים על הנתונים המועברים. אם יותר מהתקן אחד משדרים ARB בו זמנית,  מושווים ערכי ה X שבסימן. כאשר ה X שייך להתקן אחר, ה ARB שמועבר הלאה הוא זה עם המספר הנמוך ביותר. השני נחסם ומפסיק לעבור. אין מגבלה לגבי פרק הזמן שהתקן יכול לשלוט על הלולאה אך קיים אלגוריתם להוגנות בגישה שמונע מהתקן לשלוט על הלולאה פעם שנייה עד אשר כל ההתקנים האחרים שרוצים קבלו שליטה.

תרשים 6 מתאר את טופולוגית החיבור ב Loop.
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תרשים 6: טופולוגית Loop
טופולוגית Fabric 
ההתקנים מחוברים ביניהם ע"י רשת. לטופולוגיה זו יכולת הרחבה הטובה ביותר מבין השלוש אך היא גם היקרה ביותר מאחר ודורשת קניית רשת. תרשים 7 מתאר את טופולוגית החיבור ב Fabric.
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תרשים 7: טופולוגית Fabric
2.1.2.2.4 בקרת זרימת המידע

בקרת זרימה שייכת לפונקציונאליות של שכבת FC2. בקרת הזרימה עוסקת בבעיה שהתקן מקבל מסגרות נתונים בקצב גבוה יותר ממה שהוא יכול לטפל. ישנם שני סוגים של בקרת זרימה:

Buffer-to-buffer – עוסק אך ורק בקו המקשר בין N_PORT ל- F_PORT או בין שני פורטים מסוג N_PORT. הפורטים מבצעים תהליך login אחד לשני, בתהליך זה כל פורט שולח לשני את כמות המסגרות אותן הוא מוכן לקבל בזמן נתון מהפורט השני. הערך הזה הופך להיות BB Credit של הפורט השני. כל פורט עוקב אחד כמות המסגרות שקיבל ע"י תחזוקת מונה המאותחל לאפס. בכל פעם ששולח מסגרת מקדם את המונה באחד ובכל פעם שמגיע הסימן  (R_RDY) מפחית אחד מהמונה. כאשר ערך המונה מגיע לערך ה- BB Credit, השליחה נפסקת עד אשר מגיע סימן מתאים (R_RDY) מהפורט המקבל. 
End-to-end – לא עוסק בקו מקשר אלא ב- N_PORTS של המקור והיעד. אופן הפעולה מאד דומה לקודם אך כאן הקרדיט מוגדר כ EE Credit. המונה מאותחל באפס, מקודם באחד כאשר נשלחת מסגרת ומופחת באחד כאשר מגיעה מסגרת אישור (ACK) מהפורט. מסגרת אישור מסמנת שהפורט קיבל ועיבד מסגרת אחת או מספר מסגרות.
2.1.2.2.5 מחלקות שירותים

Fibre-Channel מגדיר אסטרטגיות הנקראות "מחלקות שירות". השירותים השונים שייכים לפונקציונאליות של שכבת FC2. המחלקה בה משתמשים תלויה בסוג הנתונים שיש להעביר. ההבדל העיקרי בין המחלקות השונות הוא סוג בקרת הזרימה בה משתמשים. כאשר שני פורטים רוצים לתקשר, חייבת להיות מחלקה אחת משותפת לשניהם. מידע זה מועבר בתהליך הכניסה לרשת [5].

מחלקה1 

קישור ייעודי מוקם בין שני פורטים מסוג N_PORT. מרגע הקמתו, שני הפורטים מתקשרים ביניהם תוך שימוש ברוחב פס מלא של הקישור. תעבורה אחרת ברשת אינה משפיעה על הקישור הזה. כמו כן, מובטח שמסגרות יגיעו ליעדן לפי הסדר בו נשלחו. הקצבים של ההתקנים בקישור כזה חייבים להיות זהים. 

מאחר והקישור ייעודי, מספיקה בבקרת זרימה מסוג end-to-end בלבד.

מחלקה2
מחלקה בה אין קישור ייעודי. יש שימוש בהודעת אישור לגבי מסגרת שהגיעה. מאחר ואין קישור ייעודי בין שני פורטים, הפורט יכול לשדר ולקלוט מסגרות ממספר פורטים. כתוצאה מכך, רוחב הפס מתחלק בין התעבורה של הפורטים השונים. אין הבטחה שהמסגרות יגיעו ליעדן בסדר בו נשלחו. בנוסף, הקצבים של ההתקנים המשתתפים יכולים להיות שונים. במחלקה זו משתמשים בבקרת זרימה מסוג buffer-to-buffer ו-end-to-end. התעבורה דומה לתעבורת רשת תקשורת מקומית טיפוסית.

מחלקה3
מחלקה זו דומה מאד למחלקה2 פרט לכך שמשתמשת רק בבקרת זרימה מסוג buffer-to-buffer. המחלקה מתייחסת לשירות של datagram. במחלקה זו משתמשים בפרוטוקול SCSI.

מחלקה4
מחלקה זו מספקת חלק מרוחב הפס המוקצה למשאבים במסלול. ניתן להשתמש בה בטופולוגית Fabric בלבד. פורט אחד מקים מעגל וירטואלי ע"י שליחת בקשה ל- Fabric ובה מצוין הפורט המרוחק ופרמטרים לאיכות השירות. המעגל הווירטואלי שנוצר יכיל שני מעגלים וירטואלים בין שני הפורטים. אין הכרח ששני המעגלים הוירטואלים יהיו באותה המהירות. מחלקה זו מבטיחה שההודעות יגיעו ליעדן תוך שמירה על הסדר בו נשלחו. 

ל- N_PORT יתכנו מספר מעגלים וירטואליים ממחלקה זו עם יותר מפורט אחד בו זמנית. במצב כזה, המשאבים מתחלקים בין כולם. ה Fabric מנהל בקרת זרימה buffer-to-buffer לכל מעגל ווירטואלי בנפרד.

מחלקה5
מחלקה של שירותי Just-In-Time. לא מוגדרת.

מחלקה6
מחלקה זו תומכת בשירות של multicast דרך ה Fabric. בעיקרון, התקן שרוצה לבצע multicast, נרשם אצל שרת ה multicast ושולח אליו את המסגרת להפצה. שרת ה multicast יוצר קישור ייעודי בין השולח ליעדיו ומשכפל את המסגרת שהגיעה ושולח אותה לכל אחד מהיעדים.

במחלקה זו יש שימוש בבקרת זרימה מסוג end-to-end.

2.1.2.3 תוכנה

החומרה המתוארת לעיל מאפשרת את קיומה של רשת איזור האחסון אך מימוש היכולות המובטחות מתבצע באמצעות רכיבי תוכנה שונים הכוללים:

· רכיבים השייכים למערכת ההפעלה והאחראים לטיפול בבקשות קריאה/כתיבה.
· תוכנת ניהול (Volume manager) בין אם היא ממוקמת בשרת ובין אם באמצעי האחסון ומערכות קבצים המורחבות לתמיכה ברשת איזור אחסון.
· אפליקציות כגון תוכנה לשיתוף טייפ, מנהלי בסיסי נתונים היכולים להיבנות עם מודעות לרשת איזור אחסון כך שמנצלים יכולות של הרשת כגון איזון עומסים.
· תוכנות מסוגים חדשים כגון מנהלי רשת איזור אחסון.
כאשר משתמשים ברשת איזור אחסון כדי לקשר בין מספר שרתים למספר התקני אחסו יש צורך לתאם בין ההתקנים, כלומר כאשר התקן מתחבר או מתנתק מהרשת, יש לדאוג לכך שההתקנים האחרים  יהיו מודעים לשינוי.

בנוסף, שליטה ובקרה על גישת השרתים להתקני האחסון הכוללת היכולת לעבוד עם תצפית שונה של כל שרת על אותה רשת איזור האסון, בקרה על גישת השרתים ליחידות נתונים (רשומות או קבצים) והיכולת שהשרתים השונים יתקשרו ביניהם לגבי הבעלות על יחידות מידע [1].
2.2 וירטואליזציה
2.2.1 רקע

וירטואליזציה בתחום אחסון נתונים היא פעולת האיחוד של שירותים שונים המספקת אבסטרקציה של התקנים פיזיים לתצפית לוגית של אמצעי האחסון. הוירטואליזציה מספקת ממשק פשוט ועקבי לפונקציות מורכבות ויכולה להתבצע במספר רמות של רכיבים המרכיבים רשת איזור אחסון.

הוירטואליזציה מפרידה בין תצוגת אמצעי האחסון לשרתים לבין ההתקנים הפיזיים הקיימים בפועל.

תרשים 8 מתאר את מודל השיתוף של התקני אחסון. ניתן לראות כי מודל שיתוף של התקני אחסון מחולק לארבע רמות: התקני האחסון עצמם, מעליהם שכבה הפועלת ברמת בלוק, מעליה שכבה הפועלת ברמת קובץ ומעל שכבת האפליקציה. כל שכבה מציגה אובייקטים וירטואלים לשכבה שמעליה [8,9,10]. 
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תרשים 8: מודל שיתוף של התקני אחסון
בסביבות הטרוגניות של התקני אחסון, כל התקן מנוהל ע"י תוכנת ניהול משלו ומספק פונקציונליות שונה לדוגמה, זמינות גבוהה של התקן האחסון הממומשת ע"י תצורה של active-standby לעומת תצורה של active-active. לכן, בסביבה הטרוגנית פונקצית הניהול הופכת להיות מורכבת ומעלה את הצורך בשיפור יכולת זו.

בנוסף, בסביבה כזו, קיימת המגבלה שלא ניתן לשתף נתונים בין התקני אחסון מסוגים שונים, מה שמקשה על תהליכי עבודה שוטפים כגון שיתוף נתונים בין אפליקציות הפועלות במחשבים שונים עם מערכות הפעלה שונות.

אפליקציות הזקוקות לשטח אחסון מקבלות הקצאה בגודל קבוע מראש שיתכן ואינו מנוצל במלואו. כאשר לא ניתן לשתף התקני אחסון, לא ניתן להעביר שטח לא מנוצל למאגר השטחים הפנויים כך שיוקצה עבור אפליקציה אחרת.

הצרכים המוצגים לעיל יחד  ובתוספת של הבשלת רשת איזור אחסון הביאו  לכניסת רשת איזור אחסון לאירגונים רבים.

2.2.2 מטרת הוירטואליזציה

המטרה העיקרית של הוירטואליזציה בתחום אחסון הנתונים היא לאפשר ניצול מלא של היתרונות הטמונים ברשתות אחסון ולא אפשרים באופן אוטומטי רק על סמך השימוש ברשת אחסון (שיתוף נתונים, זמינות גבוהה, שיפור ביצועים וכדומה). בכדי לאפשר ניצול מלא של רשת האחסון, פתרון וירטואליזציה צריך לשאוף ליעדים הבאים:

· ניהול מרכזי. הסרת פונקצית ניהול האחסון מהשרתים ע"י תמיכה ביכולת של ניהול מרכזי. בצורה זו יש אפשרות להפוך את התקני האחסון השונים למאגר אחד ולשתף נתונים בין השרתים השונים. בנוסף, הניהול הופך להיות פשוט יותר ע"י שימוש בממשק ניהול אחד להתקני האחסון השונים והשימוש בתכונות ברמת גבוהה ולא ע"י אפיונים פיזיים של התקני האחסון. טעויות אנוש נחסכות עקב אוטומציה של תהליכים ופעולות על התקני האחסון.
· איחוד יעיל של התקני אחסון הטרוגניים למשאב אחד. איחוד משאבים מאפשר ניצול יעיל יותר של השטחים בכך שמאפשר להתייחס לשטחים קטנים בהתקנים שונים כדיסק אחד גדול. בנוסף, מאפשר להתאים את גודל הדיסק הנדרש לדרישות שטחי אחסון משתנות (הקטנה והגדלה של דיסק).
· שיפור ביצועים. השיפור מושג עקב היכולת לפזר את גישה לדיסק לוגי אחד על פני מספר דיסקים פיזיים, ע"י איזון עומסים במסלול הנתונים והתחשבות ב Qos ע"י התאמת התקן אחסון לפרופיל הביצועים, הזמינות ותדירות גישת המידע. 
· הבטחת זמינות נתונים גבוהה. מעבר לבקר חלופי או מסלול נתונים חלופי במקרה של כשל. בנוסף, שימוש בפונקציות כגון תצלומים ושכפול נתונים המאפשרות גיבויים רבים עם אפשרות להתאוששות מהירה. פונקציות אלה המתוארות בהמשך העבודה.
2.2.3 מפת הוירטואליזציה
בתרשים 9 מוצגת מפת הוירטואליזציה. ניתן לראות כי היא מתחלקת לשלוש קטגוריות עיקריות:

לאיזה רכיבים מתבצעת וירטואליזציה, היכן מתבצעת הוירטואליזציה וכיצד היא ממומשת [9,11,12].


[image: image9.emf]In-Band Out-Of-Band

ʢʩʹʥʺ�

ʬʮʩʮʥʹ

ʠʮʶʲʩ�ʠʧʱʥʯ ʸʹʺ ʹʸʺ

ʮʩʷʥʭ�

ʤʮʩʮʥʹ

ʡʬʥʷ ʣʩʱʷ ʨʩʩʴ

ʮʲʸʫʺ

ʷʡʶʩʭ

ʷʥʡʵ

ʥʩʸʨʥʠʬʩʦʶʩʤ

ʸʫʩʡʩʭ


תרשים 9: מפת הוירטואליזציה
2.2.3.1 הרכיבים המשתתפים בוירטואליזציה
במערכת אחסון מבוססת וירטואליציה  ישנם רכיבים שונים המשתתפים בתהליך ומפורטים להלן [11].
2.2.3.1.1 דיסק 
אחת מהצורות הותיקות ביותר של וירטואליזציה של אמצעי אחסון. 

ברמה התחתונה ביותר הוא מיקום בדיסק המתואר באמצעות צילינדרים, ראשים וסקטורים. הכתובת הלוגית הזו של בלוק בדיסק נקראת LBA. ה- firmware של הדיסק הוא זה שמתרגם את המאפיינים שלעיל לכתובת פיזית בדיסק. גודל הדיסק נקבע על פי מספר הבלוקים שבו. הוירטואליזציה ברמה הזו מאפשרת ל-firmware לשנות מיפוי של LBA למיקום פיזי אחר ובכך לעקוף מקומות פיזיים בדיסק שאינם תקינים.

2.2.3.1.2 טייפ

שיתוף התקן טייפ בספריות של שרתים רבים מאפשר חסכון במשאבי חומרה. בתחילה, טייפ היה מחובר ישירות לשרת ורשת איזור אחסון אפשרה חיבור של טייפ לרשת וע"י כך שיתוף הטייפ במספר שרתים כאשר בקרת הגישה ברשת ולא דרך שרת ספציפי שאליו מחובר הטייפ.

הבעיה בשיתוף דרך הרשת היא כיצד לוודא שלא תהיה גישה בו זמנית ממספר שרתים והנתונים יהרסו. וירטואליזציה של טייפ מאפשרת יצירת מאגר של טייפים תוך הבטחת שלמות הנתונים. בצורה זו, טייפ פיזי אחד יכול להופיע כמספר טייפים וירטואלים שכל אחד מהם מוצמד לשרת שמתייחס אליו כמשאב בלעדי שלו.

כאשר שרת רוצה להשתמש בטייפ הווירטואלי שלו, הבקשה נשלחת לסוכן של הטייפ ששומר וממפה טייפ פיזי לטייפ הווירטואלי של השרת. כאשר הפעולה מסתיימת, הסוכן מחזיר את הטייפ הפיזי למאגר הטייפים הפיזיים וניתן להקצות אותו לטייפ ווירטואלי אחר.

ניתן להחליף טייפ תקול מבלי להפריע לפעולת המערכת והודות לוירטואליזציה, להבטיח שגיבוי יסתיים ללא השפעה של תקלות חומרה. כל הפונקציות האלה רצות ברקע וצרכני האחסון לא מודעים לבעיות חומרה.

צורה נוספת של וירטואליזציה היא RAIT, מערך של טייפים בדומה ל- RAID. קבוצה של טייפים מקובצת ליחידה לוגית אחת ובכך ניתן להגדיל ביצועים ואמינות.
2.2.3.1.3 מערכת קבצים

הצורה הפשוטה ביותר של וירטואליזציית מערכת קבצים היא מערכת קבצים מרוחקת כגון NFS ו- CIFS. בצורה זו של וירטואליזציה, שרתי קבצים ייעודיים משתפים גישה רשתית לקבצים ומערכות קבצים.

מערכת הקבצים משותפת ע"י מספר שרתים ברשת היכולים לרוץ במערכות הפעלה שונות. לדוגמה, Windows ו- Unix יכולים לגשת לאותה מערכת קבצים דרך NFS.

אפליקציות ומשתמשים ניגשים למערכת הקבצים המשותפת באמצעות הממשקים הרגילים ללא תלות במיקום הפיזי של הקובץ. הסתרת המיקום הפיזי אפשרית עקב השימוש בוירטואליזציה.

צורה נוספת של וירטואליזציית מערכת הקבצים היא לצורך פישוט הניהול בסיסי נתונים. לניהול של לוגים וטבלאות בסיסי נתונים במערכת קבצים שהיא נוחה יותר למנהל המערכת, יש תקורה הפוגעת בביצועים. מערכת הקבצים גלויה למנהל המערכת ומאפשרת לו ניהול אופטימאלי של ישויות בסיס הנתונים. מנקודת המבט של בסיס הנתונים עצמו, הישויות שלו פיזיות וממוקמות על התקן שורה (raw). מערכת הקבצים נשארת חבויה ולכן מתבצע מעקף של ה buffered IO שלו, מה שמבטיח רוחב פס מקסימאלי.

2.2.3.1.4 קובץ/רשומה

הדוגמה הנפוצה ביותר של וירטואליזציית קובץ היא ניהול היררכי של אחסון (HSM) המבצע אוטומציה של הסבת נתונים שניגשים אליהם לעיתים נדירות אל אמצעי אחסון זול כגון טייפ.

הסבה זו שקופה למשתמשים ולאפליקציות, שממשיכים לגשת לנתונים כאיילו היו עדיין על התקן האחסון הראשי. גם כאן הוירטואליזציה באה לידי ביטוי בשקיפות במיקום.

2.2.3.1.5 בלוק
וירטואליזציה של בלוק היא הצגת מספר דיסקים פיזיים כהתקן לוגי אחד. הרעיון מאחרי הוירטואליזציה הוא התגברות על המגבלות הפיזיות של התקנים ספציפיים ללא דרישה לחוכמה גדולה יותר באפליקציות כך שהאפליקציות רק רואות דיסק גדול יותר.

ישנם שירותים נוספים המתקבלים כתוצאה מוירטואליזציית בלוק: שיפור ביצועים, זמינות ועוד.

2.2.3.2 מיקום המימוש 

בעבודה עם מערכת אחסון התומכת בוירטואליזציה, ניתן למקם את פונקציות הוירטואליזציה במספר מקומות: בשרתים, ברמת הרשת וברמת מערכת האחסון [9,12]. תרשים 10 מתאר את שלושת המיקומים האפשריים למימוש וירטואליזציה.
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תרשים 10: מיקום תכונת הוירטואליזציה 

2.2.3.2.1 וירטואליזציה ברמת השרת
התמיכה בוירטואליזציה ברמת השרת היא דרך ניהול של שטחים בדיסק כיחידות אחסון לוגיות נפרדות. הניהול נעשה באמצעות תוכנה הנמצאת בשכבה שבין מערכת הקבצים ובין הממשק לדיסק. תוכנה זו מטפלת בפונקציות שונות החל בפונקציות פשוטות כגון ניהול יחידות דיסקים לוגיות וכלה בפונקציות מורכבות כגון יצירת  RAID ממספר דיסקים פיזיים. וירטואליזציה ברמת השרת יכולה להיות חלק בלתי נפרד ממערכת ההפעלה או כחבילת תוכנה של צד שלישי.

חסרונות:

מאחר ולשרת יש תפקיד נוסף של ניהול הוירטואליזציה התקורה המועמסת עליו גבוהה יותר. עומס גבוה מדי על מערכת ההפעלה בשרת ישפיע גם על יעילות פתרון הוירטואליזציה.

לכל שרת יש אחריות בלעדית להתקן האחסון (כמו בניהול RAID) אותו הוא מנהל. שרת אחר לא יכול לגשת ישירות  לדיסקים אלה מכיון שאין לו את המידע המתאר כיצד הנתונים מסודרים בדיסקים הפיזיים.
בנוסף, התוכנה חייבת להיות מותקנת ומותאמת בכל שרת בנפרד. כאשר מספר השרתים גדול, המורכבות עולה באופן משמעותי.
יתרונות:
לתוכנת השרת שליטה מלאה על הגישה להתקן האחסון. היא מאפשרת הקצאה דינמית ושינוי גודל הדיסקים הלוגיים ותומכת במספר מסלולי גישה מה שמאפשר זמינות גבוהה של המערכת. 
2.2.3.2.2 וירטואליזציה ברמת הרשת
רשת אחסון דורשת שיהיו בה שירותים חכמים כדי לפצות על כך שדיסקים אינם אקטיביים אלא רק מגיבים לפקודות המגיעות מהשרתים. וירטואליזציה היא הרחבה של שירותים אלה ויכולה להתממשק עם ישויות וירטואליזציה אחרות בשרתים, בהתקני האחסון או כמערכת נפרדת.

וירטואליזציה ברמת הרשת מצריכה כוח חישוב וזיכרון נוספים. לעיתים היא חלק מהרשת עצמה (כרטיס נוסף ברשת) ולעיתים, מערכת מחשוב נפרדת המחוברת לרשת כפי שמחוברים השרתים והתקני האחסון.

פונקציונאליות אופיינית המוצעת ע"י וירטואליזציה מבוססת רשת מאפשרת הפיכת מספר דיסקים מאחד או יותר התקני אחסון ליחידה לוגית אחת כלפי השרתים ומספקת רפליקציה סינכרונית ואסינכרונית, זיכרון מטמון, בקרה על הגישה לדיסקים והקצאת נפח אחסון לפי דרישה.
חסרונות:

החסרון העיקרי הוא שכל הניהול ממומש במקום אחד שיכול להפוך לצוואר בקבוק או להעמיס תקורה במסלול הנתונים. בנוסף, להשגת זמינות גבוהה יש מורכבות גדולה יותר הנגרמת מהצורך להפיץ מידע בין הרשתות.
יתרונות:
ברמת הרשת, וירטואליזציה מאפשרת אי תלות בין התקני אחסון לבין השרתים. ע"י הגדרת אזורים ברשת, השרתים יראו רק את מערכת הוירטואליזציה ואילו מערכת האחסון תהיה נגישה רק למערכת הוירטואליזציה כך שלא מתבצעת גישה ישירה של השרתים אל מערכת האחסון.

מערכת וירטואליזציה ברמת הרשת מאפשרת עבודה בסביבה הטרוגנית של שרתים וסביבה הטרוגנית של אמצעי אחסון.
2.2.3.2.3 וירטואליזציה ברמת מערכת האחסון
מערכי דיסקים מספקים רמות שונות של וירטואליזציה. הדיסקים הפיזיים שבשליטת בקר התקן האחסון יכולים להיות מקובצים ליחידות אחסון לוגיות כאשר כל יחידה לוגית יכולה להיות בעלת נפח שונה. ניתן להגדיר את היחידות הלוגיות במבנה של RAID לקבלת ביצועים טובים יותר או במבנה של mirror כאשר אחד הוא העיקרי והשני משני, מה שמאפשר זמינות גבוהה. נפח האחסון של התקן האחסון משתנה ויכול להגיע ל- TeraBytes עבור יחידה לוגית. רוב הספקים מאפשרים מיפוי של יחידות אחסון לוגיות ומיסוך כדי לאפשר שליטה על נגישות ההתקן למשתמשים השונים.

חסרונות:

כדי להבטיח זמינות גבוהה וניצול יעיל של אמצעי האחסון חיוני לבצע תיאום בין מערכי האחסון השונים מה שמגביל את העבודה לסביבה הומוגנית של התקני אחסון. כאשר התקן אחסון תקול, נפגעת זמינות הנתונים מה שלא קיים במערכת רשתית מכין שזמינות נתונים יכולה להיות מושגת ע"י עבודה עם התקנים שונים.

בנוסף, ככל שהפונקציונאליות עולה, מחיר התקן האחסון עולה וכאשר יש התקני אחסון רבים, קיימת  תקורה גבוהה לתחזוקה וניהול שוטף של כל מערכות האחסון.

יתרונות:
גמישות גדולה יותר בגישה לדיסק מאשר וירטואליזציה ברמת השרת מכיון ששרתים שונים יכולים לגשת להתקן אחסון ואין צורך במנהל חיצוני שיגביל את הגישה של האחרים, הניהול הוא פנימי. כמו כן, ניתן להקצות יחידת אחסון לוגית לטובת מספר שרתים כפי שנדרש ב cluster.

מימוש של וירטואליזציה בהתקן האחסון יוצרת שכבה נוספת מעל האבסטרקציה ברמת ההתקן. מנקודת המבט של השרתים, לא השתנה דבר בהתקני האחסון, הם ממשיכים לגשת לנתונים דרך יחידות אחסון לוגיות.
2.2.3.3 גישות למימוש 

וירטואליזציה של אחסון מתייחסת לשני סוגי  מידע: מידע לגבי מיקום פיזי של יחידות אחסון וירטואלי והנתונים עצמם. בסביבת אחסון רשתית ישנם שני מסלולים של העברת המידע:
· מסלול בקרה עבור ה metadata הכולל מידע לגבי מיקומם הפיזי של יחידות אחסון וירטואליות.

· מסלול נתונים אל/מ הדיסק.

2.2.3.3.1 In-band
בגישה זו, מידע הבקרה בצורה של metadata נשלח באותו המסלול בו נשלחים הנתונים עצמם. מערכת הוירטואליזציה מממוקמת ישירות בין השרתים להתקני האחסון. בסביבה של Fibre-Channel, וירטואליזציה מסוג זה מחלקת את רשת האחסון לשתי רשתות: אחת עבור חיבור של השרתים אל מערכת הוירטואליזציה והשנייה עבור חיבור של מערכת הוירטואליזציה להתקני האחסון. לשרתים אין גישה ישירה להתקני האחסון אלא דרך מערכת הוירטואליזציה שמציגה עצמה כהתקן אחסון כלפי השרתים וכשרתים כלפי התקני האחסון. מערכת הוירטואליזציה יכולה לבצע מניפולציות של היחידות הלוגיות ליצירת מאגר אחסון אחד.

מערכת הוירטואליזציה מתפקדת כסוג של firewall לאמצעי האחסון מאחר והיא נותנת מענה לחקירה של השרתים לגבי היחידות הלוגיות אליהן הם יכולים לגשת. מגבלה של כמות השרתים היכולים לעבוד עם מערכת וירטואליזציה אחת יכולה להיפתר ע"י הכנסת מספר מערכות וירטואליזציה ברשת איזור האחסון [8,9,12]. תרשים 11 מתאר את מיקומה של מערכת וירטואליזציה במימוש מסוג In-Band.
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תרשים 11: גישת מימוש In-Band
פתרון ברמה זו אינו דורש תוכנה מיוחדת בשרתים (פרט לתוכנת multi-path קונבנציונאלית המאפשרת גישה לדיסקים דרך שני מסלולים שונים). השרתים מבחינתם עובדים מול הדיסקים, קוראים וכותבים נתונים באופן רגיל כך שקיימת שקיפות של אופן שמירת הנתונים. כמו כן, מאפשר לצמצם את הפונקציונליות שקיימת היום בשרתים כגון גיבוי.

מאחר והוירטואליזציה פועלת ישירות על הנתונים העוברים דרכה ניתן לבצע כל מניפולציה שהיא על הנתונים כך שלא נדרשת פונקציונליות מיוחדת בדיסקים עצמם. לכן, מקטין עלויות בהרחבת נפחי האחסון מכיון שוניתן לרכוש התקני אחסון פשוטים בעלות נמוכה.
פתרון מסוג In-band מאפשר עבודה בסביבה הטרוגנית של שרתים כמו גם סביבה הטרוגנית של התקני אחסון ובכך משחרר את המשתמש מהתלות בספק התקני אחסון מסוים. בנוסף, מאפשר עבודה עם פרוטוקולים שונים מול השרתים ועבודה עם פרוטוקולים אחרים מול התקני האחסון לדוגמה, עבודה מול שרת ב- IP ומול התקן האחסון ב- SCSI.
כמו כן, מספק את פונקצית הניהול עבור רשתות איזור אחסון ומאפשר הצגה תמונה ניהולית טובה יותר ע"י הכללת כל אמצעי האחסון שברשת.
2.2.3.3.2 Out-of-band
בגישה זו, מסלול זרימת הנתונים מופרד ממסלול זרימת הבקרה ובכך ממקם את מערכת הוירטואליזציה מחוץ למסלול הראשי שבין השרתים לאמצעי האחסון. הביצועים בגישה זו תלויים בעיקר בביצועי הרשת והתקני הקצה המחוברים אליה. יתכן ומערכת הוירטואליזציה תדרוש תוכנה ייעודית בשרתים לתחזוקת המיפויים שהיא יוצרת. ביצוע קריאה/כתיבה ליחידה לוגית הפרוסה על פני מספר דיסקים, תדרוש פיצול שלה למספר קריאות/כתיבות, לכל אחד מההתקנים עליהם היא פרוסה. 

מערכת הוירטואליזציה מתחברת לרשת, מגלה את כל התקני האחסון, מגדירה מאגרי אחסון ואת היחידות הלוגיות שלהם ומפיצה מיפויי בלוקים ו- metadata לשרתים.

מאחר והשרתים צריכים לגשת למערכת הוירטואליזציה כדי לקבל גישה למשאבי האחסון, הם מודעים לקיומה של מערכת הוירטואליזציה ברשת ולכן נדרשת תוכנה מיוחדת בשרת.

גישה זו מורכבת יותר למימוש מאשרIn-Band  מכיוון שנדרשת תמיכה בסוגים שונים של מערכות הפעלה הנמצאות בשרתים [8,9,12]. 
תרשים 12 מתאר את מיקומה של מערכת וירטואליזציה במימוש מסוג Out-Of-Band.
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תרשים 12: גישת מימוש Out-Of-Band
מערכת מסוג זה מונעת את צוואר הבקבוק שנוצר במערכת הוירטואליזציה כאשר כל הנתונים עוברים דרכה. התקורה במסלול הנתונים היא נמוכה ומסלול הניהול הוא מסלול נפרד. מופחת עומס מהשרתים מכיון שפונקציות הניהול עוברות לאחריות של מערכת הוירטואליזציה.
במערכת Out-band לא נדרש שינוי בתשתיות רשת איזור האחסון וניתן לממש בתוכנה בלבד ללא חומרה יעודית. גם אם נדרשת הרחבה, מאחר והנתונים לא עוברים דרך מערכת הוירטואליזציה, המפרט הטכני הנדרש ממנה נמוך בהרבה ממערכת וירטואליזציה In-Band.
המערכת מאפשרת להשתמש ברוחב פס מלא עבור פעולות IO מאחר ופעולות הבקרה עוברות במסלול אחר יעודי. בנוסף, מספקת פונקצית ניהול לרשת איזור אחסון ובכך משחררת את המשתמש מתלות בספק התקני אחסון מכיון שהניהול של התקני האחסון מתבצע בנפרד. 
גם מערכת  Out-bandתומכת בבסביבה הטרוגנית של התקני אחסון ושל שרתים.
2.2.3.3.3 מערכת וירטואליזציה ברשת

מימוש של מערכת וירטואליזציה כחלק מהרשת דומה בחלקו לגישת ה In-Band ובחלקו לגישת ה- Out-Of-Band. מצד אחד, הניהול נמצא בתוך הרשת עצמה ולא במערכת נפרדת המחוברת לרשת ומצד שני, הנתונים עוברים דרך הרשת שהיא גם מערכת הוירטואליזציה [8,9].

קיימות שתי גישות למימוש וירטואליזציה בתוך הרשת:

גישה ראשונה היא סיום פקודה וניתוב מחדש. כפי שמתבצע במערכות In-Band, הרשת מתפקדת כהתקן אחסון עבור השרתים וכשרת מול אמצעי האחסון. כל פקודה המגיעה משרת, מסתיימת ברשת, ונוצרת פקודה מתאימה מהרשת אל אמצעי האחסון הרלוונטי. כך גם לגבי התשובה בכיוון ההפוך.
גישה שניה היא שליחת פקודה ישירות לאמצעי האחסון. בגישה זו, הרשת היא חצי שקופה. כאשר הפקודות עוברות ברשת, נבחנות הכותרות שלהם ואם יש צורך מתבצעת המרה מתאימה. לדוגמה, אם נדרשת רפליקציה ליחידה לוגית מסוימת, הרשת תיקח את הנתונים מפקודת הכתיבה ותשלח עותק שלהם לפורט של הרפליקציה. הפקודה עצמה תמשיך ישירות לאמצעי האחסון המתאים.

2.2.4 דרישות מפתרונות אחסון וירטואלי

בכדי שפתרון אחסון מבוסס וירטואליזציה יהיה פתרון מתאים עליו לענות על מספר דרישות בסיסיות [1,8]. 

· ניהול מיפוי. וירטואליזציה של התקני אחסון מאפשרת להשיג אי תלות במיקום הנתונים ע"י אבסטרקציה של המיקום הפיזי שלהם. מערכת הוירטואליזציה צריכה להציג למשתמש שטח לוגי עבור נתונים ולנהל את המיפוי בין השטח הלוגי לאזורים המתאימים בהתקנים הפיזיים המרכיבים אותו.

דרישה זו היא דרישה בסיסית ברעיון הוירטואליזציה מאחר ומאפשרת שילובים שונים של הדיסקים הפיזיים כך שיוצגו כיחידה לוגית אחת או מספר יחידות אחסון לוגיות. גרעיניות יחידות המיפוי יכולה להשתנות בין מימושים של מערכות שונות, החל מדיסק שלם וכלה בחלקים קטנים של הדיסק הפיזי.

· תמיכה בניהול האחסון. מערכת וירטואליזציה צריכה לאפשר עבודה עם התקני אחסון שונים. בפועל לכל אחד מהם תוכנת ניהול משלו עם מאפיינים שונים. מערכת הוירטואליזציה חייבת להכיל פונקציונאליות של ניהול התקני האחסון השונים. חלק מהניהול הוא פנימי למערכת ולא מוצג כלל למשתמש וחלק מפונקציונאליות הניהול מיוצא למשתמש.

· העברת נתונים. מערכת הוירטואליזציה צריכה לכלול את היכולת של העברת נתונים מההתקנים הפיזיים אל השרתים ולהיפך. המערכת מקבלת מהשרתים בקשות קריאה/כתיבה עם מאפיינים לוגיים והיא צריכה להמיר אותם לבקשות קריאה/כתיבה חדשות המופנות להתקנים הפיזיים המתאימים.
2.3 מערכות קבצים

מערכת קבצים היא שיטה לארגון קבצים על התקני אחסון. תפקידה העיקרי של מערכת הקבצים הוא לאפשר למערכת ההפעלה של המחשב לאחסן נתונים ולשלוף אותם בצורה יעילה.  מערכת הקבצים בנויה לרוב בצורה של ספריות בתוכן נמצאים הקבצים. המידע העיקרי הנשמר עבור כל קובץ הוא: שם, מזהה, מיקום פיזי, גודל, זמן שינוי אחרון והרשאות. פרק זה סוקר בקצרה סוגי מערכות קבצים וכיצד הוירטואליזציה באה לידי ביטוי במערכות קבצים אלה.
2.3.1 מערכת קבצים קונבנציונאלית
מערכת קבצים קונבנציונאלית נמצאת מעל יחידה לוגית של התקן אחסון. יחידה לוגית מורכבת מאוסף של בלוקים. בנוסף, לכל קובץ יש metadata המכיל את מאפייני הקובץ ומאפשר זיהוי חד חד ערכי שלו. מידע זה לא קשור ישירות לנתונים הבונים את הקובץ. האינפורמציה הנשמרת לכל קובץ כוללת: שם קובץ, בעלות, הרשאות, תאריך של הגרסה האחרונה וכדומה. מבנה ה metadata יכול להשתנות בין מערכות קבצים שונות. עבור קבצי נתונים, ה metadata כולל מצביעים לשטח בו נמצאים הנתונים. מידע זה משמש גם את מערכת הקבצים וגם את האפליקציות בשכבה גבוהה המנהלת את הקבצים (יצירה, גישה, ביטול וכדומה).

ברמת היחידה הלוגית קיים שטח שבו שומרת מערכת הקבצים מידע קריטי לגבי היחידה הלוגית לדוגמה גודל היחידה, שם, שטחים תפוסים בתוך היחידה, מספר מקסימאלי של כניסות שניתן ליצור וכדומה. 
אינפורמציה זו נשמרת במקום מסוים ואחריה רשימה של כל ה- metadata של הקבצים הקיימים. (ב- UNIX הוא נקרא superblock ואחריו רשימת inodes, במערכת הקבצים NTFS של Windows נקרא master table של קבצי ה metadata). 
מאחר וקובץ בודד לא נמצא בהכרח בשטח רציף, ב- metadata של קובץ קיים מיפוי לכל הבלוקים המרכיבים אותו. כאשר מגיעה בקשת קריאה/כתיבה מקובץ, מערכת הקבצים מתרגמת את המיקום הלוגי של הנתונים המבוקשים בקובץ למיקום פיזי של הבלוקים המתאימים על הדיסק. 
גודל ה- metadata מוגבל ולכן כאשר אין מקום במפת הבלוקים, יוצרים הצבעה עקיפה לבלוק מיוחד שאינו מכיל נתונים אלא מכיל הצבעות לבלוקי נתונים.

מערכת הקבצים מארגנת את הקבצים בהיררכיה לוגית. מספקת עץ עם ספריית שורש שמתפצלת למספר תתי ספריות או קבצים באופן רקורסיבי. בספריה נשמרים שמות הקבצים שבתוכה וה- metadata של כל שם קובץ.
מערכת הקבצים היא קוד היושב בזיכרון ולכן רגיש לתקלות מערכת כך שאם בוצע שינוי בקובץ ועדיין לא נכתב לדיסק הפיזי, המידע ב- metadata או בנתונים עצמם יהיה שגוי. כאשר מתרחשת תקלה במערכת, נבדק מצב מערכת הקבצים ע"י קוד מיוחד שמזהה את המצב ולעיתים גם יכול לתקן אותו (כדוגמת fsck ב- UNIX).
נתוני ה metadata נשמרים במקום מסוים ביחידה הלוגית ורק השרת יכול לגשת אליהם. נתונים אלה קבועים בדיסק ולכן אם שרת מתחלף, לא נוצרת כל בעיה בעבודה מול הקובץ.  במערכת קבצים קונבנציונאלית רק שרת אחד יכול לגשת למערכת הקבצים.

הפעולות הבסיסיות הנתמכות ע"י כל מערכת קבצים הן: אתחול, העלאה (גישה למידע, קריאת מבנה מערכת הקבצים, הצגתו ואפשרות עבודה איתו), עבודה מול ה metadata, יצירה וביטול של קבצים וספריות ופעולות קריאה וכתיבה עליהם [2,8].
2.3.2 מערכת קבצים מבוזרת

מערכת קבצים מבוזרת מאפשרת גישה לקבצים הנמצאים במחשב מרוחק, כאשר האפליקציה ניגשת לקבצים כאילו היו במחשב המקומי בו היא מופעלת. מערכת קבצים זו מאפשרת למספר משתמשים במחשבים שונים לשתף קבצים בינהם.

שיתוף הקבצים מתבצע דרך הרשת ע"י פרוטוקולים כגון NFS ו-CIFS, מכיון שהגישה לקבצים המרוחקים אינה ישירה, ניתן להפעיל בקרת גישה ומנגנון הרשאות. פרוטוקולים אלה מאפשרים גישה לקבצים משרתים שונים אך מניחים שקיים שרת קבצים יחיד שניגש בפועל למערכת הקבצים. בנוסף, לקוח NFS או CIFS חייב שתהיה לו מערכת קבצים משלו בזמן עליית המחשב כדי שיוכל לבצע התקשרות למערכת אחסון.

מערכת קבצים מבוזרת משותפת למספר שרתים בו זמנית. לכל שרת יש את אותה התצפית על מערכת הקבצים ולכן גם גישה לספריות ולקבצים עצמם. מכיוון שהגישה במקביל מותרת, מערכת קבצים מבוזרת חייבת לתמוך במנגנון מתוחכם לנעילות קבצים לפני ביצוע פעולות עליהם.

מערכת קבצים מבוזרת אינה מצריכה תמיכה בוירטואליזציה ויכולה להיות ממומשת מעל דיסקים פיזיים.

באחסון וירטואלי יש שכבת וירטואליזציה המתרגמת בין הבלוקים הפיזיים לבין הצגת היחידות הלוגיות לשרתים. הגישור בין הנכסים הוירטואלים לפיזיים מתבצע ע"י ה metadata של אמצעי האחסון  והוא מכיל מיפויים [1,8].   
2.3.3 מערכת קבצים וירטואלית

מערכת קבצים וירטואלית כוללת שכבת וירטואליזציה נוספת מעל מערכת הקבצים הקונבנציונלית. מטרת מערכת הקבצים הוירטואלית היא לאפשר לאפליקציות לגשת לסוגים שונים של מערכות קבצים באותו הצורה. כלומר, מספקת ממשק אחיד לגישה למערכת הקבצים ובכך מסירה את הצורך לדעת מול איזה סוג של מערכת קבצים האפליקציה עובדת.
הגישור בין מערכת קבצים וירטואלית והמבנה האמיתי של הקבצים מסופק ע"י ה metadata של הקובץ. היכולת להפריד את ה metadata מתוכן הקבצים, והיכולת לשלוט על מערכת הקבצים מבחוץ הן תנאים הכרחיים לוירטואליזציה של אחסון. 

ב metadata של הקובץ יש מיפוי של מסלולים אל ספריות וקבצים כפי שמוצגים ע"י מערכת הקבצים הוירטואלית לשרתים. במערכת קבצים וירטואלית יש שטח גלובלי המאפשר לבנות את היררכית מערכת הקבצים ושטח זה נגיש ע"י יותר משרת אחד. ה metadata של מערכת קבצים וירטואלית נמצא ביחידה לוגית נפרדת.

למרות שמערכת קבצים וירטואלית נגישה לשרתים מסוגים שונים בו זמנית, היא אינה מבטיחה יכולת שיתוף ברמת האפליקציות. לשם כך נדרשת גם תמיכה של האפליקציות.

היתרון של מערכת קבצים וירטואלית היא ניהול פשוט. 

זמינות גבוהה מושגת באמצעות תוספת של שרת metadata וע"י זמינות גבוהה של מאגר האחסון.

יכולת הרחבה מושגת באמצעות תוספת של שרתי metadata וע"י יכולת התרחבות דינאמית של יחידות אחסון לוגיות שבמאגר האחסון [1,8].
3 וירטואליזציה – מדדים ואלגוריתמים

במערכת אחסון המבוססת על וירטואליזציה, מאפייני מערכת מקבלים הגדרה שונה המותאמת לסביבת הוירטואליזציה . בפרק זה, מתוארים המאפיינים הבאים: תפוסת שטח אחסון, ביצועים, תקורה  וזמינות.

מדד תפוסת שטח אחסון ומדד זמינות הנתונים באים לענות על בעיות הקיימות במערכת אחסון ללא וירטואליזציה. מדד הביצועים ומדד התקורה באים לענות על בעיות הנוצרות כתוצאה מהשימוש בוירטואליזציה.
עבור כל אחד מהמדדים מוסברת המשמעות שלו במערכת אחסון וירטואלית ומוצגים אלגוריתמים העוסקים בתחום ההגדרה של המדד.

3.1 תפוסת שטח אחסון

3.1.1 כללי

ליכולת ניהול תפוסת שטח האחסון במערכת וירטואלית יש חשיבות רבה בגלל יכולת השיתוף של אמצעי אחסון בין מספר מערכות הפעלה הטרוגניות ועקב הגידול בנפחי האחסון [13,14]. 

לניהול תפוסת שטח האחסון יש שני היבטים עיקריים: 

היבט ראשון הוא תמיכה בהתרחבות המידע. מאחר ונפחי המידע גדלים כל הזמן, הרחבה דינאמית של שטח האחסון חוסכת את הצורך להגדיר מראש שטח אחסון גדול שיתן מענה לצרכים עתידיים. שטח האחסון מוקצה על פי דרישה של האפליקציה ורק כאשר יש צורך אמיתי.
היבט שני הוא היכולת לשתף אמצעי אחסון בסביבה הטרוגנית של מערכות הפעלה. שיתוף של אמצעי אחסון של יצרנים שונים כמאגר אחד של שטח אחסון מאפשר ניצול טוב יותר של התקני האחסון מעניק למשתמש גמישות רבה בבחירת התקני אחסון.

3.1.2 שיפור גמישות מערכת האחסון דרך הקצאה וירטואלית

3.1.2.1 הגדרת הבעיה

וירטואליזציה ורשתות אחסון מאפשרות לשתף אמצעי אחסון בין מספר מערכות הפעלה הטרוגניות. עם זאת, כל מערכת הפעלה ומערכת הקבצים שלה מצפה לקבל שטח אחסון שאליו תהיה לה גישה בלעדית [13,21].

דרישת זו של מערכת ההפעלה מכבידה ופוגעת בגמישות הניהול של אמצעי האחסון מאחר ומערכת קבצים אחת אינה יכולה להשתמש בשטח של מערכת קבצים אחרת גם אם הוא פנוי.

במערכות קבצי נתונים מסורתיות, שטח האחסון כולו מוקצה בעת יצירת מערכת הקבצים. כדי לענות על בעיית חוסר הגמישות ביצירה של מערכת קבצים מקצים רק את השטח שנדרש כדי לענות על הצרכים המיידים ולא את כל השטח שהוגדר עבור מערכת הקבצים. שאר השטח נשאר זמין לכל אפליקציה שהיא. 

3.1.2.2 תאור הפתרון

כדי לתת מענה לבעיות שלעיל, פותחה טכניקה של הקצאה וירטואלית ברמת בלוק. בשיטה זו ניתן להגדיר מערכת קבצים ולא להקצות עבורה את כל השטח מראש אלא לפי דרישה [13]. גישה זו מפרידה בין הקצאת שטח האחסון ובין גודל מערכת הקבצים ומספקת את היתרונות הבאים:

· שימוש בשטח פנוי בהתקן אחד עבור אפליקציות אחרות הנמצאות במחשב אחר.
· שיתוף של שטח אחסון בין מערכות הפעלה שונות, מה שגורם לניצול יעיל של התקני האחסון.
· שימוש של מערכות קבצים בנפח אחסון וירטואלי גדול בעוד שבפועל מוקצה פחות. הקצאה מסוג זה מאפשרת להקים מערכות עם נפח אחסון מצומצם ולהרחיבו בשלבים בהתאם לצורך. 
· מאפשר הרחבה של התקן אחסון בצורה קלה יחסית. פעולת הרחבת שטח אחסון ללא וירטואליזציה מחייבת הגדרת שטח נוסף גדול יותר והעתקה של הנתונים אליו, פעולה מגבילה שיכולה לארוך זמן רב.
תרשים 13 מציג את אופן הקצאת שטחים במערכת קבצים רגילה לעומת מערכת קבצים עם הקצאה וירטואלית. ניתן לראות כי במערכת קבצים עם הקצאה וירטואלית השטח המוקצה בפועל הוא השטח שנדרש בלבד לעומת מערכת קבצים רגילה בה מוקצה שטח רב מראש למרות שבפועל משתמשים בהרבה פחות.
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תרשים 13: הקצאה במערכת קבצים רגילה מול מערכת קבצים וירטואלית

ההקצאה הוירטואלית המוצעת משתמשת בממשק ברמת בלוק. היא מספקת מנגנון ליצירת מערכות וירטואליות בהם שטח פנוי יכול להידרש ע"י אפליקציות שונות כמשאב שמגלים אותו ויכולה להיבנות על מערכות קיימות עם שינויים קלים במערכות הפעלה.
בנוסף, משתמשת במדיניות של הקצאה בזמן הכתיבה. מידע על ההקצאות נכתב במפת הבלוקים והנתונים עצמם נכתבים ישירות לדיסק. 

מפת בלוקים המתוחזקת באופן שוטף, משמשת להמרה של כתובת בלוק במערכת הקבצים לכתובת בלוק של ההתקן הפיזי. המפה נבנית באופן דינאמי כאשר הנתונים נכתבים ומתוחזקת בזיכרון ונכתבת לדיסק בנקודות זמן כדי לשמור על הנתונים שבה בזמן נפילות מערכת.
בהקצאה וירטואלית משתמשים ביחידה שמכילה מספר בלוקים כדי להפחית את המידע הנשמר ב metadata. מידע זה נשמר במערכת קבצים נפרדת ממערכת הקבצים בה נשמרים הנתונים.

בקשת כתיבה לאזור חדש גורמת להקצאה דינאמית של שטח, הנתונים מופנים לשטח הזה ישירות והמידע לגבי ההקצאה מתווסף למפת הבלוקים. בקשת כתיבה לבלוקים באותה יחידה נכתבות ישירות לשטח שהוקצה כבר. בבקשת קריאה מתבצעת בדיקה במפת הבלוקים, אם השטח כבר הוקצה, הבקשה מופנית ישירות לשטח הזה. אחרת, הגישה אינה חוקית [13].

תרשים 14 מתאר את מיקום אלגוריתם ההקצאה הוירטואלית. ניתן לראות כי הוא ממוקם בין התקן האחסון לבין שכבת מערכת הקבצים שבמערכת ההפעלה. בנוסף, מתוארים הרכיבים העיקריים הבונים את אלגוריתם ההקצאה הוירטואלית והכוללים את מנהל מפת הבלוקים, מנהל מבנה הדיסק, תפוסת דיסק, משאבי אחסון ומנהל החזרות, 
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תרשים 14: ארכיטקטורת ההקצאה הוירטואלית

מנהל מבנה הדיסק – מנתב בקשות קריאה וכתיבה למקום המתאים בדיסק הפיזי.

מנהל מפת בלוקים – מתחזק אינפורמציה של מיפוי בלוקי מערכת הקבצים למיקום פיזי בדיסקים השונים.

מנהל תפוסת דיסק – מנטר באופן שוטף את השימוש בדיסק ומודיע כאשר הנפח שבשימוש מגיע לסף מסוים.

מנהל משאבי אחסון – מאתר שטח פנוי במחשב המקומי או ברשת ומכניס אותו למאגר.

מנהל החזרות – אחראי על החזרת שטח אחסון של קבצים שבוטלו.

3.1.2.3 אלגוריתם

3.1.2.3.1 שלמות ה- metadata

מפת הבלוקים נכתבת לדיסק כל פרק זמן קבוע כדי להגן מפני נפילות מערכת. מאחר וכתיבות אלה מצריכות גישה נוספת לדיסק, יש להחליט לגבי תדירות הכתיבה כך שהתקורה תהיה מינימאלית ועדיין תהיה הגנה טובה מפני נפילות. ניתן לפעול לפי אחת מהגישות הבאות:

· מדיניות מבוססת על יחידה. כתיבת ה- metadata לדיסק בכל פעם שמוקצית יחידה חדשה. במקרה כזה, כתיבת הנתונים מושהית עד אשר נכתב ה metadata לדיסק. גודל היחידה ניתן להגדרה. יחידה גדולה מקטינה את גודל מפת הבלוקים ובכך מקטינה את התקורה שבשמירה על הדיסק. החיסרון בקביעת יחידה גדולה הוא שגם כתיבה קטנה גורמת להקצאת יחידה גדולה מה שיכול לגרום לפיזור גבוה של נתונים בדיסק.

· מדיניות מבוססת על מערכת קבצים. השהיית כתיבת ה metadata לדיסק עד אשר אפשרי מבחינת פעילות מערכת הקבצים. גישה זו פחות כללית אך נותנת ביצועים טובים יותר.

3.1.2.3.2 החזרת שטחי אחסון

שטח המוקצה עבור אפליקציה לא יכול לשמש אפליקציה אחרת לעולם גם אם לא נדרש יותר ע"י האפליקציה שהקצתה אותו. בנוסף, ניתן להקצות קבצים גדולים, לבטל אותם ומכיון ששטח אינו מוחזר למאגר, תכונות ההקצאה הוירטואלית לא מתאפשרות והיא הופכת להקצאה סטאטית.
מאחר וקבצים נוצרים ומתבטלים בפעילות רגילה, כאשר מקצים בלוק גדול למרות שרק חלק קטן ממנו בשימוש, האפקטיביות של הקצאה וירטואלית הולכת ויורדת עם הזמן.

בכדי להתמודד עם בעיות אלו, מופעל תהליך של החזרת שטח פנוי. תהליך זה הוא אוסף מידע לגבי בלוקים שאינם בשימוש וכאשר כל הבלוקים של יחידה מסוימת יוצאים משימוש, היחידה מוחזרת למאגר השטח הפנוי.

3.1.2.3.3 מקומיות

במערכת הקצאה וירטואלית, נתוני ה- metadata מופרדים מהנתונים עצמם. מערכות קבצים משקיעות הרבה בשמירת נתוני ה metadata קרוב לנתונים. במערכת ההקצאה הוירטואלית הזו, כל נתוני ה- metadata נשמרים לפני הנתונים והנתונים הנכתבים מקובצים כדי לשפר את הריכוזיות ובכך להקטין את מרחקי חיפוש. בנוסף, מאחר ובוירטואליזציה המוצעת, יש שיתוף של שטח דיסק בין מספר מערכות קבצים, נתוני  ה metadata של מערכות הקבצים נשמרים אחד אחרי השני לפי זמן יצירת מערכת הקבצים  ואחריהם הנתונים.

3.1.2.3.4 ביצועים
ישנם מספר גורמים המשפיעים על הביצועים של מערכת ההקצאה הוירטואלית ויש להתייחס אליהם בתכנון של מערכת כזו. גורם ראשון הוא הכתיבות הנוספות לדיסקים הדרושות כדי לכתוב את ה metadata על הדיסק. כתיבות אלה הכרחיות לשמירה על שלמות נתוני ה- metadata אך הן מגדילות את העומס על התקן האחסון. 

גורם נוסף הוא מרחק החיפוש. מכיון שיש שיתוף של הדיסקים הפיזים בין מספר מערכות קבצים, ריכוזיות הנתונים בדיסק משתנה וככל שהריכוזיות פוחתת, זמן החיפוש גדל, מה שמשפיע על הביצועים. 
שיתוף של הדיסקים ע"י מערכות הפעלה עם מערכות קבצים שונות מביא ליצירת תזרימים של נתונים בעלי קצבים שונים. התמודדות עם הקצבים השונים יכולה להשפיע על הביצועים בהיבט של הרעבה או מתן עדיפויות. 
ולבסוף, קיימת תקורה פנימית נוספת הנובעת משימוש במפת הבלוקים לכל בקשת קריאה/כתיבה לצורך מציאת המיקום הפיזי על הדיסק.
3.1.3 הקצאה דינאמית של שטח דיסק

3.1.3.1 הגדרת הבעיה

נפחי המידע הגדלים, מעלים את הצורך בניהול יעיל של התרחבות המידע ובניצול יעיל של שטח הדיסק. ישנם שלושה תחומים עיקריים בטיפול הנוגע להתקני אחסון [14,22]: 

· מיזוג מרכזי אחסון - בתוך תחומי האחסון, מיזוג יכול לאפשר הגדלת נפח אחסון במרכזי נתונים של ארגון ובכך הפחתה של מספר מרכזי הנתונים. מיזוג יכול להוביל להפחתה בעלויות ולשיתוף והגנה על המידע בצורה קלה יותר.
· וירטואליזציה - שינוי התפיסה משטח אחסון פיזי לשטח אחסון לוגי. ההתייחסות להתקני האחסון היא כמאגר אחד מה שיכול להוביל לפישוט של סביבת האחסון ולהגדלת הזמינות והניצול של התקני האחסון.
· אוטומציה - מפחיתה עלויות ניהול ואת כמות התקלות.
תשתיות ושירותי דיסק צריכות לשים דגש על ניצול נפח הדיסק ושמירה על מיקום ריכוזי של הנתונים.

ניצול נפח דיסק בעייתי מכיון שהקצאת נפחי דיסק נעשתה פעמים רבות באופן סטטי מראש ובמצב זה גם אם השטח לא מנוצל, הוא לא ניתן לשימוש ע"י אפליקציות/משתמשים אחרים.
מיקום הנתונים אף הוא חשוב מאחר ופיזור נתונים במקומות שונים בדיסק וגישה של אפליקציות בתדירות גבוהה לנתונים גורם לחוסר יעילות ולהפחתה בביצועים.

3.1.3.2 תאור הפתרון

שיפור בניצול נפח הדיסק ובמיקום הנתונים יושג אם ההקצאה של שטחי דיסק תתבצע לפי דרישה. בזמן חלוקת הדיסק הראשונית למחיצות, משתמש יקבל הקצאה של מחיצה וירטואלית שמאחריה אין באמת שטח פיזי של דיסק. כאשר המשתמש ינסה לגשת לנתונים, רק אז שכבת הדיסק הווירטואלי תקצה שטח דיסק עבור הפעולות המבוקשות. באופן זה, בזבוז שטח דיסק קטן למינימום וזמני העברת נתונים מצומצמים ע"י מיקום הנתונים תוך הסתמכות על תבניות גישה של המשתמשים [14].
האלגוריתם המוצע  מבוסס על LVM (Logical volume manager) בתוספת שינוי שיתואר בהמשך.

LVM יוצר שכבה וירטואלית מעל הדיסק הפיזי, מסתיר פרטים של מיקום פיזי בו הנתונים מאוחסנים וע"י כך מפריד לחלוטין את ניהול האחסון הפיזי מהניהול הווירטואלי. ה- LVM נותן גמישות במחיצות הפיזיות, אך עם זאת עדיין מקצה את השטח באופן סטטי בזמן יצירת היחידה הלוגית. בצורה זו מספק מנגנון להשגת גמישות אך לא מצמצם את בזבוז שטח הדיסק [39].

המרכיבים השונים של ה- LVM הם:

דיסק פיזי – דיסק רגיל.
קבוצת יחידות – מכילה מספר יחידות פיזיות. מאחדת אותם.
דיסק לוגי – חלק מקבוצת היחידות. גודלו יכול להשתנות בהתאם לתחומי קבוצת היחידות בה הוא נמצא. גמיש מאחר ולא תלוי בגבולות פיזיים.
יחידה פיזית – דיסקים פיזיים מחולקים במערכת ה- LVM. לכל דיסק יש מספר יחידות פיזיות.
יחידה לוגית -  דיסק לוגי מורכב מיחידות אחסון לוגיות הממופות ליחידות פיזיות בדיסק הפיזי.
3.1.3.3 אלגוריתם

3.1.3.3.1 גישה ליחידות לוגיות

LVM ממפה יחידות אחסון לוגיות ליחידות פיזיות בזמן יצירת דיסק לוגי. השינוי שבוצע הוא שכל היחידות של הדיסק הלוגי ממופות בזמן היצירה לכתובת כשל. כאשר מתבצעת פניה, נוצרת חריגה הגורמת להפעלת תהליך של הקצאת שטח והמיפוי מעודכן ליחידות הפיזיות המתאימות שהוקצו.

כאשר מגיעות בקשות קריאה /כתיבה מקבילות לאותה יחידה לוגית, הבקשה הראשונה תגרום לתהליך ההקצאה ושאר הבקשות ימתינו עד אשר התהליך יסתיים [14].
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תרשים 15: דוגמה להקצאה דינאמית

בתרשים 15 ניתן לראות דוגמה להקצאה דינאמית. הדיסק הפיזי מחולק ליחידות בגודל של 4MB.

משתמש A מבקש בהתחלה דיסק של 32MB  ולכן מאתחלים עבורו 8 יחידות (יחידות 0-7) וממפים אותם לכתובת כשל.

משתמש B מבקש בהתחלה דיסק של 16MB ולכן מאתחלים עבורו את 4 היחידות הבאות (יחידות 8-11) בכתובת כשל. בשלב זה לא הוקצתה כל יחידה פיזית.

כאשר משתמש A מבקש לגשת לדיסק הלוגי שלו ולכתוב 8MB, מתבצעת סריקה אחר יחידות פיזיות מתאימות והקצאתן גורמת לשינוי המיפוי של היחידות הלוגיות (במקום מיפוי כשל, מיפוי אל היחידות הפיזיות שהוקצו בפועל). הכמות והמיקום של היחידות הפיזיות המוקצות משתנה בהתאם לאסטרטגיה [14].
3.1.3.3.2 הקצאה מראש

הקצאה של שטח אחסון מראש יכולה להפחית להפחית את כמות התקלות בעבודה עם דיסק לוגי. בנוסף,  לאסטרטגית הקצאה מראש חשיבות רבה בשיפור הביצועים ובהשגת איזון בביצועים של תזרימים קריטיים של פעולות קריאה וכתיבה [14].

ניתן להקצות ברמה של יחידות ולא בלוקים כאשר יחידה כוללת בתוכה מספר בלוקים. בקשות קריאה וכתיבה הם ברמת בלוק אך מכיון שההקצאה היא ברמה של יחידות, תוקצה מראש כל היחידה הכוללת בתוכה את הבלוקים הדרושים.

לחילופין, ניתן לבחון את תבנית הגישה למערכת הקבצים החדשה ובהתאם לתבנית זו, להחליט לגבי ההקצאה מראש (גודל השטח שיוקצה אם בכלל).
3.2 ביצועי פעולות IO
3.2.1 כללי

מערכות אחסון וירטואליות נדרשות לשרת בו זמנית אפליקציות הנבדלות זו מזו בתחומים שונים. 
אפליקציות בעלות דרישות שונות לרוחב פס המייצרות עומסים שונים של פעולות קריאה וכתיבה מהתקני האחסון. 
אפליקציות עם דרישות מגוונות של שליפת נתונים כגון שליפה אקראית של נתונים מול שליפה סדרתית.

אפליקציות עם דרישות שונות לזמן תגובה ממוצע ולזמן עיכוב.  באפליקציות אינטראקטיביות זמן התגובה הממוצע הנדרש צריך להיות קצר מספיק כדי שהמשתמש יעבוד בצורה טובה עם המערכת. בתחום של זמן אמת העיכוב צריך להיות מוגבל.

3.2.2 מתזמן קריאה/כתיבה וירטואלי

3.2.2.1 הגדרת הבעיה
כפי שתואר לעיל מערכות אחסון וירטואליות משרתות סוגים שונים של אפליקציות בו זמנית.
הנחת הבסיס היא שכל אפליקציה פועלת בישות שונה של מערכת הפעלה כך שכאשר דנים במספר אפליקציות, מדובר גם במספר מערכות הפעלה. במצב כזה קשה לספק ביצועים הוגנים ולבודד כל אפליקציה מבחינת ביצועים כך שאפליקציה אחת לא תשפיע על אחרת בגלל גישה מרובה לאמצעי האחסון וכדומה.
קיימות שתי דרישות מפתח לביצועי פעולות קריאה וכתיבה במערכת וירטואליזציה. דרישות מחייבות בכדי שניתן יהיה לשתף אמצעי אחסון בצורה טובה. 
הדרישה הראשונה היא הוגנות בשיתוף משאבי מערכת עבור פעולות קריאה/כתיבה בין אפליקציות הפועלות בסביבות שונות של מ"ה.  

הדרישה השנייה היא בידוד ביצועים לנוכח מאפיינים שונים של זרמי קריאה כתיבה וכפועל יוצא, עבודה של  אפליקציה אחת לא תשפיע על יכולת העבודה של אפליקציה אחרת [15,23].
3.2.2.2 תאור הפתרון
VIOS (Virtual IO Scheduling) היא מערכת לתזמון פעולות קריאה/כתיבה וירטואליות.  מטרות המתזמן הן לענות על דרישות המפתח כפי שהוגדרו לעיל [15].

למערכת התזמון שני מרכיבים עיקריים:
· VIOS. מספק פרוסות וירטואליות של משאב הקריאה/כתיבה הוירטואלי. משפיע על ההוגנות ועל בידוד אפליקציות שונות מבחינת ביצועים.

· סט אופציונאלי של מתזמנים התלויים באפליקציה. במהלך פרוסת הזמן של אפליקציה, המתזמן קובע את הסדר בו בקשות הקריאה/כתיבה נשלפות מהתור שלו. משפיע על השירות כך שמיישר קו עם דרישות האפליקציה להעברת נתונים. 
כאשר אפליקציות מעוניינות לשתף את משאב הקריאה/כתיבה, מובטח לכל אפליקציה חלק במשאב בצורה הוגנת אך הפרוסה שלו היא איחוד של פרוסות קטנות יותר שהוא מקבל במהלך התזמון.
בתרשים 16 מוצגת מערכת התזמון לקריאה וכתיבה וירטואלית. בקשות קריאה וכתיבה מגיעות לשכבת המתזמן ונכנסות לתור השייך לאפליקציה. המתזמן מוציא מהתורים השונים ומכניס לביצוע מול התקני  האחסון הרלוונטים.
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תרשים 16: מערכת תזמון לקריאה/כתיבה וירטואלית

3.2.2.3 אלגוריתם

3.2.2.3.1 הוגנות ובידוד ביצועים
נתייחס למערכת עם N סוגי אפליקציות ו- N תורים, אחד לכל סוג אפליקציה. כל האפליקציות עובדות עם מערכת אחסון אחת.

תור מוגדר כפעיל אם יש בו לפחות בקשה אחת לטיפול. מערכת אחסון מוגדרת כפעילה אם יש בה לפחות תור אחד פעיל. תור מוגדר כצובר אם בפרק זמן מסוים של תזמון [t1,t2] הוא תמיד פעיל.
בהנחה שכל התורים הפעילים שווים בחשיבותם, הקצאה הוגנת של משאבי דיסק  היא הקצאת חלקים שווים של משאבי דיסק לכל תור פעיל.

wi - משקל תור כאשר לכל תור i יש משקל שונה והקצאה שונה בהתאם למשקל התור.

מדיניות תזמון הוגנת היא אם קיים קבוע 
[image: image17.wmf]s

 כך שלכל פרק זמן [t1,t2] וזוג תורים צוברים מתקיים:
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S – מדד משאבי דיסק כאשר משאב דיסק הוא הזמן בו הדיסק מטפל בבקשות של אפליקציה מסויימת.
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 – מדד הוגנות של מדיניות התזמון. ככל שקטן יותר, ההוגנות גבוהה יותר. מספר ערכים שונים של 
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 מציינים דרגות שונות של הוגנות. ערך משתנה של 
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 מציין חוסר הוגנות.

שימוש באלגוריתם Round Robin מקצה פרוסות וירטואליות של זמן דיסק לאפליקציות ומאפשר להן לטפל בבקשות שלהן בפרק הזמן הזה. מכיוון שבקשות IO לא צורכות את אותו זמן שירות והן גם בגדלים שונים, RR לא יכול לספק הוגנות ובידוד מבחינת ביצועים.

האלגוריתם לתזמון בו משתמשים ב- VIOS והמספק הוגנות ובידוד מתבצע כדלהלן:

לכל אחד מהתורים הפעילים מוקצה זמן שירות דיסק. בקשות מתור פעיל מטופלות אחת אחרי השניה עד אשר מסתיים הזמן. כל בקשה שמטופלת, מופחת זמן הטיפול בה מהזמן שהוקצה. כאשר הזמן שנשאר קטן או שווה לאפס, מופסק הטיפול בבקשות נוספות מהתור. בסיבוב הבא של המתזמן, הערך השלילי שנשאר מהסיבוב הקודם מתווסף לערך הנוכחי ובצורה כזו, האלגוריתם עוקב אחרי הזמן הנוסף שנדרש עבור בקשות מכל תור שהוא ומפצה על זמן עודף שנלקח, בסיבוב הבא.

3.2.3 אלגוריתם pClock
3.2.3.1 הגדרת הבעיה
שיתוף של משאבים מתאפשר רק אם המערכת יכולה לספק בידוד בין המשתמשים השונים בהיבט של בטיחות, פרטיות וביצועים. לכל משתמש תזרים שונה של נתונים מול אמצעי האחסון כאשר לכל תזרים יש אבסטרקציה של  שרת האחסון כך שהוא היחיד העובד מולו ומובטחת לו רמה מינימלית של ביצועים.

חלוקה סטאטית של משאבי האחסון אינה גמישה מבחינת התאמה לשינויים בתזרים, מה שגורם להקצאות מיותרות או לא נכונות [16,23].

3.2.3.2 תאור הפתרון

דרישות הביצועים של תזרים מוצגות בד"כ ע"י throughput  (תפוקה, כמות נתונים שניתן להעביר בשניה אחת) ו- latency (זמן הטיפול בבקשה אחת). לדוגמה, בתזרים של מולטימדיה יש חשיבות גדולה יותר לזמן ביצוע כדי לספק שירות ללא תקלות ובתזרים של העברת קבצים יש חשיבות גדולה יותר לתפוקה.

היכולות הנדרשות מתשתית מערכת התזמון ואשר האלגוריתם עונה עליהן הן:
· מתן מענה לדרישות רוחב פס וזמנים (deadline) לכל תזרים.
· טיפול בפרצים של גודל מקסימלי שהוגדר, ללא פגיעה בהתחייבויות לזמנים (deadline).
· הקצאה גמישה של קיבולת מערכת שאינה בשימוש לתזרימים המבקשים יותר מאשר נקבע עבורם וזאת ללא פגיעה בהתחייבויות שנקבעו מראש.
· הקצאת קיבולת מערכת (פעולות IO בשניה) לפעילויות רקע כגון גיבוי.
· המערכת לא נכנסת למצב השבתה אם יש בקשות הממתינות לטיפול.

כדי להבטיח זמן ביצוע קשיח, יש לבצע הערכה של הפרמטרים הבאים:

· קיבולת המערכת.
· התנהגות של תזרימי IO מול שרת האחסון.
מערכת האחסון מורכבת משרת עם מקביליות פנימית המספק שירותים משותפים לקבוצה של m משתמשים או m תזרימים (f1, f2,…, fm). בקשות IO מתזרים מחכות בתור פרטי לפני שנשלחות לשרת. 

בתרשים 17 ניתן לראות כי לכל תזרים של בקשות יש תור משלו. המתזמן pClock ממוקם בין התורים הפרטיים ובין שרת האחסון ומספק בידוד מוחלט מבחינת עיכוב הנגרם  כתוצאה מתזרימים מתחרים. ברגע שהמתזמן שולף בקשה מהתור של התזרים, היא תסתיים תוך זמן קצר בשרת [16].
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תרשים 17: מבנה המערכת בעבודה עם אלגוריתם pClock
דרישה לשירות מאופיינת ע"י שלושת הפרמטרים הבאים:  
מקסימום בקשות IO בפרץ אחד בתזרים,
מקסימום IO בשניה,
ומקסימום msec לטיפול בבקשת IO. כדי לעמוד בפרמטר זה נדרש מידע לגבי תדירות הפרצים בתזרים של בקשות IO מאחר ותזרים השולח פרצי IO בתדירות גבוהה יכול לעבור במהירות את קיבולת המערכת.
3.2.3.3 אלגוריתם

3.2.3.3.1 ביצועים

פונקצית ההגעה של תזרים - סך כל בקשות ה- IO הנשלחות ע"י תזרים בפרק זמן מוגדר. פונקציה זו מוגדרת כמתנהגת היטב אם ערכה בכל פרק זמן קטן מהסכום של מקסימום בקשות IO בפרץ בתזרים ומקסימום IO אפשרי באותו פרק זמן. 

במודל המוצע לא מניחים שתהליכים מתנהגים היטב מרצונם. אין בקרה על גודל הפרצים ועל תדירות הגעתם. דרישת בידוד תהליכים מוגדרת באופן הבא: תהליך המוגדר היטב לעולם לא יחמיץ את המועד ללא קשר להתנהגות של תהליכים אחרים.

האלגוריתם מצמיד תוויות לבקשות המגיעות למערכת. כל בקשה מקבלת תווית התחלה ותווית סיום. כאשר בקשה מסתיימת, המתזמן משגר לשרת בקשה עם תווית הסיום הקטנה ביותר.

בקשות שהגיעו במסגרת ההגדרה של מאפייני התזרים, יקבלו תווית סיום עם ערך שווה למועד האחרון האמיתי של הבקשות. בקשות שהגיעו מחוץ להגדרות של גבולות התזרים יקבלו מועד אחרון רחוק יותר.

לכן, תזרימים שהתנהגותם מוגדרת היטב יקבלו עדיפות על תזרימים שהתנהגותם אינה מוגדרת היטב.

כאשר מגיעה בקשה מתזרים fi בזמן t מתבצעות הפעולות הבאות:

· מעדכנים את פונקצית הגבול העליון של מספר הבקשות הנוכחי (בהתאם לזמן t). הערך המתקבל מציין את מספר הבקשות שיכולות להתבצע ע"י תזרים fi בזמן t ללא הפרה של מגבלות ההגעה שהוגדרו לתזרים.

· מסנכרנים מחדש תזרימים כדי למנוע הרעבה. 

· מקצים תווית התחלה ותווית סיום תוך התבססות על פונקצית הגבול העליון של מספר בקשות בזמן נתון.

האלגוריתם יכול לספוג פרצים תחומים. התחום שיכול להיות מטופל מבלי לפגוע בזמני deadline תלוי בקיבולת המערכת ובדרישות של תזרימים אחרים.

תכונות האלגוריתם בטיפול בפרצים:

· כאשר משנים את פרמטר הפרץ של תזרים, האלגוריתם יכול לגנוב עיכוב מתזרים אחד כדי לספק את הפרץ של תזרים אחר.
· כל עוד גודל הפרץ בפועל קטן מפרמטר הפרץ של התזרים, האלגוריתם לעולם לא יעבור deadlines. ככל שהפרץ גדל, העיכוב של התזרים שהפרץ שייך לו, יגדל אך תזרים אחר לא יפגע מבחינת ה- deadline.
קיבולת עודפת מוגדרת ככמות מקסימלית שניתן לספק לתהליכים ברקע ללא פגיעה בתהליכים המוגדרים היטב. ניתן להקצות קיבולת עודפת בשתי צורות:

· מתן הקיבולת העודפת לתזרימים. מקרה זה קל למימוש. 
· מתן קיבולת עודפת להאצת פעילות רקע (כגון גיבוי). מקרה זה קשה יותר למימוש מאחר וצריך לזהות את גודל הקיבולת העודפת כך שלא תהיה פגיעה בתזרימים שהתנהגותם מוגדרת היטב.
האלגוריתם מאפשר הקצאה של קיבולת עודפת לפעילויות רקע בקבוצות גדולות ולא בחלקים קטנים. מאחר ופעילויות רקע רבות (כגון גיבוי) מבצעות בעיקר IO סדרתי, רוחב הפס של המערכת גדל.

3.3 תקורה

3.3.1 כללי

מספר דיסקים וירטואלים יכולים לחלוק את אותו דיסק פיזי. בעבודה מול הדיסקים הוירטואלים, קיימת תקורה בתזוזות הראש של הדיסק בזמן החלפה בין דיסקים וירטואלים. תקורה זו אינה קיימת בעבודה מול דיסק פיזי אחד [17,18].

3.3.2 פיזור התקורה בהחלפת דיסקים וירטואלים

3.3.2.1 הגדרת הבעיה

הבטחת הוגנות במערכת אחסון וירטואלית היא מורכבת מאחר וניתן להגדיר מספר דיסקים וירטואלים מעל דיסק פיזי אחד וכדי לתת גישה הוגנת לדיסק פיזי, הראש הקורא כותב צריך לעבור בין הדיסקים הוירטואלים. מתן גישה הוגנת לכל הדיסקים הוירטואלים מקשה על ניצול של מקומיות בדיסק ולכן יש תשלום בביצועים מעבר לתקורה של החלפה בין דיסקים וירטואלים [17,21].

באופן מסורתי, מנגנון תזמון בדיסק נועד ליעל את העבודה עם הדיסק. מנגנון תזמון זמן אמת בדיסק נועד להבטיח את דרישות רוחב הפס של דיסקים וירטואלים החולקים ביניהם את אותו דיסק פיזי. מאחר ומנגנוני תזמון בדיסק מבוססים על זמן שירות של הדיסק בפועל, הם אינם יכולים להבטיח הוגנות בטווח הקצר אלא רק בטווח הארוך. ויתרה מזאת, בטווח הקצר, בסביבה של משתמשים מתחרים, רמת חוסר ההוגנות היא בלתי מוגבלת. 

לדוגמה, כאשר שני דיסקים וירטואלים חולקים את אותו דיסק פיזי ומנגנון התזמון מתבסס על זמן, יתכן ומנגנון התזמון לא יקצה זמן לדיסק וירטואלי אחד בפרק זמן מסוים. פרק הזמן הזה תלוי במשך הזמן שבו הדיסק כן קיבל שירות קודם לכן אבל בדוגמה שכאן, מי שקיבל את השירות היה הדיסק הוירטואלי השני. לטווח הארוך המתזמן הזה הוא הוגן ובטווח הקצר, הבעיה היא שהמתזמן משתמש בזמן האמיתי ולא בזמן וירטואלי.

תזמון של דיסק בזמן אמת במערכת אחסון וירטואלית שונה מאשר משאב רשת מכיון שלוקח זמן להעביר את הראש הקורא/כותב למיקום הרצוי ויש תלות גם במהירות הסיבוב של הדיסק.

ובאופן מוחשי, נניח שיש שני דיסקים וירטואלים המוגדרים מעל דיסק פיזי אחד והראש הקורא/כותב מטפל בבקשות של שני הדיסקים באופן משולב. השאלה היא כיצד ניתן לחייב בצורה נאותה דיסק וירטואלי בתקורה של ההחלפה (התקורה מוגדרת כזמן שלקח לראש הקורא/כותב לעבור בין שני הדיסקים הוירטואלים). ללא הוגנות בביזור התקורה בין הדיסקים הוירטואלים, יתכן ודיסק וירטואלי אחד יחוייב בתקורה באופן משמעותי ולבסוף לא יקבל חלק הוגן ברוחב הפס של הדיסק הפיזי. 

3.3.2.2 תאור הפתרון

תקורה בריבוב - התקורה הנובעת מהזזת הראש הקורא כותב בין שני הדיסקים הוירטואלים שיכולים להיות מוגדרים במרחק גדול זה מזה. תקורה זו היתה נמנעת לחלוטין אם כל דיסק וירטואלי היה ממופה לדיסק פיזי שונה [17].

דרך פשוטה לבזר את התקורה הזו היא לחייב את הדיסק הוירטואלי שאליו עובר הראש הקורא כותב. לדוגמה, אם הראש עובר מדיסק וירטואלי 1 לדיסק וירטואלי 2 אז הדיסק שיחוייב בתקורה הוא דיסק וירטואלי 2 ולהיפך.

הבעיה בביזור התקורה באופן זה היא שרוחב הפס האפקטיבי של שני הדיסקים יהיה דומה מאד גם אם תבנית הגישה שלהם שונה מבחינת רמת הסדרתיות של הנתונים.

כלומר, שיטה אידאלית לחלוקת התקורה היא בצורה כזו שהיחס של רוחב הפס בין שני הדיסקים הוירטואלים יהיה זהה ליחס של רוחב הפס אם הדיסקים הוירטואלים היו מוגדרים כל אחד על דיסק פיזי נפרד עם אותם מאפיינים.

לכן, יש לקחת בחשבון גם את תבנית הגישה אל הדיסקים הוירטואלים. לשם כך מתבצעת מדידה דינאמית של מידת המקומיות של הנתונים לכל דיסק וירטואלי בנפרד. מדידה זו משקפת עד כמה הגישה לדיסק הוירטואלי היא גישה סדרתית. התקורה מועמסת יותר על הדיסקים הוירטואלים שתבנית הגישה שלהם אקראית יותר.

מדידת התקורה מתבצעת בכל פעם שבקשת IO מטופלת בדיסק הפיזי. 
בזמן המדידה מסווגת התקורה לשני סוגים באופן הבא:

· כאשר החילוף בדיסק נעשה בין שתי בקשות IO לאותו דיסק וירטואלי, התקורה נחשבת כתקורה פנימית של הדיסק הוירטואלי. חלוקת סך התקורה מסוג זה בכמות הבקשות שנמדדו נותנת את התקורה הפנימית הממוצעת של הדיסק הוירטואלי. 
· כאשר החילוף בדיסק נעשה בין שתי בקשות של דיסקים וירטואלים שונים, התקורה נחשבת כתקורה של חילוף דיסקים וירטואלים.

3.3.2.3 אלגוריתם

בכל פעם שמטפלים בבקשת IO בדיסק, מתבצעת בדיקה האם הבקשה ב- CACHE. 

אם שתי בקשות עוקבות הן מאותו דיסק וירטואלי והבקשה השניה לא ב- CACHE, התקורה של הבקשה השניה תתווסף לסך התקורה הפנימית של הדיסק הוירטואלי וככזאת תשפיע על הממוצע של התקורה הפנימית של הדיסק זה.

אם שתי בקשות עוקבות הן לדיסקים וירטואלים שונים:

אם המרווח הפיזי בין הבקשה השניה לבין הבקשה האחרונה שהתבצעה באותו דיסק וירטואלי קטן מסף מסוים אזי התקורה של הבקשה השניה מתווספת לתקורה של חילוף דיסקים וירטואלים. ההצדקה לכך היא שתקורה זו היתה נמנעת אם הדיסק הפיזי לא היה משרת שני דיסקים וירטואלים.

אם המרווח הפיזי בין הבקשה השניה לבין הבקשה האחרונה שהתבצעה באותו דיסק וירטואלי גדול מהסף שהוגדר אז מוסיפים לתקורה הפנימית של הדיסק הוירטואלי את הממוצע ואת התקורה שנשארה מוסיפים לסך התקורה של חילוף דיסקים וירטואלים.

לתמיכה באלגוריתם שלעיל יש צורך במנגנון הקובע אם בקשה טופלה מה- CACHE כדי לחשב בצורה מדוייקת את התקורה הפנימית של דיסק וירטואלי. לשם כך מתייחסים לזמן הטיפול בבקשה עצמה. אם קטן מסף מסוים, סימן שהבקשה טופלה ב- CACHE. סף זה נקבע כזמן הממוצע לטיפול בבקשה כאשר מפעילים קבוצה של בקשות סדרתיות ולא כוללים את זמן העברת הנתונים.

3.3.3 שליפה מראש עבור קריאה/כתיבה סדרתית
3.3.3.1 הגדרת הבעיה
בתזרימים מקבילים של בקשות קריאה/כתיבה, יתכן וגישה סדרתית רצופה של תזרים אחד, תופרע ע"י תזרים אחר. תדירות גבוהה של חילוף IO (זמן חיפוש בדיסק) בגלל תזרימים סדרתיים שונים יכולה לפגוע בצורה משמעותית ביעילות העבודה בגלל זמני חיפוש בדיסק הפיזי [18,24].
3.3.3.2 תאור הפתרון

תזרים סדרתי מוגדר כקבוצה של נתונים רציפים שניגשת אליהם תוכנית אחת.

מקביליות בתזרימים תיתכן בתנאים הבאים:

· במערכת מרובת תהליכים. במיוחד בשרתי נתונים המשרתים מספר משתמשים במקביל.
· תהליך בודד שמצריך גישה מקבילית למספר תזרימים סדרתיים. לדוגמה תוכנת השוואת קבצים.
ניתן להתמודד עם הבעיה של ריבוי חילופי בקשות קריאה במספר דרכים:

· שימוש במנגנון של תזמון מראש שיכול להיות ממומש בדיסק עצמו או במערכת ההפעלה.
· שימוש בשליפה של נתונים מראש.
לכל אחת מהדרכים יתרונות וחסרונות כפי שיפורט בהמשך [18].

3.3.3.3 אלגוריתם

3.3.3.3.1 תזמון מראש

בסביבה של גישה סדרתית לנתונים ע"י מספר תהליכים במקביל, ניתן להשתמש בתזמון מראש שיכול להקטין את מספר החיפושים בדיסק. כאשר בקשת קריאה מסתיימת, תזמון מראש יכול לשמור את הדיסק במצב פנוי לתקופה קצרה (גם אם יש בקשות שמחכות) תוך המתנה לבקשת קריאה חדשה מהתהליך שיזם את הבקשה האחרונה שטופלה והסתיימה כרגע. באופן זה מצומצם הזמן המתבזבז בחיפוש בדיסק מאחר ותהליך ניגש לנתונים שלרוב נמצאים באותו איזור.
היתרון בטכניקה זו הוא שיפור ביצועים לתזרימים מקבילים עם מקומיות חזקה של בקשות קריאה מאותו תהליך. אך עם זאת, במצבים הבאים תתכן פגיעה משמעותית ביעילות: 
· תזמון מראש מניח שלבקשות המיוצרות ע"י תהליך יש רציפות מבחינת מיקום הנתונים. כאשר תהליך יחיד שולח בקשות סדרתיות של מספר תזרימים במקביל, ההנחה הזו אינה מתקיימת.
· פרק הזמן של המתזמן שממתין לבקשה נוספת מאותו תהליך הוא מוגבל ויתכן שהבקשה תגיע בדיוק אחרי פקיעת זמן ההמתנה.
· יש צורך במעקב אחר התנהגות קריאה של כל תהליך כדי שיתאפשר לקבל החלטה לחכות לבקשה חדשה מתהליך מסוים וכמה זמן לחכות. תהליך זה עלול לתפקד בצורה שאינה תקינה כאשר המתזמן אינו יודע באיזה הקשר התהליך פועל.  
3.3.3.3.2 שליפה מראש
אלטרנטיבה לתזמון מראש היא טכניקה של שליפה מראש שיכולה להגדיל את הגרעיניות בגישה סדרתית ובכך להקטין את מספר חילופי בקשות קריאה. עם זאת שליפה אגרסיבית מראש יכולה לגרום לבזבוז מיותר של רוחב פס בהעברת נתונים שאינם נחוצים.

כדי להגביל את רוחב הפס המבוזבז ושטח בזיכרון, מקצים גבול עליון לעומק השליפה מראש.
הזמן הממוצע הצפוי של חילוף בקשות קריאה בתזרימים מקבילים יכול להיגזר מרמת העומס המקבילי וממאפייני הדיסק (זמן חיפוש ומהירות סיבוב הדיסק). זמן החיפוש הוא בין שני מיקומים אקראיים בדיסק.

ההגדרות הבאות משמשות בתאור הטכניקה של השליפה מראש:

שליפה אופטימלית מראש - שליפה הנותנת ביצועים טובים ביותר בשליפה סדרתית. אסטרטגיה המקטינה למינימום את עלות השילוב של חילוף בקשות קריאה מול שליפה של נתונים ללא שימוש.
שליפה אגרסיבית מראש – שליפת נתונים רבים מעבר למה שהתבקש.

עומק שליפה מראש -  כמות הנתונים הסדרתיים שניתן להעביר בפרק זמן ממוצע הדרוש לחילוף בקשות קריאה. שליפה זהירה מראש יכולה להוביל להרבה חילופי בקשות קריאה והתקורה תהיה גבוהה מדי. לעומת זאת, שליפה אגרסיבית מראש יכולה לגרום לבזבוז של רוחב פס מאחר והאפליקציה לא תשתמש בהרבה מהנתונים שנשלפו.

טכניקת השליפה מראש המוצעת היא בעלת המאפיינים הבאים:

· הטכניקה מבוססת על מספר מאפייני דיסק כולל מיפוי פונקציונלי ממרחק חיפוש לזמן חיפוש ומיפוי ממיקום נתונים לקצב העברה של נתונים סדרתיים. בזמן ריצה, המערכת עוקבת אחר מרחקי חיפוש בפעולות קריאה וקובעת על פיהם את זמן חיפוש. שימוש בממוצע זמני חיפוש מאפשר לחזות את זמן החיפוש של פעולת הקריאה הבאה.
· כאשר עומק השליפה מראש שווה לכמות הנתונים הרציפים שניתן להעביר בפרק זמן ממוצע של חילוף בקשת קריאה בודדת, אז סה"כ צריכת משאבי הדיסק  של תזרים בקשות קריאה הוא לכל היותר כפול ממה שמתקבל בשליפה אופטימלית.

· הטכניקה אינה דורשת ידע מוקדם על תבניות הגישה של האפליקציות לנתונים. בשליפה אופטימלית מראש, קיים ידע לגבי כמות הנתונים של כל תזרים ולכן מבצע פעולת קריאה לתחילת השטח ואז שולף מראש את סה"כ כמות הנתונים של התזרים (שהוא גודל ידוע). בפועל, לא קיים הידע לגבי כמות מקסימלית של נתונים שהתזרים ניגש אליהם ולכן שליפה מראש ברמה של מערכת ההפעלה, מנסה להתקרב לסה"כ כמות הנתונים ע"י שימוש בעומק מתאים של השליפה מראש.

· הטכניקה המתוארת תומכת גם בתזרימים רנדומלים. שליפה מראש ע"י מערכת הפעלה צריכה לשאוף לממוצע ביצועים גבוה עבור סוגים שונים של תזרימים ובמיוחד, לאפליקציות רבות המשתמשות בתבניות גישה סדרתיות קצרות או אף אקראיות לחלוטין. 
כדי לתמוך בתזרימים כאלה, מדיניות השליפה מראש שמוצגת במאמר מבצעת שלב של התחלה-איטית. עבור תזרים חדש של נתונים,  השליפה מראש מתבצעת בעומק קטן יחסית. ברגע שמזוהה תזרים סדרתי, מגדיל את העומק של השליפה מראש בכל שליפה חדשה, עד אשר מגיע לעומק המקסימלי של השליפה מראש. 

בסביבת אחסון התומכת בוירטואליזציה, הביצועים יכולים להשתנות באופן משמעותי מאחר ואחד הפרמטרים המשפיעים על הטכניקה המוצעת הוא מאפייני הדיסק ומאפייני דיסק לוגי יכולים להכיל מאפיינים שונים של דיסקים פיזיים. 

3.4 זמינות

3.4.1 כללי

זמינות של דיסק וירטואלי מוגדרת ע"י רמת הרפליקציה (מקומית/מרוחקת). מערכות אחסון חייבות לתמוך בפונקציות העתקה מתקדמות כדי לספק תמיכה רציפה בזמינות ותמיכה בהתאוששות מתקלות [19,20]. 

ישנן שתי פונקציות ההעתקה מתקדמות עיקריות:

העתקה רציפה מרוחקת – פונקציה זו מבטיחה שכל המידע שנכתב לאמצעי האחסון ראשי יועבר גם לאמצעי האחסון המשני שנמצא באתר מרוחק (כשההנחה היא שהאתר המרוחק לא נפגע במקרה של פגיעה באתר הראשי). בנוסף, קיים מיקום פיזי שונה לנתוני המקור ולנתוני הגיבוי.
העתקה בנקודת זמן – פונקציה זו מאפשרת לפעולות העתקה שונות, כגון גיבוי, להתבצע באופן מיידי כך שהאפליקציות המשתמשות בנתונים אינן נפגעות. בהעתקה מסוג זה המיקום הפיזי של נתוני המקור והנתונים המשוכפלים הוא אחד. בנוסף, לא נשמרת תמונה זהה של נתוני המקור והנתונים המשוכפלים מאחר ומטרת העתקה מסוג זה היא שמירת תמונה של הנתונים בנקודת זמן מסוימת. 

שתי הגישות הנ"ל למימוש העתקה הן אבני יסוד של כל הפתרונות להבטחת זמינות נתונים.
3.4.2 העתקה רציפה מרוחקת

3.4.2.1 הגדרת הבעיה

וירטואליזציה באמצעי האחסון מאפשרת העתקת נתונים בין סביבות שונות של מערכות אחסון. מאחר ומנוע הוירטואליזציה מעבד את בקשות הקריאה/כתיבה ומעבירם להתקני האחסון הפיזי, ניתן להציע יותר גמישות מאשר טכניקות קונבנציונליות של העתקה מדיסק לדיסק  [19,20].

בטכניקה של mirror, המקור והשכפול נמצאים בד"כ באותו התקן אחסון. בטכניקה של שכפול נתונים,  האתר המשוכפל שונה במיקומו הגיאוגרפי מהאתר הראשי.

העתקה אסינכרונית יחסית אינה רגישה לעיכובים בגלל מרחק בין האתר הראשי לאתר המשני. יתכן מצב של חוסר סנכרון בין שני האתרים במקרה של תקלה אך ישנם מנגנונים שונים להתאוששות וסינכרון מחדש של הנתונים.

המימוש של שכפול נתונים היא ממערכת אחסון אחת למערכת אחסון שניה והערך המוסף של וירטואליזציה הוא היכולת לעבור עם התקנים של ספקים שונים.

3.4.2.2  תאור הפתרון

בהעתקה רציפה מרוחקת ישנם שני שלבים עיקריים:

· העתקה ראשונית של הנתונים לאתר המשני. בשלב זה מדובר בהעברת כמויות גדולות של נתונים והוא מיועד לסנכרון הנתונים בין שני העותקים. שלב זה מבוצע גם לאחר תקלות.
במצב של סנכרון מחדש לאחר תקלה, קיימת העדפה לשלוח רק את הנתונים שהצטברו במהלך התקלה ולא לבצע העתקה מלאה.

בכל מקרה, בשלב ההעתקה הראשונית מאפשרים לאפליקציה לכתוב במקביל ויש לדאוג להעברת הנתונים המעודכנים לאתר המשני.
· העתקה של שינויים מהאתר הראשי לאתר המשני בזמן התרחשותם. 
בהעתקה רציפה מרוחקת יש שמירה רציפה על אותה תמונה של נתונים במיקום הראשי ובמיקום המשני.

בתרשים 18, השרתים עובדים מול דיסקים וירטואלים המטופלים ע"י רכיב הוירטואליזציה במערכת המקומית. רכיב זה הוא האחראי לשליחת נתונים שנדרש לשכפל, אל רכיב הוירטואליזציה במערכת המשנית.
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תרשים 18: העתקה רציפה בין אתרים

ישנם סוגים רבים של העתקה רציפה שיכולים להיתמך ברמה של הדיסק. ניתן לסווג את כל הפתרונות של העתקה רציפה למספר סוגים באופן הבא:

· העתקה סינכרונית, רציפה - כל השינויים מועברים גם לאתר המרוחק לפני שמוחזרת תשובה ללקוח.

· העתקה אסינכרונית, עקבית ורציפה - העותק המשני בו משתמשים במקרה של אסון באתר הראשי, הוא עותק ישן אך עקבי.

· העתקה אסינכרונית רציפה - נתונים מועתקים באופן שוטף לאתר המשני אך לא מובטחת עקביות.

· העתקה אסינכרונית, מחזורית - ניתנות לבניה מעל גישת העתקה סינכרונית, עקבית ורציפה.
הסוגים השונים של העתקה רציפה נבדלים זה מזה במספר מאפיינים עיקריים [19]: עקביות, מחזוריות, עיכוב ודרישות רוחב פס. קיימת אפשרות לשלב בין הסוגים השונים ובכך לקבל גמישות גבוהה במאזן של יתרונות מול חסרונות.
3.4.2.3 אלגוריתם

ישנם מספר מאפיינים אליהם צריך להתייחס באלגוריתם של העתקה רציפה מרוחקת כאשר כל מאפיין עונה על בעיה מסוג אחר באלגוריתם העתקה רציפה מרוחקת. 
3.4.2.3.1 עקביות 

מאפיין זה בא לענות על השאלה: האם העותק המרוחק משקף תמונה עקבית של הנתונים של העותק המקורי בנקודת זמן מסוימת ? בהקשר של העתקה מרוחקת רציפה הוגדרו שלוש רמות של הבטחת עקביות אליהם מתייחסים בדרך כלל.
חוסר עקביות - זו הרמה החלשה ביותר של עקביות. במקרה זה, רק אם קיים פרק זמן מספיק ארוך שבו לא מתבצע כל שינוי בנתונים באתר הראשי, מובטח שבסופו של דבר תהליך ההעתקה הרציפה יביא לכעקביות בנתונים שבשני האתרים.

עקביות בנפילת מתח - רמה זו של עקביות מובטחת בד"כ בפתרונות של העתקה רציפה בהם ישנן דרישות מחמירות למחזוריות. ברמה זו של עקביות, תמונת הנתונים באתר המשני עקבית עם מה שהיה נראה אם היתה הפסקת מתח והתאוששות באתר הראשי. במבנה זה של עקביות אם כתיבת A הסתיימה באתר הראשי לפני שאותחלה כתיבת B, אז התמונה באתר המשני לא תכיל לעולם את השינויים של כתיבת B ללא השינויים של כתיבת A.במקרה זה יש לאפשר חזרה למצב עקבי לפני הנפילה. 

עקביות ברמת אפליקציה - הנתונים באתר המשני עקביים ביחס לאתר הראשי כמו בירידה מסודרת של האפליקציה. בסוג זה, תדירות המחזוריות קטנה יותר מאשר בעקביות בנפילת מתח ולכן גורר איבוד גדול יותר של נתונים מהקודם. עם זאת, לא נדרשת כאן שחזור והתאוששות של האפליקציה כך שהיא יכולה להתחיל לפעול עם הנתונים שבאתר המשני מהר יותר מאשר בצורות אחרות של עקביות.
3.4.2.3.2 מחזוריות

מאפיין זה בא לענות על השאלה: עד כמה הנתונים באתר המרוחק מעודכנים מבחינת הזמן ? 

המחזוריות של נתונים באתר המרוחק היא פונקציה של הזמן בין עדכון נתונים באתר הראשי לבין עדכון נתונים באתר המשני. ככל שהעיכוב בעדכון האתר המשני גדול, המחזוריות קטנה. 

העתקה מרוחקת רציפה יכולה להיות סינכרונית או אסינכרונית. 

בהעתקה סינכרונית כל כתיבה של נתונים באתר הראשי מתבצעת גם באתר המשני ורק לאחר מכן נשלחת התשובה לגבי פעולת הכתיבה. 

בפתרון מסוג זה מובטחת רמת עקביות של נפילת מתח, מובטח שהנתונים באתר המרוחק מעודכנים נכון לזמן התקלה ובמסגרת של פתרון DRP, מובטח שכמות הנתונים שהולכת לאיבוד במקרה של תקלה באתר הראשי, היא מינימלית.

בהעתקה אסינכרונית, כתיבת הנתונים מתבצעת באתר הראשי בלבד והתשובה נשלחת עוד לפני שהנתונים נכתבו גם באתר המשני. 

קיימות שלוש סיבות עיקריות להעדפת פתרון של העתקה אסינכרונית על פני העתקה סינכרונית:

· ההשפעה על ביצועי האפליקציה היא מינימלית מאחר ולא ממתינים לעדכון באתר המשני לפני ששולחים את התשובה.

· ייעול תהליך הכתיבה באתר המשני מאחר ויתכן מצב של מספר כתיבות לאותו איזור. בהעתקה אסינכרונית, יועתקו לאתר המשני הנתונים האחרונים שנכתבו לאיזור.

· מאפשר שימוש בקישור בין אתרים עם רוחב פס קטן יותר מאשר העתקה סינכרונית מאחר והזמן שלוקח להעביר את הנתונים פחות משמעותי מאשר בפיתרון סינכרוני.
3.4.2.3.3 השפעת עיכוב 

מאפיין זה בא לענות על השאלה: עד כמה מושפעת התגובה לאפליקציה מהתקורה של ההעתקה המרוחקת הרציפה ? ההשפעה צריכה לבוא לידי ביטוי רק בכתיבות. 

עבור מימוש סינכרוני ההשפעה היא פונקציה של המרחק בין האתר הראשי לאתר המשני. התקורה היא לפחות זמן העברת הנתונים והתשובה בין שני האתרים. בנוסף משפיעים גם עיכובים ברשת, רוחב פס וכדומה מה שיכול להגיע לעיכובים גבוהים ולהשפיע באופן משמעותי על ביצועי האפליקציה.

עבור מימוש אסינכרוני, ההשפעה היא רק בתקורה של שמירת מעקב אחר הנתונים שבסופו של דבר צריכים לעבור לאתר המשני. תקורה היכולה להיות הכרוכה בסימון ע"י ביט או בבניית הנתונים לשליחה אך בכל מקרה התקורה היא מקומית ואינה תלויה במרחק בין האתר הראשי לאתר המשני.
3.4.2.3.4 דרישות רוחב פס

רוחב פס יכול להשפיע על בקשות קריאה ובקשות כתיבה והוא פונקציה של התקורה המקומית הכרוכה במימוש של העתקה מרוחקת רציפה.

מאפיין זה בא לענות על השאלה: איזה רוחב פס נדרש ברשת ? 

עבור מימוש סינכרוני, רוחב הפס בין שני האתרים צריך להספיק כדי להעביר עומס שיא של פעולות כתיבה. 

עבור מימוש אסינכרוני, רוחב הפס בין האתרים צריך להיות גדול מרוחב הפס הממוצע הנדרש לכתיבות לאתר הראשי. עם זאת, כדי להימנע מהשפעה גדולה מדי של רוחב הפס בזמן של עומס שיא, רצוי להשתמש ברוחב פס גדול עוד יותר בין האתר הראשי לאתר המשני.

בפועל, החישוב של רוחב הפס הנדרש הוא מורכב בהרבה מכיון שמתחשב בפרמטרים נוספים. מצד אחד פתרונות אסינכרונים יכולים להעביר רק בלוקי נתונים שהשתנו באמת או לעקוב אחר הנתונים בגרעיניות גסה יותר ואז להעתיק יותר נתונים מאשר רק הבלוקים שהתעדכנו. מצד שני, אם בלוק עודכן מספר פעמים, נדרש להעתיק אותו פעם אחת בלבד עם הנתונים העדכניים. 
3.4.3 העתקה בנקודת זמן
3.4.3.1 הגדרת הבעיה

באופן מסורתי, זמינות גבוהה בגישה לאמצעי אחסון מושגת ע"י שכפול נתונים ברמת מערכת האחסון, מסלולים כפולים ברמת הרשת ותוכנות ברמת השרת. שכפול נתונים ברמת אמצעי האחסון מספק הגנה כנגד תקלות בהתקני אחסון בסביבה אחת ומאפשר מעבר לעבודה בסביבה השניה. עם זאת, מנגנון שכפול נתונים אינו מספק הגנה בפני תקלה בנתונים עצמם כגון ביטול נתונים בטעות או הרס ע"י וירוס מאחר והנתונים נכתבים בשני התקני אחסון, בהתקן הראשי ובהתקן המשני [20,25].

3.4.3.2 תאור הפתרון

טכנולוגית תצלום מאפשרת לחזור למצב הנתונים כפי שהיה ברגע לקיחת התצלום.

בתרשים 19 ניתן לראות דיסק וירטואלי בנוי ממספר דיסקים פיזיים. השרת עובד מול הדיסק הוירטואלי. במהלך עבודת השרת, מתבצעת פעולת העתקה בנקודת זמן באופן מחזורי (בדוגמה, תצלום כל 4 שעות). תצלום אינו כולל את כל הנתונים אלא מכיל את הנתונים המקורים שהשתנו לאחר לקיחת התצלום.
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תרשים 19: שילוב של אחסון וירטואלי והעתקה בנקודת זמן

יצירת עותקים בנקודת זמן, של נתונים בנפח גדול היא פעולה שכיחה. הצרכים ליצירת עותקים אלה הם: גיבוי (הסיבה השכיחה ביותר), נקודות ביקורת, בדיקת גרסה חדשה של אפליקציה וכדומה.

המשותף לכולם הוא החשיבות שפעולת ההעתקה תהיה אטומית, כלומר עדכון של נתוני המקור יתבצע לפני או אחרי פעולה ההעתקה ולא במהלכה. בכל מקרה, לפני ביצוע הפעולה, אפליקציות חייבות לנקות את הזיכרון שלהן. בנוסף, אם ההעתקה היא של מספר יחידות אחסון לוגיות, יש לוודא עצירת האפליקציות כך שתתקבל תמונה עקבית בכל היחידות הלוגיות. רק לאחר סיום פעולה ההעתקה בכל היחידות הלוגיות, ניתן להחזיר את האפליקציה לפעילות. המשמעות היא שאפליקציה הניגשת לנתונים מושבתת במשך זמן ההעתקה.

לפני השימוש בגישה של העתקה בנקודת זמן, כדי ליצור עותק, היה צורך לעצור את האפליקציה בזמן ההעתקה של הנתונים. עבור בסיסי נתונים גדולים, גרם לעצירת העבודה למספר שעות. 

העתקה בנקודת זמן יוצרת עותק שמיש באופן מלא המשקף תמונה של הנתונים בנקודת זמן מסויימת. פעולת ההעתקה עצמה לא מתבצעת בהכרח באותה נקודת זמן.

העתקה בנקודת זמן יכולה להתבצע ברמת מערכת הקבצים או ברמת מערכת האחסון. יתרון משמעותי לביצוע הפעולה ברמת מערכת האחסון הוא הפחתת העומס מהשרת ומרשת האחסון. כאשר הפעולה מתבצעת ברמת מערכת הקבצים, כל החישובים מתבצעים בשרת הקבצים וכאשר צריכים נתונים, הם נלקחים ממערכת האחסון דרך הרשת בשני כיוונים. ישנן שלוש מחלקות עיקריות של העתקה בנקודת זמן: פיצול עותקים, שינוי בלוק, בו זמניות.
3.4.3.3 אלגוריתם
3.4.3.3.1 פיצול עותקים

בגישה זו, יוצרים עותק מלא של הנתונים והוא זהה לעותק המקורי לפני פעולת ההעתקה בנקודת זמן. אחרי שנוצר עותק מלא, מפצלים את שני העותקים כך שהאחד כבר לא משמש כמראה של השני. הזמן של הפיצול הוא זמן פעולת ההעתקה [20]. 

היתרון העיקרי של פתרון מסוג זה הוא שההעתקה בזמן מתבצעת מהר, לא נדרשת עבודה ליצירת טבלאות או לסימון של נתונים. 

לפיצול עותקים יש את החסרונות הבאים: 
· הצורך לתכנן מראש. לא ניתן לבצע פיצול בכל זמן אלא צריך לתכנן מראש וליצור שכפול המלא לפני הפיצול, פעולה שדורשת זמן רב.

· מאחר ופיתרון זה מבוסס על עותק פיזי מלא, נדרש נפח אחסון רב לכל העתקה בנקודת זמן.

· הביצועים של המערכת כולה מושפעים מאחר ויש צורך בשמירה על נתונים מסונכרנים של המקור ועותק המראה, כל פעולת כתיבה למקור מתבצעת גם בעותק המראה עד אשר מבצעים את הפיצול בין שני העותקים.
3.4.3.3.2 שינוי בלוק

מימוש זה מתבסס על שיתוף העותק הפיזי בין המקור לשכפול כך שבפועל יש עותק פיזי אחד ושני עותקים לוגיים. כאשר נכתבים נתונים על המקור, השיתוף נפסק. יש צורך בשמירת מידע לגבי היכן נמצאת יחידת המידע המעודכנת. פעולה זו יכולה להתבצע ברמות שונות של גרעיניות.

גישה זו קלה למימוש במערכות וירטואליות. עם זאת, ניתן לממש גישה זו גם במערכת קונבנציונליות ע"י העתקת הנתונים בזמן כתיבה או ע"י שינוי מצביעים. כך או אחרת, לאחר שינוי של עותק המקור, נפסק שיתוף הנתונים ברמה הפיזית.

החיסרון הוא שמימוש גישה זו דורש שמירת טבלת מעקב אחר היחידות שהועתקו בזמן ביצוע הפעולה העתקה בנקודת זמן, מה שגוזל זמן ומשאבים.

יתרונות בגישה זו על פני פיצול עותקים הם שלא נדרשת הגדרה ובניה מראש לפני ביצוע הפעולה ונפח השטח שנדרש הוא רק השטח שעודכן.
3.4.3.3.3 בו זמניות

גישה דומה לזו של שינוי בלוק עם הבדל אחד משמעותי. הנתונים מועתקים באופן פיזי כמו בשינוי בלוק אך כאשר מבצעים את פעולה ההעתקה בנקודת זמן, לא מועתקים נתונים באופן פיזי. במקום זאת, הפתרון משתמש בטבלת מעקב אחר הנתונים שהועתקו. אז מעתיק ברקע את הנתונים ומשתמש בטבלה כדי לסנכרן את הכתיבות ולהעתיק לפני שהנתונים משתנים.
4 דיסקים וירטואלים ומערכות קבצים 

הפרק מתאר צורות שונות לשילוב רעיון הוירטואליזציה במערכות קבצים ואת הערך המוסף המתקבל ע"י שינוי התכונות בהתבסס על וירטואליזציה:

· ניהול גרסאות. גישור של מערכת קבצים בין עולם הדיסקים הוירטואלים לבין מערכות מבוזרות. הרחבה של מערכת הקבצים המבוזרת הקונבנציונלית ביכולת לניהול גרסאות, בקרת גישה וניידות. המאמר מציג את העקרונות של מערכת הקבצים המוצעת. 
· תרומת שטח פנוי. תרומה של מקום פנוי בדיסק ע"י מערכת קבצים לשימוש ע"י מערכות אחרות תוך הפרעה מינימלית לביצועי המחשב המקומי. השטח הנתרם יכול להגיע ל 100% מהשטח הפנוי בדיסק אך העדיפות ניתנת תמיד לבעלים של השטח הפנוי.
· שיבוט מערכת קבצים. השיבוט המוצע הוא ברמת קובץ תוך דגש על יעילות יצירת השיבוט ובשימוש בשטח הדיסק ללא שמירה של נתונים כפולים.  פעולת השיבוט היא שכפול נתוני האחסון שתוצאתה היא שני עותקים נפרדים ובלתי תלויים אחד בשני כך ששינויים באחד לא משפיעים על העותק השני.

· הגדלת זמינות ורוחב הפס. מערכת קבצים רשתית המגדילה את רוחב הפס ואת הזמינות בהשוואה לעבודה עם שרת אחד.  מערכת קבצים זו מבוססת על פריסת הקבצים בין שרתי האחסון השונים ובכך מאפשרת פיזור עומסים והגדלת רוחב הפס.
· מערכת קבצים מבוזרת. מערכת אחסון המבוססת על דיסקים וירטואלים. מאפשרת מימוש יעיל של מערכת קבצים מבוזרת בשכבה שמעליה כך שתהיה שווה (מבחינת ביצועים ויעילות) למערכת קבצים מבוזרת הניגשת ישירות לדיסקים המקומיים.

4.1 מערכת קבצים מבוססת גרסאות

4.1.1 הגדרת הבעיה

בסביבת עבודה של מכונות וירטואליות קיים שימוש בדיסקים וירטואלים. בסביבה כזו בידוד והסתרת מידע הן תכונות הכרחיות. 

בידוד של מכונה וירטואלית (כולל הדיסק הוירטואלי שלה) מאפשר להעביר את בקרת הגישה לידי הבעלים של המכונה הוירטואלית (לרוב זהו משתמש יחיד). כמו כן, הבידוד מאפשר למשתמש של המכונה הוירטואלית לעבוד בכל מ"ה שהיא או להריץ אפליקציות שונות לפי בחירתו מאחר ולא מופעלת עליו בקרת גישה המופעלת בסביבה שאינה מכונה וירטואלית. 

פונקציונליות של ניהול הגרסאות מאפשרת שמירה של מערכת הקבצים כפי שנראתה בנקודה בזמן ואפשרות לשימוש במערכת הקבצים הזו בטווח ארוך בחיי המערכת. בנוסף, מאפשרת שחזור קצר מועד בעקבות בעיות או טעויות כגון ביטול קובץ.

ע"י ניהול גרסאות, ניתן לקבוע התמחות בתחום מסויים. כלומר, התחלה מדיסק בסיסי המכיל קבצים הכרחיים ומשם, יצירת ענפים כאשר כל אחד מכיל את הדיסק הבסיסי בתוספת סט אפליקציות שונה (בכל אחד מהענפים) שמתאים לפעילות בה הוא מתמחה. 

בנוסף, גרסה של מערכת הקבצים יכולה להיות זמנית עד לסיום השימוש בה, תכונה שימושית מאד בבדיקות תוכנה וכדומה. 
מערכות קבצים מבוזרות שאינן וירטואליות לא מספקות פונקציונליות של ניהול גרסאות, בידוד והסתרת מידע [29].

4.1.2 פתרונות קודמים

פתרון קיים לבעית ניהול הגרסאות, בידוד והסתרת מידע הוא דיסק וירטואלי [29]. 

בסביבה של מכונות וירטואליות ניתן ליצור מכל גרסה של מכונה וירטואלית מספר גרסאות לפי הצורך ולכן ההיסטוריה של מכונה וירטואלית נבנית בצורה של עץ. בתרשים 20 ניתן לראות דוגמה: ביצוע תצלום למכונה וירטואלית ומספרו כגרסה 1. לאחר התצלום, יש שימוש בגרסה ושוב מבצעים תצלום המסומן הפעם כגרסה 2. עץ הגרסאות יראה כפי שמוצג העץ (A). בשלב הזה, משתמש בגרסה 1 ויוצר תצלום שמסומן כגרסה 3. עץ הגרסאות יראה כפי שמוצג העץ (B).
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תרשים 20: עצי גרסאות של דיסק וירטואלי

דיסקים וירטואלים תומכים בצורה יעילה בעץ גרסאות מסוג זה. כל גרסה כוללת את הבלוקים השונים מגרסת האבא ומצביע אליו. השימוש ב- copy-on-write מאפשר לכל גרסה לתפוס מקום שמספיק לשינויים בלבד בינה לגרסת האבא.

יתרונות הדיסק הוירטואלי:

אחסון מרכזי.  מאפשר למכונות וירטואליות להתעדכן גם אחרי ניתוק מהרשת לפרק זמן מסוים.
עבודה ברמה של דיסק שלם. כוללת בתוכה גם את התלויות הקיימות (כגון ספריות מערכת) מה שחוסך מהמשתמש את הצורך להכיר את מבנה הדיסק והתלויות השונות בתוכו גם אם הן מורכבות כגון תלויות של התקנה.
ניידות. העתקה של דיסק וירטואלי לא משאירה כל קשר למיקום המקורי של הדיסק, מה שמאפשר רמת ניידות גבוהה.

הסתרה. בדיסק וירטואלי קיימת הסתרה מלאה של הדיסקים הפיזיים מהם הוא בנוי. פעולות כגון העתקה מתבצעות על הדיסק הוירטואלי בצורה פשוטה כאילו היה דיסק אחד. מודל הגרסאות הנתמך ע"י דיסקים וירטואלים מתבצע בגרעיניות של דיסק וירטואלי שלם ולא לחלקים ממנו. 

חסרונות הדיסק הוירטואלי:

עבודה ברמה של דיסק שלם. עבודה ברמה זו היא גם חסרון כאשר מדובר במערכת קבצים. המבנה הפנימי של הדיסק הוירטואלי אינו ברור ולכן פעולות כגון גיבוי או שחזור מתבצעות על הדיסק כולו כיחידה אחת ולא מתאפשרות על חלקים ממנו. לא ניתן לבצע פעולות מסויימות עם גרסאות היסטוריה כגון חיפוש קובץ מסויים או ביטול מידע רגיש מתוך גרסה.
בידוד. הבידוד ברמת דיסק וירטואלי מונע גישה משותפת לנתונים. מניעה זו משפיעה על יכולת הניהול של המכונה הוירטואלית מכיון שהמשתמשים צריכים לנהל אותן לבד. סביבה של מכונות וירטואליות היא סביבה דינמית בה קיים ריבוי של מכונות וירטואליות ולכן בצורת ניהול כזו גובר הסיכוי לתקלות וטעויות.
גישה לגרסאות. לא מתאפשרת גישה למספר גרסאות של קובץ בו זמנית. העבודה ברגע נתון היא מול גרסה מסויימת של הדיסק הוירטואלי.
4.1.3 ארכיטקטורה
מערכת הקבצים המתוארת, Ventana היא מסוג VAFS (Virtualization Aware File System), המרחיבה את מערכת הקבצים המבוזרת הקונבנציונלית בפונקציונליות של ניהול גרסאות, בקרת גישה ופעולת ניתוק כפי שקיים בדיסק וירטואלי. Ventana פועלת מעל מאגר של אובייקטים. מאגר האובייקטים מכיל אחד או יותר אובייקטי שרתים, ואובייקטים נוספים של מערכת הקבצים כגון קבצים ותצלומים. כל אובייקט מזוהה ע"י מספר אובייקט המיוצר באופן אקראי והם אינם משתנים לאורך חיי המערכת.

מערכת הקבצים Ventana דומה למערכת קבצים מבוזרת קונבנציונלית בכך שמספקת אחסון מרכזי לעצי הקבצים, נותנת שקיפות ואפשרות לשיתוף קבצים בין משתמשים. היחודיות של מערכת הקבצים הזו היא ניהול הגרסאות, בידוד והתמיכה בוירטואליזציה תוך התבססות על דיסק וירטואלי.  מערכת הקבצים מאפשרת יצירה של ענפים פרטיים וענפים משותפים, מאפשרת מיפוי של חלקים ממנה, מספקת בקרה גישה לקבצים מסווגים ומאפשרת ניידות מלאה בכך שתומכת בפעולה של ניתוק [29,32].

4.1.3.1 שרת

כל אובייקט שרת שומר בתוכו חלק מאובייקטי מערכת הקבצים ומספק ממשק רשתי להחלפת אובייקטים (קבלת תוכן של אובייקטים קיימים ושמירת תוכן של אובייקטים חדשים). בתרשים 21 מתואר המבנה של מערכת הקבצים:
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תרשים 21: ארכיטקטורת מערכת הקבצים Ventana
כל מחשב המשתמש ב- Ventana מריץ אובייקט בשם "מנהל מחשב". אובייקט זה אחראי על התקשורת עם המכונות הוירטואליות השונות, עם שרת ה- metadata המרכזי ועל התקשורת עם אובייקטי השרת השונים.

כל גרסה של קובץ או נתוני metadata של קובץ נשמרת כאובייקט עם מספר אובייקט חדש. האובייקט הישן אינו משתנה וניתן לגשת אליו באמצעות מספר האובייקט שלו.

יש לציין שלא כל שינוי יוצר אובייקט חדש. מחשבי הלקוחות יוצרים גרסה אחת של אובייקט הכוללת בתוכה מספר שינויים של קבצים.

שרת ה- metadata מנהל בסיס הנתונים הכולל אינפורמציה על המבנה של כל הענפים במערכת, שמות הענפים, וגרסאות של כל קובץ. כאשר לקוח מבקש את הגרסה העדכנית בענף מסוים, הוא מבצע בדיקה מול בסיס הנתונים של שרת ה- metadata ושולף את האינפורמציה המבוקשת.

4.1.3.2 לקוח

במחשב הלקוח קיימת תוכנה המשרתת את כל המכונות הוירטואליות שבמחשב. הפעולות המתבצעות ע"י תוכנת הלקוח הן:

· תחזוקת שינויים בקבצים. כאשר עובדים עם ענף משותף, בכל פעם שיש גרסה חדשה, מוסיפים רשומה מתאימה לבסיס הנתונים של הגרסאות. לכן, בכל גישה, מנהל התחנה בודק את בסיס הנתונים של הגרסאות בחיפוש אחר גרסה חדשה. 

כאשר עובדים עם ענף פרטי, רק לקוח אחד משנה את הענף בזמן נתון ולכן מנהל התחנה יכול לשמור את הנתונים בזיכרון מטמון לזמן ארוך ולא ליצור גרסת אובייקט חדשה. 

· צבירת שינויים. כל שינוי נכתב לדיסק המקומי עד שמתקבלת בקשה לכתיבת הנתונים למקום יציב. אז יוצר גרסה חדשה לקובץ וכותב אותו בשרת.
· תצלומים. לאחר לקיחת תצלום, טוען את האובייקטים למאגר האובייקטים, מעדכן את שרת ה- metadata ברשומות של הגרסה החדשה.  ולאחר אישור הנתונים ע"י השרת הם גלויים לכל הלקוחות האחרים. תצלומים נלקחים באופן אוטומטי ע"י "מנהל התחנה" או לפי בקשת משתמש. תצלומים אוטומטים של ענפים פרטיים נלקחים בתדירות נמוכה יותר מאשר ענפים משותפים. מכיון שתצלום של ענף הוא ענף בפני עצמו, ניתן לצפות בגרסאות ישנות תוך שימוש בפקודות קבצים רגילות.
· תמיכה בפעולת ניתוק של המחשב מהרשת. "מנהל התחנה" מאפשר לגשת לקובץ גם כאשר אין באפשרותו לתקשר עם שרת ה- metadata. שינויים נשמרים באופן מקומי בהנחה שיש מספיק מקום כדי לשרוד את תקופת הניתוק מהרשת. כאשר מחברים את המחשב לרשת, השינויים שנעשו בקבצים נכתבים מחדש. יתכנו קונפליקטים בגלל שינויים שבוצעו באותם קבצים ע"י משתמשים אחרים אך ממחקרים קודמים שנעשו מתברר שקונפיקטים כאלה הם נדירים ולכן המימוש של Ventana כותב את הקבצים כאשר לקוח מתחבר ללא בדיקה אם הקובץ שונה ע"י לקוחות אחרים בזמן הניתוק.
4.1.3.3 ענפים

במערכות קבצים רגילות קיימת תמיכה בגרסאות של עצי הקבצים וספריות, אולם היא מוגבלת. בכל נקודה, לכל קובץ יש גרסה עדכנית אחרונה. 

אם עץ הגרסאות גדל ליותר מכיוון אחד, אין גרסה אחת שהיא העדכנית ביותר ולכן מערכת הקבצים צריכה לספק אפשרות להגדיר איפה בעץ קיימת הגרסה אותה מחפשים. בתרשים 22 ניתן לראות דוגמה לכך שצורת העץ אינה מספיקה כדי להחליט על גרסה עדכנית ויש צורך לאפשר למשתמש לספק את המידע לגבי הגרסה העדכנית.  בתרשים שלושה עצי גרסאות A,B,C. כל עץ מציג את הגרסאות של קובץ אחד. כל גרסה שייכת למשתמש אחר.  W,X,Y,Z,U,V הם משתמשים שונים.
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תרשים 22: עצי גרסאות במערכת הקבצים

בעץ (A) המשתמש Z מאפשר לשלושה משתמשים אחרים לבצע פיצול ממערכת הקבצים שלו. 

אם הגישה היא שגישה לקובץ בעץ היא לגרסה העדכנית ביותר שלו אזי נדרש ששינוי של קובץ ע"י משתמש כלשהו, יופיע גם בענפים השייכים למשתמשים אחרים. במקרה כזה, עץ הגרסאות יראה כשרשרת של גרסאות.

בעץ (B) נניח מצב שונה ובו שניים מהמשתמשים, מעוניינים באיזור משותף במערכת הקבצים לצורך שיתוף פעולה ביניהם. רוב הזמן הם רוצים לראות את הגרסה העדכנית של הקובץ לכן היסטורית הגרסאות של קובץ כזה תראה כשרשרת של גרסאות. 
בעץ (C) רק אחד מהמשתמשים יצר גרסה אישית של הקובץ.

צורת העץ הזו אינה יכולה להיות מאובחנת/מובדלת מהעץ (B) או מתוצאת הפעולה ב (A) ולכן מערכת הקבצים המוצעת צריכה לספק למשתמשים דרך להגדיר את כוונותיהם.

כדי לפתור את הבעיה שלעיל מגדירים סוגים שונים של ענפים במערכת הקבצים. כל ענף מתחיל כהעתק מדויק של ענף אחר בנקודת זמן מסוימת. לאחר יצירת הענף, הוא בלתי תלוי בענף ממנו נוצר. כדי לזהות קובץ בצורה חד ערכית, יש לציין את הענף ואת הקובץ.

סוגי הענפים והקבצים הקיימים במערכת הקבצים הם:

ענף פרטי – עותק פרטי של מערכת הקבצים שרק משתמש אחד יכול לעדכן.

ענף משותף– עותק משותף של מערכת הקבצים, יותר ממשתמש אחד יכול לעדכן אותו. כל שינוי שנעשה ע"י משתמש אחד, גלוי באופן מיידי לשאר המשתמשים. אפשרי ליצור ענף פרטי מענף משותף.

ענף זמני – ענף הקיים כל עוד המכונה הוירטואלית פועלת. ענף זה מבוטל באופן אוטומטי כאשר המכונה הוירטואלית מבצעת תהליך של עלייה מחדש. שימושי לספריות זמניות כגון /tmp.
ענף פגיע – הקבצים שבענף לא נשמרים באופן קבוע בשרת המרכזי. הענף מבוטל כאשר המכונה הוירטואלית מבצעת תהליך של עלייה מחדש או כאשר מעבירים מכונה וירטואלית ממכונה פיזית אחת לאחרת. שימושי לזכרון מטמון שלא אמור לעבור עם המכונה הוירטואלית, ולשמירה של מידע הנושא בטיחות שלא יכול להישמר בשרת מרכזי (Kerberos tokens).
קובץ ללא גרסאות – גרסאות קודמות של הקובץ לא נשמרות בשום צורה. שימושי בנושא של בטיחות מידע כגון סיסמאות ולכל מצב בו חזרה לאחור יכולה ליצור בעיה.
4.1.3.4 תצפיות

מבנה מערכת הקבצים הוא סטים של עצי קבצים. לדוגמה, סט המכיל את עצי קבצים של ה- root כאשר כל עץ מכיל קבצים המותאמים למערכת הפעלה שונה.

יצירת מערכת קבצים חדשה למכונה וירטואלית בעצם ממפה עץ אחד או יותר של מערכת הקבצים לאיזור אחר. כלומר, מערכת קבצים חדשה משתמשת בתצפית מסוימת על מערכת הקבצים המקורית הבנויה מסטים של עצים.

אופי המיפוי (פרטי, משותף) תלוי בכוונת המשתמש וניתן להגדרה בזמן יצירת מערכת הקבצים. לדוגמה, ניתן לבצע מיפוי פרטי של עצי הקבצים של ה root ובכך לאפשר לבעל המכונה הוירטואלית לשנות הגדרות של המכונה שלו בלבד. או לחילופין, לבצע מיפוי משותף כדי לאפשר לגורם אחד מרכזי לשלוט על ההגדרות של המכונה הוירטואלית.

ההתייחסות לנושא בקרת הגישה במערכת קבצים רשתית שונה מאשר ההתייחסות בדיסק וירטואלי. בדיסק וירטואלי אין בקרת גישה כלל, מ"ה שולטת על כל שטח הדיסק והיא המממשת את בקרת הגישה אליו. לעומת זאת מערכת הקבצים אינה יכולה להעביר את בקרת הגישה למ"ה מאחר שיתכן וקבצים מסויימים שייכים למכונה וירטואלית אחרת ולכן בקרת הגישה חייבת להיות חלק ממערכת הקבצים.

4.1.3.5 הרשאות

Ventana מאפשרת את בקרת הגישה דרך מספר סוגים של ACL כאשר כל סוג משרת מטרה שונה:

בקרת גישה לקובץ – מספק הגנה לקבצים ולספריות. הגנה זו מבוצעת בד"כ ע"י מ"ה. ישנם ACL ברמה של השרת ואותם מ"ה לא יכולה לעבור בדומה להרשאות קבצים רגילות. ישנם ACL ברמה של מ"ה והם מיועדים למימוש בקרת גישה ע"י מ"ה.
בקרת גישה לגרסה – מספקת הגנה ברמת גרסה של קובץ וממומשת ע"י מערכת הקבצים. נניח מצב בו לקובץ הרשאת גישה לכולם, ובגרסה מתקדמת יותר משנים את ההרשאה ומגבילים את הגישה. 
פתרון ראשון אפשרי הוא לקבוע שההרשאה האחרונה היא הרשאת הגישה לקובץ ולכל גרסאות ההיסטוריה שלו. פתרון זה עונה על התסריט שהוצג אך יוצר בעיה בתסריט ההפוך ובו לגרסאות ההיסטוריה היתה מגבלת גישה ואילו בגרסה האחרונה אין מגבלה מכיון שהנתונים המסווגים הוצאו ממנה. כאשר ההרשאה האחרונה קובעת, תתאפשר גישה גם לגירסאות ההיסטוריה המכילות נתונים מסווגים.

פתרון שני אפשרי הוא תוספת של ביט ל metadata של כל קובץ שיציין האם ניתן לגשת לגרסאות היסטוריה או לא. הבעיה בפתרון זה היא ששינוי ביט ב metadata של קובץ יוצר אף הוא גרסה חדשה ורק היא משתנה. לכן השימוש בביט זה רלוונטי רק אם מגדירים אותו לפני שכותבים מידע מסווג לקובץ ולא אחרי.

הפתרון שממומש במערכת הקבצים הוא חלוקה לשני סוגים של הרשאות ברמת הגרסה:

הרשאת קריאה אותה ניתן לבטל בכל זמן.

הרשאת שינוי נדרשת לצורך שינוי של בקרת גישה לגרסה. הרשאה זו מתוחזקת ע"י יוצר הגרסה.

בקרת גישה ברמת ענף – הרשאה המתייחסת לכל הקבצים בענף מסויים. מתחלקת לשני סוגים: הרשאת גישה לגרסה האחרונה והרשאת גישה לגרסאות היסטוריה.
4.2 מערכת קבצים תורמת

4.2.1 הגדרת הבעיה

אפליקציות תורמות מאפשרות למשתמשים לתרום משאבים פנויים מהמחשבים האישיים שלהם למאגר משותף. משאבים כגון CPU, זיכרון,  רוחב פס ברשת [26,27] ומשאבי ניהול דיסק [28]. יתרון משמעותי של מערכת תורמת היא במימוש המאפשר שמירה על ביצועי המערכת התורמת מבחינת המשאבים כך שהתרומה היא תהליך שקוף למשתמש.

בתחום האחסון, בסביבה רשתית המורכבת ממחשבים שונים שלכל אחד התקן אחסון משלו, גם כאשר להתקני האחסון יש שטח פנוי, כל דיסק משמש את המחשב המקומי בלבד ונפח האחסון הכללי אינו מנוצל בצורה יעילה.

תרומה של שטח אחסון שאינו בשימוש מאפשרת ניצול יעיל של מאגרי האחסון תוך הרחבת נפחי אחסון של משתמש אחד ע"י שימוש בנפח אחסון השייך למשתמש אחר בהתאם לדרישות בפועל.

4.2.2 פתרונות קודמים

Freenet – אפליקציה רשתית המאפשרת תרומת שטחי אחסון כאשר כל הצמתים המחוברים לרשת מקבלים התייחסות זהה מבחינת התרומה והגישה לשטחים אחרים. היא מאפשרת גישה למידע ברשת ללא העברת אינפורמציה  לגבי המיקום הפיזי של שני המחשבים המעורבים (המחשב התורם את שטח האחסון והמחשב המשתמש בשטח זה) כך שקשה מאד למ"ה לגלות או להחליט מי הבעלים בפועל של קובץ ששייך לו [40]. 
הבעיה העיקרית במערכת זו היא שאין קשר בין הנתונים של משתמש מסויים לבין השטח שהוא תורם, כלומר, השטחים הנתרמים אינם נצרכים ישירות ע"י המחשב התורם. הם בשימוש בלעדי של המחשב שקיבל את השטח שנתרם [26]. 

באופן כללי, קיימות שתי מגבלות עיקריות בפתרונות קיימים של מערכות התורמות שטחי אחסון:

המגבלה הראשונה היא פגיעה בביצועים. אין התייחסות על ההשפעה של תרומת השטח על ביצועי המחשב התורם.  ככל שנפח האחסון הנתרם גדל, המחשב התורם עסוק במתן שירות למחשבים אחרים, מערכת הקבצים המקומית גדולה יותר ולכן הוא עמוס יותר. בנוסף, השטחים הפנויים הולכים וקטנים, הפרגמנטציה בדיסק גדלה ומערכת הקבצים אינה יכולה להקצות שטחים רציפים.
כדי להפחית את ההשפעה על הביצועים, מאפשרים למשתמש לקבוע את גודל השטח לתרומה, אך מאחר ונדרש לקבוע זאת מראש, מגדירים בד"כ שטח קבוע וקטן שישמש לתרומה למאגר הכללי מה שמגביל את הפתרון לשימוש במערכות אחסון קטנות יחסית.
במערכות קבצים כדוגמת FS2 קיימת האפשרות להגדיר מגבלה דינמית כך שמערכת הקבצים תבדוק את מצב ניצול הדיסק בפועל ובהסתמך על בדיקות אלו תחליט על גודל השטח שנתרם. אחת הטכניקות למימוש היא הגדרת סמן וכאשר מערכת הקבצים עוברת אותו היא תבטל קבצים משטח שנתרם קודם. הבעיה בגישה זו היא שאם מגדירים את הסמן שיכלול את כל השטח הפנוי בדיסק, אז כאשר מגיעים אליו, מערכת הקבצים חייבת לבטל את הקבצים כדי שתוכל לכתוב קבצים חדשים, פעולה סינכרונית הפוגעת באופן משמעותי בביצועים. לכן מגדירים את הסמן מקסימום כ 85%.
המגבלה השניה היא ששטח שנתרם לא חוזר לשימוש התורם עד אשר הוא משוחרר ולכן למרות שדיסקים קשיחים של משתמשים לרוב חצי ריקים, הם לא מתלהבים לוותר על נפח אחסון פנוי השייך להם.
בנוסף, גם במערכות עם תרומה בגודל משתנה שלכאורה היה אמור לעזור בהגדלה של השטח שנתרם, לא ניתן להגדיר תרומה של 100% מהשטח הפנוי בגלל מגבלת הביצועים שתוארה.

4.2.3 ארכיטקטורה
מערכת הקבצים TFS [26] יכולה לתרום 100% מהמקום הפנוי בדיסק תוך הפרעה מינימאלית לביצועים במחשב המקומי. אחסון הקבצים מתבצע במקום פנוי במערכת הקבצים כך שהם בלתי נראים לקבצים רגילים. קבצים רגילים יכולים להיכתב במקום שנתרם בכל זמן שהוא ובכך עלולים להרוס קבצים שנכתבו בשטחים אלה. 

מכיון שאפליקציות תורמות מתוכננות לעבוד בסביבה לא אמינה, הן יודעות להתמודד עם קבצים לא אמינים.

עיצוב מערכת קבצים זו מתרכז סביב הצורך במעקב אחר סוגי הבלוקים. איזה בלוקים הוקצו לאיזה סוג של קובץ. פעולת הקצאה של בלוק משפיעה באופן משמעותי על ביצועי מערכת הקבצים.

מטרת ה- TFS היא להבטיח שקיפות של שטחים שנתרמים, כלומר, שטחים נתרמים לא ישפיעו על מערכת הקבצים מבחינת ביצועים או מבחינת נפח אחסון. 
נגדיר "קבצים שקופים" כקבצים שנכתבים בשטח שנתרם.

נגדיר "נתונים שקופים" כנתונים השייכים לקבצים השקופים.

אפליקציה שקופה היא אפליקציה השואפת למזער את השפעתה על אפליקציות אחרות הרצות באותו מחשב, צמצום השפעתה של האפליקציה השקופה מושג לרוב על חשבון פגיעה בביצועים שלה.

ההתייחסות לבלוקים השקופים היא כאל בלוקים פנויים, מה שמאפשר למדיניות הקצאת בלוקים הרגילה להמשיך ולפעול באופן רגיל. גישה זו שומרת על הביצועים בעבודה עם קבצים רגילים אך הורסת את הנתונים של הקבצים השקופים.

במקרה זה, כאשר אפליקציה קוראת קובץ שקוף היא תקבל נתונים שונים. מצב זה מכתיב שני תנאים: תנאי ראשון הוא שהאפליקציה חייבת לאמת את הנתונים שהיא קוראת. תנאי שני הוא שיש להגן על נתונים רגישים של קבצים רגילים מאחר והם יכולים להיקרא ע"י אפליקציות הניגשות לקבצים שקופים.
4.2.4 אלגוריתם
4.2.4.1 הקצאת בלוק

כדי לענות על הבעיות שהוצגו לעיל, מערכת הקבצים עוקבת אחר כל בלוק ושומרת את האינפורמציה לגבי כתיבה מחדש על הבלוק. לצורך ניהול המעקב אחר בלוקים, במקום סטטוס של פנוי/תפוס, לבלוק במערכת הקבצים TFS יתכנו חמישה מצבים שונים:

פנוי – בלוק פנוי לתרומה ולכתיבה.

תפוס – בלוק תפוס ע"י קובץ רגיל במערכת הקבצים.

שקוף – בלוק בשימוש ע"י קובץ שקוף, כלומר בלוק שנתרם.

פנוי ונכתב מחדש – בלוק שהיה שייך לקובץ שקוף ונכתב עליו מידע של קובץ רגיל. הבלוק כרגע פנוי מאחר והקובץ הרגיל בוטל עו עודכן.

תפוס ונכתב מחדש - בלוק שהיה שייך לקובץ שקוף ונכתב עליו מידע של קובץ רגיל. הבלוק כרגע תפוס ע"י הקובץ הרגיל.
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תרשים 23: מכונת מצבים של בלוק במערכת הקבצים TFS
בתרשים 23 מוצגת מכונת מצבים עבור בלוק במערכת הקבצים: נתונים רגילים יכולים להיכתב על בלוקים שקופים או על בלוקים פנויים. אם הבלוק בשימוש של נתונים שקופים, מערכת הקבצים מסמנת את הבלוק כתפוס ונכתב מחדש.

סימון של בלוק כנכתב מחדש משמעו שהנתונים השקופים שבו לא תקינים מאחר שכתבו עליהם בשלב כלשהו.

נתונים שקופים יכולים להיכתב רק על בלוקים פנויים.

פתיחת קובץ שקוף - כאשר תהליך פותח קובץ שקוף, הוא חייב לוודא שאף אחד מהבלוקים המרכיבים אותו לא במצב של נכתב מחדש. מאז הזמן האחרון שהקובץ נפתח, אם חלק כלשהו מהקובץ נכתב מחדש, מערכת הקבצים מחזירה שגיאה כתגובה לפעילות פתיחת הקובץ. זהו הסימן לכך שהקובץ נמחק. במצב זה, מערכת הקבצים מבטלת את ה INODE ואת הכניסה של הספרייה עבור הקובץ שנמחק ומסמנת כל בלוק שהיה שייך לקובץ הזה כתפוס או פנוי בהתאם.

פתיחת קובץ רגיל - פעולה זו לא דורשת סריקה של מפת ההקצאות מאחר ולא ניתן לכתוב על קובץ רגיל.

כאשר מערכת הקבצים יוצרת קבצים שקופים ולא משתמשת בהם יותר, הבלוקים שלהם יהפכו בסופו של דבר לבלוקים שנכתבו מחדש. בלוקים שנכתבו מחדש לא משמשים יותר אפליקציות שקופות כלומר, שטח זה לא יתרם יותר בעתיד. כדי לפתור את הבעיה קיים תהליך במערכת הקבצים שתפקידו לפתוח ולסגור קבצים שקופים הקיימים בדיסק. כל קובץ שקוף שחלק מהבלוקים שלו נכתבו מחדש (כלומר, בשימוש של קבצים רגילים)  יבוטל .

4.2.4.2 הקצאת נתונים שקופים

באופן שוטף נכתבים נתונים רגילים על בלוקים שקופים מה שגורם לביטול של קובץ שקוף. 

בתרשים 24 מתוארת מפת הבלוקים במערכת קבצים עם TFS וללא TFS. ניתן לראות שכאשר קובץ נוצר במערכת קבצים רגילה, תיתכן פרגמנטציה כאשר ב- TFS, אם יש בלוקים שקופים הם יכתבו מחדש ויהיה רצף של בלוקים.
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תרשים 24: מפת בלוקים במערכת קבצים עם וללא TFS
הרס של קובץ מזוהה ע"י מערכת הקבצים המבוזרת והיא משכפלת אותו ותוך כדי הפעולה מחזירה שגיאה מתאימה למשתמשים.

כדי להפחית למינימום את תוצאות הרס של קובץ, מערכת הקבצים מזהה איזורים פנויים שהגישה אליהם רבה ולא תורמת אותם, כלומר לא נכתבים בהם קבצים שקופים.
גודל השטח שלא משמש לתרומה נקבע על פי מגבלות רוחב פס של המערכת המבוזרת וניתן לשינוי.

בהתאם לעיצוב, מדיניות ההקצאה של מערכות קבצים רבות מציגה רמה גבוהה של מקומיות. כלומר, בלוקים מוקצים בתדירות גבוהה במספר איזורים בדיסק וכאשר מתפנים, מוקצים שוב עבור בקשות אחרות. בקשות הקצאה רבות הן זמניות (כגון קבצי נעילה זמניים) ולכן מתאפשרת הקצאה חוזרת של בלוקים באותם איזורים. הנחה זו נתמכת ע"י ניתוח גישה לדיסק בפעילות שוטפת של לקוח בתחנת עבודה פעילה מבוססת Linux.

בהסתמך על הנחה זו,  TFS מנהל מעקב שוטף אחר מספר ההקצאות של כל בלוק שנדרש לקובץ רגיל. אחת לתקופה ממיין את הבלוקים לפי מספר ההקצאות ומוצא את קבוצת הבלוקים הקטנה ביותר עם רוב ההקצאות. מערכת הקבצים תימנע מלתרום בלוקים אלה. 

כמות הבלוקים הזו משפיעה על קצב הכתיבה מחדש על נתונים שקופים. ככל שקבוצת הבלוקים הזו גדולה, מקטינה את תדירות הכתיבה מחדש של נתונים רגילים על נתונים שקופים. מצד שני, ככל שקבוצה זו של בלוקים קטנה, מתאפשרת תרומה של שטח אחסון גדול יותר.
מאחר והשפעת גודל הקבוצה תלויה במערכת הקבצים ובתבנית השימוש בה, מגדירים ל- TFS יעד של קצב שמוכנים לאבד בתמורה להגדלת שטח אחסון שנתרם ובהתאם ליעד זה, TFS מבצע את החישובים הדרושים ומחליט על הבלוקים שלא יעשה בהם שימוש בתרומת שטח אחסון.

נגדיר f – החלק בדיסק שלא יתרם (ערך 0 יגרום לתרומה של כל הדיסק ונתונים שקופים יכתבו מחדש בקצב של הקצאות בלוקים לקבצים רגילים). 

נגדיר ( - קצב הקצאת בלוקים רגילים בשניה.

נגדיר ( - קצב כתיבה מחדש על בלוקים שקופים.  
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מכאן שמתקיים: 
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מערכת הקבצים משתמשת בנוסחה זו כדי להחליט על נפח האחסון שיהיה זמין לתרומה.

כדי ליעל את המעקב השוטף מבחינת CPU וכמות זיכרון, במקום לבצע מעקב ברמה של בלוק בודד, מתבצע מעקב ברמת קבוצה של בלוקים. בגלל הנחת המקומיות, כתיבה לבלוק אחד בתוך הגוש, מאפשרת לחזות כתיבה לבלוקים האחרים בגוש. תכונת המקומיות מעניקה לתהליך כוח חיזוי ובכך הימנעות טובה מתרומה של בלוקים פעילים. 

יש לשים לב שכאשר בלוק שקוף נכתב מחדש, כל הקובץ השקוף שכולל אותו, נהרס.אך שוב, בגלל תכונת המקומיות, סביר להניח שבלוקים נוספים של הקובץ השקוף נמצאים באותו גוש של בלוקים. מכאן נובע כי קצב איבוד הנתונים קרוב מאד בערכו לקצב כתיבה מחדש על בלוקים.

בתרשים 25 ניתן לראות סימולציה לקצב איבוד נתונים כאשר מונעים תרומה של בלוקים מראש. לדוגמה, כאשר TFS מונע 3% מהדיסק, מערכת הקבצים תכתוב בלוקים מחדש בקצב של 0.1KBps. מניעת תרומה של בלוקים מסוימים, מספקת שטח גדול יותר לאפליקציות תורמות מבלי להגדיל את קצב איבוד הנתונים.
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תרשים 25: סימולציה לקצב כתיבה מחדש

מאחר ו- TFS מוודא שכל הבלוקים נקיים רק בזמן פתיחת הקובץ, הוא מונע ממערכת הקבצים לכתוב מחדש על קבצים שקופים פתוחים. ניתן לאפשר בכל זאת כתיבה ע"י סגירת הקובץ השקוף והריגת הפרוסס שפתח את הקובץ.

פעולה זו מסובכת מאחר ודורשת קישור מהבלוק לכל אחד מהתהליכים שפתחו את הקובץ לו שייך הבלוק. בנוסף, היא יכולה לגרום להשחתת הנתונים בתהליך שעובד עם הקובץ השקוף. לכן, עדיף למנוע כתיבה על בלוק אם הקובץ אליו שייך, פתוח.

אלטרנטיבה נוספת היא ביצוע copy-on-write לצורך שמירה על הנתונים השקופים. במקרה זה, לקובץ הרגיל תהיה עדיפות והוא זה שישתמש בבלוק כאשר הנתונים השקופים יועתקו למקום אחר לצורך שמירה על שקיפות מנקודת המבט של מערכת הקבצים הרגילה. 

המימוש הזה בעייתי מכיון שיש צורך במציאה יעילה של ה- inode אליו שייכים הנתונים השקופים כך שיהיה אפשר לשנות את הקישור שיצביע לבלוק החדש. ברוב מערכות הקבצים, לא נשמר מיפוי מבלוק נתונים את ה- inode. שינוי כזה במערכת הקבצים מתנגש עם המטרה של מינימום שינויים במערכת ההפעלה הקיימת.
שמירת נתוני metadata שקופים היא בבלוקים רגילים ולא בבלוקים שקופים מה שגוזל מהשטח המיועד לקבצים רגילים. עם זאת, לא ניתן להרשות שה- inode הראשי של שטח שקוף גדול מאד יהרס בגלל שיכתב מחדש ע"י קובץ רגיל. 

4.2.4.3 קביעת נפח האחסון הנתרם
התועלת של מערכת הקבצים התורמת תלויה במאפיינים של המערכת המבוזרת לה היא תורמת. מאפיינים אלה כוללים: זמינות מחשבים, רוחב פס זמין, שטח אחסון פנוי בכל אחת מהמחשבים וקצב הצטרפות ועזיבה של מחשבים במערכת המבוזרת.  קביעת נפח האחסון הנתרם מתבסס על מאפיינים אלה.
מערכות אחסון תורמות משתמשות משכפלות את הנתונים במערכת כדי להבטיח אמינות. 

רמת הרפליקציה מוגדרת כמספר הפעמים שיש לשכפל את הנתונים של צומת ברשת והפרמטר העיקרי המשפיע עליה הוא זמן השהייה הממוצע של הצומת ברשת (זמן שהייה ברשת הוא מרגע ההתחברות ועד לתחילת העתקת הנתונים לפני עזיבה של הרשת).

 השימוש ברפליקציה מגביל את המערכת בהיבטים הבאים:

· שטח אחסון קטן יותר מאחר ויש צורך לשמור עותקים נוספים של הנתונים. 
· צריכת משאבי מערכת ליצירת רפליקציה חדשה כאשר יש בעיה עם הנתונים.  כאשר מחשב מתנתק מהרשת מסיבה כלשהי, לא ידוע מתי יתחבר שוב ולכן כל הנתונים שהיו שמורים במחשב הזה, צריכים לעבור למחשב אחר. מחשבים ששמרו נפח מידע גדול, דורשים רוחב פס גדול לשכפול הנתונים שלהם לפני הניתוק. מאחר ואין חובה שהנתונים ישוכפלו למחשב אחד בלבד, ניתן לבזר את הרפליקציה ובכך לקרב את רוחב הפס שנדרש לערך הממוצע.
חישוב רוחב הפס הנדרש לרפליקציה
c  - שטח ממוצע שנתרם ע"י כל צומת ברשת.

T – זמן ממוצע של שהייה ברשת.

B – רוחב הפס הממוצע של תעבורה אל המחשב. 

במהלך זמן השהייה של מחשב ברשת, הוא חייב להעתיק אליו נתונים ממחשבים אחרים, נתונים שישמרו אצלו לכן 
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כמו כן, מאחר שכל העברת הנתונים מתבצעת בתוך הרשת אז רוחב הפס הממוצע של תעבורה מהמחשב אף היא שווה ל B.

F – קצב איבוד נתוני קבצים בצומת. 

בנוסף לרפליקציה של הנתונים בעקבות תקלות, TFS גוזל מרוחב הפס במקרה של ביטול קובץ. לכן, סך רוחב הפס הנדרש הוא: 
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ניתן לייצג את השטח שנתרם כפונקציה של רוחב הפס באופן הבא:   c = T(B-F)
עבור רמת רפליקציה r, השטח שנתרם ע"י כל צומת הוא:  C = c r = T(B-F)r
4.3 שיבוט מערכת קבצים
4.3.1 הגדרת הבעיה

שיבוט של מערכת קבצים היא פעולה של שכפול נתוני האחסון שתוצאתה היא שני עותקים נפרדים ובלתי תלויים אחד בשני כך ששינויים באחד לא משפיעים על העותק השני. 
תכונת שיבוט טובה לסביבת פיתוח או בדיקות, במצב בו נדרש שיתוף נתונים בסביבה היכולה לשנות את הנתונים ועם זאת לא רוצים שנתוני המקור יפגעו. 

מנגנון שיבוט מוצלח מספק גמישות בהחלטה על היקף הנתונים שישובטו ומהירות ביצוע [30].
התמיכה בשיבוט יכולה להתבצע במספר דרכים: 

דרך אחת היא העתקה של הנתונים. בדרך זו נשמרת תכונת הגמישות מאחר ובמערכת קבצים, קל לקבוע העתקה חלקית של ספריות או קבצים. עם זאת, הפעולה אינה יעילה הן מבחינת הזמן והן מבחינת בזבוז של מקום באמצעי האחסון מאחר וכל נתון נשמר פעמים גם אם הוא זהה בשני העותקים.

דרך שניה היא שימוש בטכניקת copy-on-write כך שנתונים לא ישמרו פעמים באמצעי האחסון. בדרך זו נשמרת תכונות היעילות. עם זאת, הגמישות נפגעת כאשר הידע היחיד הקיים במנגנון הוא ברמת בלוק ולא ברמת קבצים ולכן לא ניתן לשבט רק חלקים ממערכת הקבצים. 
4.3.2 פתרונות קודמים
פתרונות קיימים לשיבוט סלקטיבי הם דיסק וירטואלי ומערכת קבצים רשתית [30]. 

בדיסק וירטואלי קיימת תמיכה בשיבוט של דיסק שלם וברמת הבלוק. הטכניקה בה משתמשים כדי ליעל את הפעולה היא copy-on-write. בטכניקה זו, רק כאשר ניגשים לכתוב בלוק מסוים, הוא מועתק הצידה לפני הכתיבה. פעולה זו יעילה ביותר משתי סיבות: 

היא מהירה מאד וחוסכת מקום. הפעולה מהירה מכיון שמבצעים אותה רק על הבלוק שנכתב ברגע נתון וחוסכת מקום מאחר ולא שומרים פעמים בלוק זהה אלא רק בלוקים ששונו.
פעולת שיבוט זו שומרת על הבידוד כך ששינויים שבוצעו ע"י מכונה וירטואלית אחת לא יראו בדיסק הוירטואלי של מכונה אחרת.

בסביבה של מכונות וירטואליות, הדיסק הוירטואלי זהה ברובו עם תוספות ושינויים המיוחדים לאפליקציות הקיימות במכונה הוירטואלית. לדוגמה כאשר משתמשים במכונות וירטואליות לפיתוח, יתכן מצב בו מעוניינים לשבט מכונה וירטואלית עם סביבת פיתוח לשימושו של איש פיתוח אחר. במצב זה, יש להוציא מהשיבוט ספריות פרטיות, מה שלא ניתן לביצוע כאשר עובדים ברמת דיסק שלם.  

בפתרונות הקודמים למערכת קבצים זו, ניתן לבצע שיבוט סלקטיבי במספר צורות:

אפשרות אחת היא יצירת מחיצה בדיסק עבור מערכת הקבצים החדשה, העתקה סלקטיבית של מערכת הקבצים המקורית לתוך המחיצה החדשה ושימוש במערכת הקבצים החדשה במכונה וירטואלית. פתרון זה עונה על דרישת השיבוט הסלקטיבי אך הוא איטי  ויכול לארוך גם שעות (כתלות בגודל מערכת הקבצים). במערכת הקבצים המוצעת אין שכפול מלא של הקבצים ולכן הפעולה מהירה.
אפשרות שניה היא מראש לחלק את מערכת הקבצים המקורית למחיצות כך שקבצים שאמורים להיות משותפים/משובטים ימוקמו במחיצה אחת והקבצים האחרים במחיצה שניה. כאשר מחלקים מראש למחיצות, ניתן להשתמש בפונקצית השיבוט של דיסק וירטואלי כאשר מבצעים אותה על המחיצה כולה.

החסרון הוא שנדרש להחליט מראש לגבי המחיצות ולהקפיד לרשום כל קובץ במחיצה המתאימה, מה שלא תמיד קל ליישום. במערכת הקבצים המוצעת קיימת גמישות מלאה ולא נדרש לחלק למחיצות מראש.
אפשרות שלישית היא שימוש במערכת קבצים רשתית ויצוא של ספריות מסויימות לשימוש משותף. החסרון בפתרון זה הוא שאם הספריות משותפות לקריאה בלבד אז צריך לנפות מהם קבצים שיתכן וכותבים עליהם. אם הספריות משותפות לקריאה ולכתיבה, אז תתכן הפרעה הדדית.
4.3.3 ארכיטקטורה
המאמר מציג את מערכת הקבצים Prism [30] אשר כוללת מנגנון שיבוט סלקטיבי ברמת הקובץ. מנקודת מבט של המשתמש, השיבוט מסתיים באופן מיידי והוא מוכן לשימוש. תהליך השיבוט אינו גורם להפרעה בגישה לעותק המקור. 

מערכת הקבצים משרתת מספר משתמשים תוך שימוש בעותק אחד כך שיש שיתוף של חלקים זהים מאותו עותק של מערכת קבצים, תוך שמירת השינויים הפרטיים של כל משתמש בנפרד.  הטכניקה copy-on-write אשר בה משתמשים כדי ליצור שיבוט, פועלת ברמת בלוק וברמת קובץ.
בנוסף, שיפור יעילות של פעולות מרכזיות על מספר עותקים של מערכת קבצים. לדוגמה, סריקת מערכות קבצים למציאת וירוסים.
המערכת מורכבת מלקוחות Prism המחוברים לשרת Prism משותף. הלקוחות והשרת יכולים להיות על אותה מכונה פיזית (כל אחד במכונה וירטואלית נפרדת) או במכונות שונות. הסביבה בשלב זה היא מכונות וירטואליות הרצות במכונה פיזית אחת [30,31,32].

תרשים 26 מתאר את ארכיטקטורת השרת לקוח תוך פירוט של מרכיבי השרת והלקוח.
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תרשים 26: ארכיטקטורת Prism
שרת ה- Prism משתמש במערכת הקבצים PExt3 כדי לנהל את הקבצים הפיזיים.

PExt3 – מבוססת על מערכת הקבצים Ext3 בתוספת פונקצית ה-שיבוט של Prism. במערכת זו קיימת האפשרות לבצע שיבוט לכל ספריית Prism ולייצא אותה כמערכת קבצים ללקוח מרוחק.

מרגע היווצרות מערכת הקבצים החדשה, ניתן לגשת אליה כאל מערכת קבצים רגילה והיא תומכת בכל הפעולות על קבצים כגון קריאה וכתיבה ובפעולות שיבוט נוספות.

לקוח Prism נמצא בין שכבת האפליקציות לבין מערכת הקבצים ומציג לאפליקציות מערכת קבצים וירטואלית. האפליקציות משתמשות בה כמערכת קבצים יעודית להם. 

כדי להציג באופן שקוף מערכת קבצים וירטואלית, לקוח Prism נרשם בעצמו למערכת הקבצים של מ"ה כדי לעבוד עם קובץ של Prism. 

לקוח Prism מציג לאפליקציות מערכת קבצים וירטואלית שהנתונים שלה נמצאים בשרת ולא בדיסק המקומי. אפליקציה ניגשת לקובץ וירטואלי ע"י שימוש בקריאות מערכת סטנדרטיות כגון open, read  וכד'.

כאשר קריאות המערכת מגיעות ל- Kernel, שכבת ה VFS (ממשק אחיד למערכת קבצים וירטואלית) מחליטה האם הקובץ נמצא ב- Prism ואם כן, מעבירה את הבקשה ללקוח  Prism לטיפול. 

לקוח Prism מעביר את הבקשה לשרת ומחכה לתגובה. עם קבלת התגובה, הוא מחזיר אותה לאפליקציה כך שהאפליקציה חושבת שהפעולה בוצעה באופן מקומי.

4.3.4 אלגוריתם
החידוש במנגנון המוצע הוא העבודה ברמה של קובץ כך שניתן לבצע שיבוט באופן סלקטיבי לספריות קבצים ולא בהכרח לדיסק כולו כפי שמתבצע בתהליך שיבוט ברמת בלוק.

הרעיון הבסיסי של השיבוט הוא די פשוט אך ישנם שני נושאים חשובים אליהם צריך להתייחס:

הנושא הראשון הוא הבטחת שמירה על משמעות הגישה לקבצים כפי שקיים במערכת קבצים המועתקת באופן מלא. הנושא השני הוא הבטחת ביצועים הדומים לביצועי מערכת קבצים רגילה.

4.3.4.1 שיבוט סטטי

הרעיון המרכזי הוא שיתוף קבצים והימנעות ככל האפשר משכפול נתונים, ע"י כך מושג חסכון ניכר בנפח האחסון.  השיבוט מתחיל מספריית השורש באופן רקורסיבי:

· כאשר נתקל בספריה, יוצר אותה בעותק השיבוט. 
· כאשר נתקל בקובץ רגיל, יוצר עבורו קישור קבוע לקובץ המקורי. שינוי נתונים באחד ממערכות הקבצים (המקורי או השיבוט) גורם לביצוע Copy-on-write.

שיבוט של קובץ רגיל יכול לשנות את משמעות הגישה לקובץ אם במערכת הקבצים הבסיסית יש קישורים קבועים. לדוגמה: נניח שמשבטים מערכת קבצים1 למערכת קבצים2. במערכת קבצים1 הקבצים f1, f2 הם שני קישורים קבועים המצביעים לאותו קובץ. המנגנון יצור בשיבוט שני קישורים קבועים בשמות האלה.

נניח שקובץ f2 משתנה במערכת הקבצים הבסיסית. בהתאם לסטנדרט ב- Ext3,  צריכה להיות היכולת לצפות בנתונים חדשים ע"י קריאת הקובץ f1 במערכת קבצים1. 

מצד שני, בהתאם לכללי השיבוט, כל שינוי שנעשה במערכת קבצים אחת צריך להיות שקוף לשניה. כלומר, הקבצים f1,f2 במערכת קבצים2  צריכים להכיל את הנתונים הישנים.  לכן, כדי לשמור על הבידוד בין שתי מערכות הקבצים מתבצע copy-on-write ונוצר inode חדש ובלוק נתונים לשמירת השינוי. 
הקבצים f1,f2 במערכת קבצים1 מצביעים על inodes שונים ומכילים תוכן שונה, השובר את משמעות הקישורים הקבועים במערכת הקבצים.

תרשים 27 מתאר את בעיית ההצבעות ל inodes בשתי מערכות קבצים לפני ואחרי שינוי של קובץ f1.
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תרשים 27: בעית שמירת משמעות הגישה לקבצים

כדי לטפל בבעיה, צריך לשנות את הקישור הקבוע f1 במערכת הקבצים1 כך שגם הוא יצביע גם על ה- inode החדש. כלומר, בהינתן inode, יש למצוא את כל הקישורים הקבועים שמצביעים עליו ופעולה זו אינה יעילה.

הנחת העבודה לפיתרון הבעיה היא שמספר הקבצים עם הקישורים הקבועים הכפולים הוא קטן יחסית למספר הכללי של הקבצים ברוב מערכות הקבצים. נגדיר את ההגדרות הבאות:

"קישור פנימי" -   inode עם קישור קבוע במערכת הקבצים המקומית.

"קישור חיצוני" - קישור קבוע במערכת קבצים אחרת.

בתהליך השיבוט: inode שיש לו יותר מקישור פנימי אחד במערכת הקבצים, לא יכול להיות משותף עם מערכת קבצים אחרת דרך קישור חיצוני (הוא חייב להיות משוכפל).
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תרשים 28: שיבוט של קובץ רגיל
תרשים 28 מתאר את ההצבעות ל inodes לפני ואחרי שיבוט של קובץ רגיל: 
השדה  i_nlink מציין את מספר הקישורים הקבועים אל ה- inode. 
בחלק השמאלי של התרשים, ל- inode יש מספר קישורים קבועים במערכת הקבצים1. במקרה זה, המערכת חייבת לשכפל את ה- inode במערכת הקבצים2 ולבנות מחדש את הקישורים הקבועים.
בחלק הימני של התרשים, ל- inode יש רק קישור קבוע אחד במערכת הקבצים1 ולכן המערכת יכולה ליצור במערכת הקבצים2 קישור קבוע חדש ישירות ל- inode הזה. בנוסף, שדה i_nlink לבדו אינו מספיק כדי לקבוע האם ל- inode יש מספר קישורים בתוך מערכת הקבצים מאחר ולאחר השיבוט, שדה i_nlink של ה- inode שווה ל- 2 כי יש לו שני קישורים קבועים וזאת למרות שהם אינם באותה מערכת קבצים. 

לפתרון הבעיה, נוסף השדה n_clone, שדה זה מאותחל ב 1 ומציין את מספר השיבוטים שהקובץ הזה משותף ביניהם.

ל- inode יהיו קישורים פנימיים קבועים אם ורק אם ערכו של i_clone הוא 1 וערכו של i_link גדול מאחד.

4.3.4.1.1 תהליך השיבוט
תהליך השיבוט של מערכת קבצים1 למערכת קבצים2 הוא תהליך רקורסיבי המתבצע באופן הבא:

· עבור ספריה, יוצר אותה באותו שם במקום המקביל במערכת הקבצים המשובטת.

· עבור קובץ עם קישור פנימי קבוע אחד, משתמש בפונקצית הקישור קבוע של  Etx3 סטנדרטי כדי ליצור קישור קבוע חדש ומקדם את השדה i_nclone באחד.
· עבור קובץ עם יותר מקישור פנימי קבוע אחד.  משכפל את ה inode הזה ל- inode חדש במערכת הקבצים2 ושומר את מספר ה inode של המקור ושל השיבוט. ערך השדה i_nclone לא מקודם.

· כאשר משנים נתונים באחד ממערכות הקבצים מתבצע Copy-on-write לפני השינוי.

תרשים 29 מציג דוגמה לשיבוט של מערכת קבצים1 למערכת קבצים2. מתאר את עץ הספריות כאשר לאחד הקבצים יש מספר קישורים פנימיים קבועים אליו גם לפני וגם אחרי השיבוט . ניתן לראות ש inode2 משותף לשתי מערכות הקבצים מאחר ולספריה 3 אין קישורים קבועים. לעומת זאת, inode1 שוכפל מאחר ויש לו שני קישורים קבועים אבל הנתונים ש inode1 מצביע עליהם משותפים גם ל- inode3.
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תרשים 29: שיבוט סטטי של מערכת קבצים עם קישורים קבועים
4.3.4.1.2 שמירת מאפייני השיבוט
הכתיבה לקובץ במערכת הקבצים Pext3 מתבצעת באופן הבא:

1. כאשר ה- inode של הקובץ אינו משותף למערכות קבצים שונות (i_clone=1), הטיפול בכתיבה לקובץ זהה לכתיבה רגילה ב- Ext3. 

2. כאשר ה- inode של הקובץ משותף למערכות קבצים שונות (i_clone>1), משכפלים את ה- inode ויוצר אחד חדש. מעדכנים את הכניסה של הקובץ כך שתצביע על ה- inode במערכת הקבצים המקומית בה התעדכן הקובץ. מעבר לנקודה זו, ה- inode המקורי לא משותף ע"י מערכת הקבצים המקורית והמשובטת. כל שינוי נוסף יבוצע בקובץ החדש ושקוף למערכות הקבצים האחרות ובכך נשמרת הסמנטיקה של השיבוט. 
ה- i_nclone חייב להיות שווה ל i_nlink במקרה זה. לא ניתן להצביע אל הקובץ ע"י יותר מקישור פנימי קבוע אחד בכל מערכת קבצים שיתופית ובכך נשמרת הסמנטיקה של הקישור הקבוע.

4.3.4.2 שיבוט דינאמי
שיבוט  דינאמי מספק את אותה סמנטיקת שיבוט של התהליך הסטטאטי אבל יכול ליצור שיבוט ואפשרות של עבודה עם שתי מערכת הקבצים (מקורית ומשובטת) תוך מספר שניות. הוא מציג אשליה שכל העץ שוכפל במלואו, כמו בשיבוט  סטטאטי אבל הרפליקציה מתרחשת בפועל ברקע.
רעיון השיבוט הדינאמי מורכב למימוש מכיון שמשתמשים יכולים לגשת לקבצים במהלך תהליך השיבוט, ולכן הוא צריך לתת מענה לשתי הבעיות הבאות:

· משתמש יכול לגשת לקובץ במערכת הקבצים המשובטת שעדיין לא שובטה בפועל. במקרה זה, צריך לאפשר תגובה מהירה לבקשת המשתמש ולא לחסום אותו עד שתהליך השיבוט שברקע יגיע לקובץ המבוקש.

· משתמש יכול לגשת לעדכן קובץ המערכת הקבצים המקורית, קובץ שעדיין לא בוצע לו שיבוט. אם הקובץ יעודכן לפני השיבוט, כאשר התהליך שברקע ישבט את הקובץ, הוא יעתיק קובץ שתוכנו שונה מה מהתוכן  שהיה כאשר המשתמש הפעיל את פעולת השיבוט.
בכל מקרה, מנקודת מבט של המשתמש, סביר לחשוב שהשיבוט  הסתיים כאשר הפקודה הסתיימה. ולצפות שמערכת הקבצים המקורית ומערכת הקבצים המשובטת יתנהגו כשתי מערכות קבצים מבודדות. לכן, מנגנון השיבוט  הדינאמי חייב להבטיח שקובץ במערכת הקבצים המקורית ישובט לפני שמעדכנים אותו.

4.3.4.2.1 תהליך השיבוט

הרחבה של ספריה מוגדרת כתהליך שיבוט של ספריה כלשהי במערכת הקבצים וכל אובייקטי מערכת הקבצים שנמצאים ישירות תחת הספריה הזו.  לאחר הרחבה, הספריה מסומנת כ "מורחבת"  והיא מקבלת את ה- inode של הספריה המקורית.  

כאשר אפליקציה מנסה לגשת לספרייה, מערכת הקבצים Pext3 בודקת האם הספרייה "ניתנת להרחבה" או לא (ע"י בדיקת הסימון המיוחד). אם מוצא שהספריה הורחבה כבר, מפעיל את פונקצית ההרשאה הרגילה של Ext3. אחרת, מפעיל את תהליך ההרחבה על הספריה המבוקשת.
תהליך שיבוט של מערכת קבצים מתחיל בביצוע "הרחבה" לספריית השורש של מערכת הקבצים המקורית ומסמן את ספריית השורש של השיבוט  כ "בלתי מורחבת".  בשלב מתחיל תהליך של שיבוט ברקע והשליטה חוזרת למבקש הפעולה. לכן, העיכוב של שיבוט דינאמי שמורגש הוא זמן השיבוט של כל הכניסות שמתחת לספריית השורש במערכת הקבצים המקורית. בד"כ זה פחות משניה.

התהליך שרץ ברקע הוא בבסיסו מעבר בין הספרייות שמתחיל מהשורש ועובר על כל מערכת הקבצים. לכל ספרייה, מדמה חיפוש קובץ תחת הספרייה הזו. מטרת החיפוש היא לגרום להפעלת תהליך הרחבת הספריה  שמבצע בפועל את ההרחבה בתנאי שהספרייה אינה מורחבת כבר.

אם משתמש מנסה לגשת לקובץ שאינו משובט, pext3 חייבת לעבור במסלול הזה כדי לאתר את הקובץ הראשון. אחרי שתהליך השיבוט  עובר בצורה רקורסיבית על מערכת הקבצים המשובטת, פונקצית ההרשאות תופעל ותרחיב את הספריות, מה שישלים את תהליך השיבוט  הדינאמי.

בצורה זו, התמיכה בשיבוט לפי דרישה (רק של תתי ספריות מסוימות ממערכת הקבצים) אפשרית מעצם ההגדרה של השיבוט הדינאמי.

תוצאת השיבוט הדינאמי זהה לתוצאת השיבוט הסטאטי. 
4.3.4.2.2 שמירת מאפייני השיבוט
בשיבוט דינאמי מערכת הקבצים מוכנה לשימוש עוד לפני שתהליך השיבוט הסתיים בפועל. במקרה שאפליקציה משנה קובץ במערכת קבצים אחת, נדרש שהשינוי לא ישפיע על מערכת הקבצים השנייה.

לכן, כאשר מגיעה בקשת עדכון לקובץ שעדיין לא שובט, הבקשה מושהית עד לאחר שיבוט הקובץ.

שלב חשוב בתהליך הנ"ל הוא היכולת לקבוע בצורה יעילה האם הקובץ אותו רוצים לשנות, כבר עבר שיבוט. 
לשם כך, Prism מנהל 3 חותמות זמן באופן הבא:

· חותמת זמן גלובלית. הזמן הזה מאותחל באפס ומקודם בתחילת כל פעילות שיבוט. 
· חותמת זמן של מערכת קבצים מקומית שמציין את זמן תחילת השיבוט שלה. ברוב הזמן מאופסת.
· חותמת זמן של inode שמציין את הזמן האחרון בו בוצע שיבוט ל inode הזה.
כאשר מתחיל תהליך שיבוט של מערכת קבצים1 למערכת קבצים2, חותמת הזמן של מערכת הקבצים1 מקבלת את ערך חותמת הזמן הגלובלית. כאשר השיבוט  כולו מסתיים, חותמת הזמן של מערכת הקבצים מתאפסת. הקביעה האם inode שובט או לא מתבצעת ע"י השוואת חותמת הזמן של מערכת קבצים1 לבין חותמת הזמן ב inode. אם הערך ב inode קטן מחותמת הזמן של מערכת קבצים1, ה inode לא שובט עדיין והעדכון מתעכב עד לסיום שיבוט הקובץ.
כאשר יש קישורים קבועים עדכון חותמת הזמן ב inode מושהית עד שלא ישובטו כל הקישורים הקבועים אבל הכתיבה מתאפשרת ברגע שיש שיבוט אחד לפחות
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תרשים 30: שיבוט דינאמי של מערכת קבצים
בתרשים 30 דוגמה לשיבוט דינאמי של מערכת קבצים1 למערכת קבצים2 ללא הספריה /private. 

עם תחילת השיבוט, חותמת הזמן הגלובלית מקודמת ל- 1 ושדה התחלת שיבוט של שתי מערכות הקבצים מאותחל ב- 1. תהליך רקע מתחיל לבצע שיבוט והבקרה חוזרת למשתמש בנקודה זו. 
תהליך הרקע מנהל תור של inodes לשיבוט . במצב שבתרשים, שובטו כבר ה inodes המסומנים באפור ותהליך השיבוט  עדכן את חותמת הזמן שלהם ל- 1. כאשר תהליך השיבוט  הדינמי מסתיים, כל חותמות הזמן ב- inodes (פרט לאלה שתחת /private) יתעדכנו ל- 1 וחותמת הזמן של מערכת הקבצים תשתנה ל- 0.

תהליך מנסה לכתוב לקובץ g. Prism עוצר את הבקשה, נותן עדיפות לשיבוט הקובץ g ומשבט את הספרייה c והילדים שלו שהם f ו- g. לאחר מכן, משחרר את תהליך הכתיבה לקובץ.

כאשר מגיעה בקשה לעדכן קובץ שלא כלול בשיבוט, (בדוגמה /private/a), הבקשה תחסם מכיון שחותמת הזמן היא 0 והיא קטנה מחותמת הזמן של תחילת שיבוט שנמצאת ברמת מערכת הקבצים. הקובץ /private/a יתווסף לתור עם העדיפות בשיבוט אך תהליך השיבוט יידע לדלג עליו. קבצים אחרים ב /private לא יכנסו לתור וחותמת הזמן שלהם תישאר 0.

4.3.4.3 שיבוט עצל
בשיבוט עצל, תהליך השיבוט  שרץ ברקע מבצע שיבוט לקובץ רק אם ניגשים אליו מתהליך כלשהו. השיבוט מתבצע בזמן הגישה לקובץ.
היתרונות של מנגנון השיבוט העצל הם:

· תפיסה מינימלית של שטח בדיסק. קבצים שלא ניגשים אליהם ממילא אינם משתנים ולכן אפילו השטח המינימלי המוקצה לטובת שיבוט של כל קובץ, נחסך במנגנון זה. 
· צריכה מינימלית של משאבי עיבוד.  
· אין תקורה בעבודה השוטפת על קבצים שלא ניגשים אליהם.
צורה זו של שיבוט שימושית בעיקר אפליקציות שצריכות מערכת קבצים זמנית. לדוגמה בתחום של בדיקות תוכנה, ברוב המקרים מבטלים את השיבוט לאחר ביצוע הבדיקה. בנוסף, ברוב המקרים אין צורך לשבט את כל מערכת הקבצים כאשר מדובר בשיבוטים שהוגדרו מלכתחילה כזמניים ונועדו לשרת מטרה מסויימת.
מנגנון השיבוט העצל ממקסם את זמן ההמתנה של בקשת גישה לקובץ מאחר ומבצע את פעולת השיבוט לפני שעונה על הבקשה. לכן, ניתן להשתמש בשיבוט עצל להערכת ביצועי גישה של שיבוט דינאמי.

תרשים 31 נציג את זמני ביצוע שיבוט במערכת קבצים Ext3, במערכת קבצים Prism כאשר מבצים שיבוט מלא וכאשר מבצעים שיבוט עצל. זמני השיבוט המלא זהים למערכת הקבצים Ext3  ללא שיבוט כלל.
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תרשים 31: זמן ביצוע שיבוט 

4.3.4.4 סריקה מרכזית
מערכת הקבצים Prism מקלה באופן משמעותי על אופן הניהול של מספר מערכות קבצים משובטות. בפעולות המצריכות סריקה של מערכות הקבצים כגון הפעלת אנטי וירוס ובניית אינדקס קבצים לפני פעולת חיפוש. פעולת הסריקה מבצעת מעבר אחד בלבד על כל הקבצים המשותפים ולכן מהירה בהרבה.

בתרשים 32 מתוארים ביצועים של סריקת מספר מערכות קבצים בסביבה של מכונות וירטואליות. הסריקה במערכת הקבצים Ext3 היא למעשה סריקה  בשמונה עותקים מלאים של מערכת הקבצים (שיבוט ע"י העתקה) ואילו הסריקה במערכת הקבצים Prism המבוססת על Ext3, היא סריקה בשמונה שיבוטים החולקים קבצים משותפים.

לכאורה, מאחר ולמערכת קבצים משובטת יש פיזור גדול על הדיסק, הביצועים אמורים להיפגע. אולם, ניתן לראות בגרף שלהלן כי ככל שכמות מערכות הקבצים המשובטות גדלה, הפער בביצועים הוא עצום.
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תרשים 32: זמן סריקת מערכות קבצים בסביבה של מכונות וירטואליות

4.4 מערכת קבצים רשתית מבוססת לוג 
4.4.1 הגדרת הבעיה

בעבודה עם מערכת קבצים הנמצאת בשרת אחסון אחד רמת הזמינות אינה גבוהה. נפילה של שרת האחסון מונעת לחלוטין גישה למערכת הקבצים. בנוסף, רוחב הפס בעבודה עם שרת אחסון אחד מוגבלת.

מטרת מערכת הקבצים Zebra היא הגדלת הזמינות ורוחב הפס של המערכת ע"י שימוש בפריסת מערכת הקבצים במספר שרתי אחסון ברשת [34].
4.4.2 פתרונות קודמים
מערכות קבצים רשתיות קיימות, ניתן לפצל מערכת קבצים בין שרתים אך קובץ אחד תמיד מטופל בשלמותו ע"י שרת אחד. טיפול ע"י שרת אחד מגביל את רוחב הפס בעבודה עם קובץ אחד למגבלות השרת המטפל בקובץ, מגבלה המתבטאת בנפח הזיכרון של אותו מחשב, כח עיבוד שלו, ביצועי הדיסק, ממשקי התקשורת וכדומה. 
בצורת פריסה כזו קשה לאזן את העומסים בין השרתים השונים ויתכן ששרת אחד יהיה עמוס מאד בשעה ששרת אחר פנוי. לדוגמה, בפריסה מסוג זה כל ספריות המערכת ממוקמות בד"כ בשרת אחד, מה שגורם לגישות מרובות לשרת זה. מאחר וקיימות אפליקציות כגון מולטימדיה הדורשות רוחב פס גדול, מגבלה זו משמעותית. 
קיימות מערכות קבצים כגון Swift הפורסות תוכן של קובץ על פני מספר שרתים. אך רק קבצים גדולים נהנים מהשיטה הזו, רובץ קטן נשמר בשרת אחד בלבד [34]
4.4.3 ארכיטקטורה
Zebra היא מערכת קבצים רשתית שמטרתה לספק רוחב פס וזמינות גדולים יותר מאשר בעבודה עם שרת אחד. במערכת קבצים זו קיים שימוש בטכניקה של RAID לשיפור זמינות ושלמות הנתונים, שמירת קוד לתיקון שגיאות לכל רצועה, מה שמאפשר המשך עבודה גם אם שרת אחד או דיסק אינם תקינים. 
כל משתמש מייצר לוג של כל השינויים שלו (מכל קובץ שהוא) והלוג הזה מתפרס בין השרתים השונים. ע"י כך גם קבצים קטנים נהנים מיתרונות הפריסה (פיזור עומסים, הגדלת רוחב פס וכד').
4.4.3.1 פריסת נתונים
במערכת הקבצים מתבססת על שתי טכנולוגיות בניהול מערכת אחסון: RAID ו- LFS (Log-Structured file system). טכנולוגיות אלה מאפשרות למערכת הקבצים לספק ביצועי גישה לקבצים, זמינות גבוהה תוך שימוש בסיבית ביקורת במקום שכפול נתונים, מימוש פשוט של סיבית ביקורת עם תקורה נמוכה ושיפור של יעילות מכונת הלקוח.
4.4.3.1.1 RAID
במערכת אחסון כזו פועלים מספר דיסקים הנראים לאפליקציה כדיסק אחר גדול. העברת הנתונים למערכת האחסון וממנה נעשית ביחידות פריסה שיכולות להיכתב או להיקרא במקביל [34,36].

רצועה היא קבוצה של יחידות פריסה. אחת מיחידות הפריסה מיועדת לסיביות בקרה המאפשרות שחזור של נתונים במקרה של תקלה באחת מיחידות הפריסה המרכיבות רצועה.

השימוש בטכנולוגיה זו מספק רוחב פס גבוה, שלמות נתונים וזמינות נתונים. עם זאת מציף שתי בעיות:

האחת היא שמנגנון סיבית הבקרה מייקר כתיבה של בלוקים קטנים. מאחר ונדרש לשמור על סיביות הביקורת מעודכנות בכל פעולה, בכתיבה שגודלה קטן מרצועה, יש צורך לקרוא קודם את כל יחידות הפריסה של הרצועה, לכתוב ואז לחשב מחדש את סיביות הביקורת ולכתוב לרצועה גם את הנתונים וגם את תוצאת חישוב סיביות הביקורת.

הבעיה השניה היא שכל הדיסקים מחוברים למכונה אחת מה שמהווה צוואר בקבוק מבחינת זיכרון,  IO וכדומה.

בתרשים 33 מוצגת פריסה של נתונים כאשר משתמשים בסיביות ביקורת. שטח הדיסקים מחולק לרצועות כאשר כל רצועה מכילה יחידות פריסה, אחת בכל דיסק במערך הדיסקים. יחידת פריסה אחת מתוך הרצועה משמשת עבור סיביות הביקורת.
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תרשים 33: פריסת נתונים עם סיביות ביקורת

מערכת קבצים רשתית הפורסת נתוני קובץ ביותר משרת אחד, מבצעת זאת בדומה ל- RAID. הפריסה מאפשרת למספר שרתים להשתתף בהעברת קובץ בודד. נתוני קובץ המבוזרים בין השרתים נקראים רצועה וכל חלק של הקובץ שנמצא בשרת נקרא מקטע של הרצועה. כל קובץ נשמר כסט של רצועות. סיביות הביקורת מחושבות ברמת קובץ בודד.

בתרשים 34 מוצגת פריסה ברמת קובץ כאשר הקובץ גדול. ניתן לראות את פריסת הקובץ בכל השרתים המשתתפים.
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תרשים 34: פריסה של קובץ גדול
במקרה של קובץ קטן, כפי שמוצג בתרשים 35, יתכן ולא מתבצעת פריסה בפועל, כל הקובץ נמצא בשרת אחד ואז ויש תקורה גבוהה בשטח האחסון (גודל שטל סיביות הביקורת זהה לגודל הקובץ). 
בנוסף, כאשר מעדכנים קובץ קיים, יש לעדכן את סיביות הביקורת שלו. עבור קובץ קטן, יש לבצע שתי קריאות, אחת של הנתונים הישנים ואחת של סיביות הביקורת, ואחרי החישוב, לבצע שתי כתיבות בהתאמה. שתי הכתיבות חייבות להתבצע כפעולה אטומית אחת, פעולה יקרה ומורכבת.
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תרשים 35: פריסה של קובץ קטן 

כדי להתמודד עם בעית הקבצים הקטנים, משתמשים ב- LFS. טכניקה זו מתייחסת לדיסק כלוג כאשר בכל פעם מוסיפים נתונים לסוף הלוג בלבד [35]. לקוח שלZebra  צובר את הנתונים ליחידת מידע גדולה ורק אז כותב את המידע בשרתים השונים. בתרשים 36 ניתן לראות את העבודה עם הלוג במערכת הקבצים [34].
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תרשים 36: פריסה ברמת לקוח

ניתן לראות שכל לקוח יוצר לוג משלו וכאשר גודל הנתונים מאפשר, כותב את מקט הלוג החדש לשרתים. קובץ A מתפרס על פני מספר שרתים, קובץ B נכתב בשרת אחד בלבד. סיביות הביקורת מחושבות עבור הלוג ולא עבור קובץ בודד. כל לקוח יוצר לעצמו לוג כך שכל רצועה בשרתים מכילה נתונים של לקוח אחד בלבד.

פריסה ברמת לקוח עדיפה על פני פריסה ברמת קובץ מאחר ומאפשרת שימוש יעיל בשרתים ללא קשר לגודל הקובץ. תמיד תהיה פריסה על פני מספר שרתים. 

מנגנון סיביות הביקורת פשוט ןיעיל יותר מאחר וכל לקוח מחשב לעצמו את סיביות הביקורת ללא השפעה או התערבות של לקוח אחר וקיים חסכון במקום בכך שנחסכות סיביות ביקורת של קבצים קטנים. בנוסף, אין צורך לעדכן סיביות ביקורת מאחר ונתונים נכתבים תמיד לסוף ולא מתעדכנים.
4.4.3.2 מרכיבי מערכת הקבצים

במערכת הקבצים Zebra ארבעה מרכיבים עיקריים [34]. בתרשים 37 מוצגים המרכיבים של מערכת הקבצים: השרת, הלקוח, מנהל הקבצים ומנקה הרצועות.
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תרשים 37: מרכיבי מערכת הקבצים

4.4.3.2.1 לקוח

לקוח היא מכונה המריצות אפליקציות. 

כאשר אפליקציה קוראת מקובץ, הלקוח צריך לזהות את הרצועות בהן נמצאים נתוני הקובץ ולקרוא את המקטעים הרלוונטים מהשרתים המתאימים. הידע לגבי פריסת קובץ נמצא במנהל הקבצים והוא מועבר ללקוח לפי דרישתו.

כאשר אפליקציה כותבת לקובץ, הלקוח מוסיף את הנתונים המעודכנים לסוף הלוג, יוצר רצועות, מחשב סיביות בקרה וכותב את המידע לשרתי האחסון.

4.4.3.2.2 שרת

שרתי האחסון שומרים את מקטעי הקבצים הפרוסים בהם. מקטע כזה הוא רצף של בתים עם מזהה חד ערכי.

מזהה מקטע מעיל את הנתונים הבאים: מזהה של הלקוח שכתב את המקטע, מספר סידורי שמזהה את הרצועה מתוך כל אלה שנכתבו ע"י אותו לקוח והיסט של המקטע בתוך הרצועה.
שרתי האחסון מספקים את השירותים הבאים:

· כתיבת מקטע. פעולה זו מקצה שטח, כותבת לתוכו את נתוני המקטע ושומרת את מזהה המקטע ומיקום הדיסק לגישות עתידיות. פעולה זו סינכרונית והעותק החדש של המקטע מחליף את העותק הישן. 
· הוספה למקטע קיים. פעולה זו מאפשרת כתיבת מקטע בחלקים, פעולה הנדרשת כאשר ללקוח אין מספיק נתונים למלא מקטע שלם. לדוגמה בעקבות פקודת  fsync שהיא פקודה מפורשת לכתיבה לדיסק ללא קשר לכמות האינפורמציה הקיימת לכתיבה. 
· שליפת מקטע. ניתן לשלוף נתונים של מקטע שלם או חלק ממנו.
· ביטול מקטע. כאשר המקטע אינו בשימושת המקטע מבוטל והשטח משתחרר לשימוש חוזר.
· זיהוי מקטע. פעולה המספקת מידע על מקטעים השמורים בשרת האחסון. האינפורמציה על המקטעים ניתנת לשליפה בחתכים שונים כגון המקטעים האחרונים שנכתבו ע"י לקוח (למציאת שוף הלוג של הלקוח אחרי נפילה).
4.4.3.2.3 מנהל קבצים

מנהל הקבצים אחראי לתחזוקת metadata של מערכת הקבצים. אינפורמציה זו כוללת מידע לגבי הרשאות, מצביעים למיקום הקבצים, ספריות, קישורים וקבצים מיוחדים עבור התקני IO.

השרת מספק את כל הפונקציונליות של שרת קבצים במערכת קבצים רשתית אך מאחר ובשרת זה לא נשמרים נתוני הקבצים עצמם, הוא משתמש במצביעים לבלוקי נתונים. לדוגמה, במערכת קבצים רגילה הלקוח מבקש את נתוני הקבצים משרת הקבצים. ב- Zebra הלקוח מבקש מצביעים ממנהל הקבצים ואז ניגש לשרתי האחסון המתאימים ושולף משם את נתוני הקבצים. לכל קובץ נתונים קיים קובץ מקביל במנהל הקבצים המכיל מערך של מצביעים לבלוקי הנתונים.

מנהל הקבצים הוא צוואר בקבוק מבחינת ביצועים מאחר ופונים אליו עם כל פתיחה וסגירה של קובץ. ניתן לייעל את העבודה אם שומרים במחשב הלקוח אינפורמציה של הקבצים שניגשים אליהם ובכך מפחיתים את מספר הגישות למנהל הקבצים.

4.4.3.2.4 מנקה רצועות

כאשר לקוח כותב רצועה חדשה היא מלאה בנתונים רלוונטים. עם הזמן משתחררים בלוקי נתונים והרצועה אינה מלאה. שחרור בלוקים יכול להיגרם כתוצאה מביטול קבצים או מעדכון. כאשר מעדכנים נתוני קובץ, מערכת הקבצים כותבת את הנתונים החדשים ברצועה חדשה ולא משנה את הרצועה הקיימת.
הדרך היחידה להשתמש שוב בשטח ששוחרר מתוך רצועה קיימת היא לנקות את הרצועה כך שלא תכיל יותר נתונים רלוונטים ואז לבטל את כולה.

תהליך הניקוי מזהה רצועות עם שטח פנוי גדול, קורא את הנתונים הרלוונטים שנשארו ברצועות ויוצר רצועה חדשה עם נתונים אלו.

4.4.3.2.5 תקשורת בין המרכיבים

במערכת הקבצים הזו משתמשים בבלוקי שינוי כדי לתקשר בין המרכיבים השונים לכן, לוג לקוח מכיל בלוקי נתונים של קבצים או בלוקי שינויים. בלוק שינוי מכיל את האינפורמציה הבאה:

· זיהוי קובץ. מזהה חד ערכי של קובץ וגרסת קובץ המזהה את הזמן בו התרחש השינוי. כל שינוי בקובץ מקדם מספר גרסה.
· זיהוי בלוק. מספר בלוק ישן המכיל את המקטע וההיסט של הבלוק הישן במקרה שבלוק השינויים הזה מתייחס לפעולת עדכון. מספר בלוק חדש. המכיל את המקטע וההיסט של הבלוק החדש במקרה שבלוק השינויים הזה לא מתייחס לפעולת ביטול.  
קיימים מספר סוגים של בלוקי שינויים:

· בלוק עדכון. נוצר ע"י לקוח בעקבות יצירת נתונים חדשים, עדכון או ביטול נתונים קיימים.
· בלוק מנקה. נוצר ע"י מנקה הרצועות כאשר מעתיק את הנתונים הרלוונטים מרצועה שעומדת להשתחרר אל רצועה חדשה.
· בלוק דחייה. נוצר ע"י מנהל הקבצים כאשר יש התנגשות בין מנקה הרצועות לבין עדכוני קבצים.
בלוקי שינוי אלה נכתבים בלוג הלקוח ולוג הלקוח אמין לכן כל בלוק שינוי שנכתב, לא יאבד. מספיק שהלקוח יכתוב את בלוק השינוי בלוג ומנקודה זו מובטח שמנהל הקבצים ומנקה הרצועות ידעו על השינוי. בתהליך התאוששות לאחר נפילה, מנהל הקבצים ומנקה הרצועות מפעילים את כל בלוקי השינוי מלוג הלקוח כדי לשחזר את מצבם.

4.4.4 אלגוריתם
4.4.4.1 כתיבת קבצים

הלקוח במערכת הקבצים צובר נתונים וכותב אותם במקטעים גדולים עד רצועות שלמות. הכתיבה מתבצעת באחד מהמקרים הבאים:

· עבר פרק זמן מסוים מהכתיבה האחרונה.
· זכרון המטמון התמלא.
· התקבלה בקשה מפורשת לסנכרון הנתונים מהזכרון לדיסק (כגון fsync).
· התקבלה בקשה ממנהל הקבצים כדי שיוכל לשמור על עקביות בין הלקוחות.
יתכן מצב בו קבצים נוצרים ומתבטלים עוד לפני שנכתבו לדיסק.

כאשר נדרש לכתוב נתונים לדיסק, הלקוח מחלק את הנתונים החדשים למקטעי רצועות וכותב אותם לשרתי האחסון בהתאם. עבור כל מקטע שנכתב לקובץ, הלקוח יוצר בלוק שינוי מתאים ומקדם את הגרסה של הקובץ. כתיבת הנתונים לשרתי האחסון השונים מתבצעת במקביל. בנוסף, לקוח יכול לכתוב לשרת אחסון את המקטע הבא במקביל לפעולת כתיבה של המקטע הנוכחי על הדיסק (ע"י שרת האחסון).

חישוב סיביות הבקרה מתבצע במקביל לכתיבת המקטעים של הרצועה וכתיבתם לשרת האחסון מתבצעת בסוף כתיבת הרצועה כולה.

בלוקי שינוי נשלחים גם למנהל הקבצים ולמנקה הרצועות ובכך משפרים ביצועים מאחר וחוסכים גישה לדיסק כדי לקרוא משם את בלוקי השינויים. אם לקוח נופל לפני שהספיק להעביר את בלוקי השינוי, מנהל הקבצים ומנקה הרצועות ניגשים לדיסק ושולפים מהלוג את האינפורמציה הנדרשת.

כאשר לקוח נאלץ לכתוב בלוקים קטנים של נתונים (למשל בגלל fsync המבוצע בתדירות גבוהה), הוא כותב למקטע אחד ברצועה עד שמתמלא ואז עובר למקטע הבא. חישוב סיביות הבקרה יכול להתבצע עם כל כתיבה ולהיכתב רק כאשר הרצועה מלאה. גם אם הלקוח נופל לפני שכתב את סיביות הבקרה, המידע שמור בדיסקים וניתן לחשב בשנית.

בגרף שלהלן ניתן לראות השוואת ביצועים של פעולות כתיבת קבצים קטנים. לקוח אחד שיצר 2048 קבצים בגודל של 1K וביצע כתיבה של כולם לשרת אחד. הזמן המוצג מחולק לארבעה שלבים. ההשוואה בוצעה בין NFS, מ"ה Sprite ששימשה בסיס למערכת הקבצים Zebra ומערכת הקבצים Zebra.

תרשים 38 משווה בין ביצועי כתיבת קבצים קטנים בשלוש מערכות הקבצים: NFS, Sprite, Zebra
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תרשים 38: השוואת ביצועי כתיבת קבצים קטנים

4.4.4.2 קריאת קבצים

פתיחת וסגירת קבצים מתבצעת כמו במערכת קבצים רשתית רגילה. הקריאה עצמה מתבצעת בשני שלבים. בשלב הראשון מתבצעת קריאה של מצביעי הבלוקים ממנהל הקבצים ובשלב השני מתבצעת קריאה של נתוני הקובץ משרתי האחסון  הרלוונטים.
מאחר ובצורה הנ"ל יש קריאה נוספת על פני מערכת קבצים רשתית רגילה, מצביעי הבלוקים חוזרים כתשובה לפקודת פתיחת הקובץ שגם היא נשלחת למנהל הקבצים.

בפקודת RPC (Remote Procedure Call) ניתן להחזיר עד 2048 מצביעי בלוקים מה שמאפשר לשלוף קובץ בגודל של 8MB בפקודה אחת. עבור קבצים גדולים אליהם ניגשים באופן סדרתי, מתבצעת שליפה מראש כך שכל שרתי האחסון עסוקים.

4.4.4.3 ניקוי רצועות
ניקוי רצועות הוא תהליך המשחחר שטחים של רצועות המכילות מעט נתונים. התהליך מתבצע לפי השלבים הבאים:
· איתור רצועות פנויות. מנקה הרצועות משתמש במידע של בלוקי השינוי כדי לחשב את המקום הפנוי בכל רצועה. בנוסף, כל בלוקי השינוי הרלוונטים לרצועה נכתבים לקובץ סטטוס של הרצועה. קובץ זה נשמר כקובץ רגיל במערכת הקבצים. בתחילת הפעולה, מנקה הרצועות משתמש במידע הזה כדי לאתר רצועות פנויות לגמרי, משחרר את המקטעים שלהן ואת קובץ הסטטוס של הרצועה. 
· כאשר אין רצועות פנויות, מחפש רצועות מתאימות (תוך התבססות על כמות שטח פנוי ברצועה וגיל הנתונים), מעתיק את הנתונים שלהם לרצועה חדשה ומשחרר את מקטעי הרצועה וקובץ הסטטוס שלה. לכל בלוק שמנקה הקבצים מעתיק, יש בלוק שינוי בלוג של הלקוח.
יתכן שאפליקציה תבטל או תעדכן בלוק באותו הזמן שמנקה הרצועות מעתיק אותו ואז יווצר קונפליקט.

לדוגמה, מנקה הקבצים קורא את הבלוק ולפני שמעתיק אותו, לקוח מעדכן את הבלוק הישן. במצב זה, הנתונים החדשים יאבדו.

מערכת הקבצים מתמודדת עם הקונפליקט הזה באופן הבא:

מנקה הרצועות מעתיק את הבלוקים ויוצר בלוק שינוי כאשר מניח שהמידע בבלוק הוא נכון ולא השתנה ע"י לקוח כלשהו. אם הבלוק השתנה ע"י לקוח, הלקוח יוצר גם בלוק שינוי. ללא קשר לסדר בו בלוקי השינויי מגיעים למנהל הקבצים, הוא מוודא שהמצביע האחרון לבלוק משקף את בלוק השינוי העדכני ביותר.

בגישה זו יש לפעמים עבודה מיותרת של מנקה הרצועות אבל כך נחסך הצורך לסנכרן בין כתיבות לקוח וכתיבות של מנקה הרצועות.

מנהל הקבצים מזהה קונפליקטים ע"י השוואה בין המצביע הישן לבלוק (הנמצא בבלוק השינוי שמגיע אליו) ובין המצביע לבלוק שנמצא אצלו. אם הם שונים, המשמעות היא שהבלוק נוקה ועודכן בו זמנית.

בטבלה שלהלן ניתן לראות את התסריטים האפשריים:

	תסריט
	סוג בלוק השינוי
	התאמה בין מצביעי הבלוק
	עדכון המצביע לבלוק
	יצירת בלוק שינוי של דחייה

	1
	עדכון ע"י לקוח
	כן
	כן
	לא

	2
	מנקה הקבצים
	כן
	כן
	לא

	3
	עדכון ע"י לקוח
	לא
	כן
	כן

	4
	מנקה הקבצים
	לא
	לא
	כן


בשני התסריטים הראשונים אין ניקוי במקביל לעדכון בלוק (מצביע הבלוק הישן הנמצא בבלוק השינוי זהה למצביע הבלוק שנמצא במנהל הקבצים) ולכן מנהל הקבצים מעדכן את מצביע הבלוק שלו עם מצביע הבלוק החדש שנמצא בבלוק השינוי.
בשני התסריטים האחרונים מתואר מצב של קונפליקט הנוצר כתוצאה מניקוי הבלוק שקורה לאחר קריאת הבלוק ע"י הלקוח ולפני כתיבת הבלוק המעודכן שלו. במקרה זה, הבלוק של המנקה אינו רלוונטי ולכן מנהל הקבצים מייצר בלוק שינוי של דחייה ומוסיף אותו ללוג של הלקוח. בלוק שינוי זה מכיל בכתובת הישנה מצביע לבלוק של המנקה ובכתובת החדשה ערך ריק המציין שהבלוק הזה פנוי.  
יתכן מצב בו מגיע מצביע לבלוק ללקוח לאחר שהבלוק נוקה כבר ע"י מנקה הקבצים (פעולת הקריאה התחילה לפני הניקוי והסתיימת אחריו). במקרה זה, אם הלקוח ינסה לפנות למצביע שקיבל והרצועה כבר בוטלה, הוא יקבל שגיאה המציינת שהמצביע לבלוק אינו עדכני. הלקוח במצב זה, ינסה שוב לקרוא את הבלוק. 
4.4.4.4 תוספת שרת אחסון

הוספת שרת אחסון למערכת הקבצים כרוכה בחיבור השרת לרשת ולאחר מכן באתחול שרת האחסון למצב ריק. לאחר אתחול השרת, נשלחת הודעה על חיבור השרת החדש אל שאר רכיבי המערכת (לקוחות, מנהל הקבצים, מנקה הרצועות). 
מרגע שנשלחה ההודעה, רצועות חדשות מתפרסות גם על השרת החדש. רצועות קיימות אינן משתנות והן לא כוללות את שרת האחסון החדש. עם הזמן, רצועות ישנות מתנקות ויותר רצועות מתפרסות על כל שרתי האחסון.

אם יש חשיבות שקבצים מסויימים יתפרסו באופן מיידי גם על השרת החדש, ניתן להעתיק אותם בצורה יזומה ולהסיג את הפריסה שרוצים.
4.4.4.5 שמירה על שלמות מידע
מערכת הקבצים צריכה לדאוג לשלמות המידע לאחר נפילה. לדוגמה קריסה של מנהל קבצים לפני עיבוד כל בלוקי השינוי שהגיעו אליו. בעיות שלמות המידע היחודיות למערכת הקבצים Zebra הן:
· שלמות פנימית של הרצועות. כאשר רק חלק מהנתונים או מסיביות הבקרה נכתב ולא רצועה שלמה, נדרש לחשב את סיביות הבקרה על כל הרצועה ולא רק על המידע שנכתב.
· שלמות של נתונים ברצועה למול נתוני ה- metadata של מנהל הקבצים.
· שלמות במצב של מנקה הרצועות למול הרצועות הנמצאות בשרתי האחסון.
הפתרונות לכל המצבים המתוארים מבוססים על לוג ונקודות בקרה[35]. משמעות הלוג היא שהפעולות מסודרות כל שניתן לקבוע איזה פעולה קרתה באיזה שלב. כמו כן, שינויים תמיד נכתבים במקום חדש ולכן כאשר בלוק אינו שלם, ניתן לחזור אחורה לעותק קודם.
משמעות נקודת בקרה היא נקודה בזמן אשר בה כל המידע שלם. בזמן התאוששות המערכת מאתחלת עצמה לפי נקודת הבקרה העדכנית ביותר ולאחר מכן מעבדת את החלק בלוג שנוצר לאחר נקודת הבקרה.
במערכות קבצים שאינן מבוססות לוג נדרש לסרוק את כל ה- metadata בתהליך ההתאוששות מאחר ולא ניתן לדעת איזה חלקים מהדיסק שונו בזמן הנפילה.

4.4.4.5.1 שלמות פנימית של רצועות

כאשר לקוח נופל במהלך כתיבת רצועה,  קיימים מקטעים שעדיין לא נכתבו. מנהל הקבצים מזהה נפילה של לקוח ומבצע עבורו את הפעולות הבאות: הוא מתשאל את שרתי האחסון היכן מסתיים לוג הלקוח ומוודא שהרצועה שלמה.אם חסר מקטע אחד, משחזר אותו על סמך המקטעים האחרים.
אם חסרים מספר מקטעים, הרצועה וכל הרצועות שאחריה השייכות לאותו לקוח, מתבטלות.
כאשר שרת אחסון נופל יתכנו המקרים הבאים:
· מקטע שנכתב באופן חלקי. מצב זה מזוהה ע"י שרת האחסון ע"י בדיקת checksum ברמת מקטע. מקטעים חלקיים נזרקים.
· חוסר במקטעים שנכתבו בזמן ששרת אחסון לא היה פעיל. מצב זה מטופל ע"י שרת האחסון בזמן העלייה. הוא מתשאל שרתי אחסון מה הרצועות החדשות שנכתבו. בונה את המקטעים שלו וכותב אותם לדיסק.
4.4.4.5.2 שלמות רצועות מול metadata
מנהל הקבצים אחראי לשמר את שלמות ה- metadata שלו מול לוג הלקוח. לצורך כך הוא חייב לעבד את כל בלוקי השינוי הנשלחים אליו.
במהלך פעילות רגילה, מנהל הקבצים שומר את המיקום שלו בכל לוג לקוח ואחת לפרק זמן מסויים, שומר את ה metadata בדיסק וכותב נקודת ביקורת (קובץ המכיל את כל המיקום שלו בכל לוג לקוח).

כאשר לקוח נופל, מנהל הקבצים מתשאל את שרתי האחסון, מוצא את הסיום של כל לוג לקוח ומוודא שעיבד את כל בלוקי השינוי שבכל לוג.
כאשר מנהל הקבצים נופל וחוזר לפעילות, מעבד את כל בלוקי השינוי המופיעים בלוג לקוח לאחר נקודת הביקורת האחרונה ובכך מסנכרן את נתוני ה metadata שלו עם השינויים האחרונים.
כאשר מעבדים מחדש בלוקי שינוי יתכנו הסיבוכים הבאים:
· יתכן וחלק מבלוקי השינוי כבר עובדו ומשתקפים ב metadata. אפשרי כאשר מנהל הקבצים נופל בין שתי נקודות ביקורת ואחרי שהספיק לעבד מספר בלוקי שינוי. במקרה זה משתמש מנהל הקבצים במספר הגרסה של הקובץ. אם בלוק שינוי כבר עובד בעבר אז מספר הגרסה שלו יהיה קטן ממספר הגרסה של הקובץ ואז מנהל הקבצים יתעלם מבלוק שינוי זה.
· יתכן וקובץ עודכן ע"י מספר לקוחות. במקרה זה, מנהל הקבצים חייב לשמור על סדר העיבוד המקורי של בלוקי השינוי. גם כאן מנהל הקבצים משתמש במספר הגרסה.  כאשר נתקל בבלוק שינוי עם מספר גרסה גבוה מגרסת הקובץ, המשמעות היא שקיים בלוק שינוי בלוג אחר שאותו צריך לעבד קודם.
4.4.4.5.3 שלמות רצועות מול מצב מנקה הרצועות

מנקה הרצועות משתמש בנקודות ביקורת. הוא כותב את מצבו לדיסק כל פרק זמן שהוגדר. המצב שנכתב לדיסק כולל את ניצול הקצועות והמיקום בלוג לקוח שמזהה את בלוקי השינוי האחרון שעובד ע"י מנקה הרצועות.
כאשר מנקה הרצועות מתחיל לפעול לאחר נפילה, הוא קורא את המידע שבנקודת הביקורת העדכנית ביותר ומתחיל לעבד בלוקי שינוי החל מהמיקום שנשמר עבור כל לוג לקוח.

אם הנפילה התרחשה לאחר הוספת בלוקי שינוי לקובץ של סטטוס הרצועה אך לפני שנכתבה נקודת ביקורת, אז קובץ הסטטוס יכול להכיל עותקים כפולים של בלוקי שינוי. עותקים אלה נזרקים כאשר מנקה הרצועות מעבד את קובץ הסטטוס של כל רצועה. 
4.4.4.6 שמירה על זמינות מידע 
משמעות זמינות המידע היא המשך עבודה של המערכת גם כאשר אחד המרכיבים קורס. להלן תאור של הרכיבים הקורסים והתנהגות המערכת במצב זה: 
· קריסת לקוח. כאשר קובץ נפתח ע"י לקוח מסויים, לקוחות אחרים אינם יכולים לגשת לקובץ.  כאשר לקוח קורס, מנהל הקבצים סוגר את כל הקבצים שנפתחו על ידי הלקוח ובכך מאפשר גישה של לקוחות אחרים לקבצים אלו.
· קריסת שרת אחסון. כאשר לקוח קורא קובץ ואחד השרתים לא פעיל, הלקוח בונה את המקטע החסר ברצועה על סמך המקטעים האחרים. כתיבות לשרת מופסקות מאחר והשרת ישחזר את המקטעים המיועדים אליו בזמן העלייה שלו. עבור קבצים גדולים, בנייה של מקטע היא פעולה זולה מכיון שממילא צריך לקרוא את כל המקטעים של רצועה ואז העלות היא רק חישוב של סיביות הביקורת. לעומת זאת, בנייה מחדש של מקטע השייך לקובץ קטן היא פעולה יקרה מאחר וצריך לקרוא את כל הרצועה גם אם חלק מהמקטעים לא רלוונטים.
· קריסת מנהל הקבצים.  מנהל הקבצים הוא משאב קריטי מאחר ומנהל את כל ה- metadata של מערכת הקבצים. לכן, נתונים של מנהל הקבצים נשמרים בשרתי האחסון כקובץ רגיל של מערכת הקבצים. עדכוני metadata מתווספים ללוג הלקוח של מנהל הקבצים עם רצועות וסיביות בקרה. גישה זו מספקת ביצועים טובים יותר ומאפשרת למנהל הקבצים לרוץ על כל מכונה ברשת מאחר ואינו עובד עם הדיסק המקומי שלו. עם זאת, ללא מנהל הקבצים מערכת הקבצים לא יכולה לפעול.
· קריסת מנקה הרצועות. כאשר מנהל הרצועות קורס מערכת הקבצים ממשיכה לפעול כל עוד יש מקום בשרתי האחסון. בנוסף, ניתן להפעיל אותו על כל מכונה מאחר וכל הנתונים שהוא משתמש בהם נמצאים בשרתי האחסון.
4.5 מערכת אחסון מבוזרת וירטואלית 
4.5.1 הגדרת הבעיה

ניהול של מערכות אחסון גדולות הוא תהליך יקר ומסובך. לרוב, תקלה במרכיב יחיד, יכולה להשבית את המערכת כולה ונדרש זמן ומאמץ ניכר בכדי לחדש את הפעילות. בנוסף, הקיבולת והביצועים של מרכיב בודד צריכים להיות במעקב תמידי בכדי שיהיה איזון ובכדי להימנע ממקומות עם גישה מרובה העלולים להפוך לצוואר בקבוק [37].

4.5.2 פתרונות קודמים
פתרונות קודמים של מערכות אחסון ברמת בלוק אינם תומכים ברובם ביצירה של מספר דיסקים וירטואלים. כמו כן, אינם תומכים בביזור של דיסק וירטואלי אחד על פני מספר שרתים או על פני מספר אתרים גיאוגרפים שונים. גם מערכות שכן תומכות בפונקציונליות זו, כגון Swift , מניחות שהתקשורת אמינה ואינן מטפלות בכל המקרים האפשריים במערכות מבוזרות.
פתרונות קודמים ברמת מערכת הקבצים משתמשות ברובן בשרת אחד עבור ה metadata של תת עץ במערכת הקבצים.
כל המערכות הקיימות יכולות להתרחב באופן דינמי אך הפעולה כרוכה בהעברת כל הנתונים לטייפ, הוספת דיסק ולאחר מכן העברת הנתונים בחזרה למערכת המורחבת. עם זאת, חסרה היכולת של הוספה דינמית של דיסק למערכת או ביטול דיסק מהמערכת כך שהפעולה תתבצע באופן שקוף ללקוחות המערכת [37].

4.5.3 ארכיטקטורה 
Petal היא מערכת אחסון מבוזרת המבוססת על דיסקים וירטואלים. מערכת אחסון זו מאפשרת מימוש יעיל של מערכת קבצים מבוזרת בשכבה שמעליה כך שתהיה שווה (מבחינת ביצועים ויעילות) למערכת קבצים מבוזרת הניגשת ישירות לדיסקים המקומיים.

מערכת קבצים הפועלת מעל מערכת אחסון זו רואה אותה כאוסף של דיסקים וירטואלים כפי שמוצג בתרשים 39. 
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תרשים 39: מבט וירטואלי על מערכת האחסון

מאפייני דיסק וירטואלי במערכת האחסון הם:

· קריאה וכתיבה מתבצעת ברמת בלוק. 
· ביזור גיאוגרפי בין אתרים המאפשר לעמוד בתקלות באתר כגון נפילת מתח. יכולת עמידה והתאוששות מתקלה של מרכיב יחיד כלשהו במערכת (כגון דיסק, שרת וכד').
· הוספת שרתים ודיסקים באופן שקוף המקל על הגדלת ביצועים ושטח אחסון.
· איזון העומס ורוחב הפס בין השרתים במערכת.
· תמיכה מהירה ויעילה בגיבוי והתאוששות בסביבות עם סוגים שונים של משתמשים כגון מערכות קבצים ובסיסי נתונים.
בתרשים 40 מתואר המצב בפועל, מערכת האחסון מורכבת ממאגר של שרתי אחסון מבוזרים המשתפים פעולה במימוש של מערכת אחסון אחת ברמת בלוק. 

[image: image49.emf]ʣʩʱʷ

ʸʹʺ�ʺʷʹʥʸʺ

ʮʲʸʫʺ�ʷʡʶʩʭ 1 ʮʲʸʫʺ�ʷʡʶʩʭ 2 ʮʲʸʫʺ�ʷʡʶʩʭ 3

ʹʸʺ

ʠʧʱʥʯ

ʣʩʱʷ

ʹʸʺ

ʠʧʱʥʯ

ʣʩʱʷ

ʹʸʺ

ʠʧʱʥʯ

ʣʩʱʷ

ʹʸʺ

ʠʧʱʥʯ


תרשים 40: מבט פיזי מערכת האחסון

במערכת חמישה מודולים עיקריים:  

מודול חיים - מודול זה מבטיח שלכל שרת במערכת תהיה תמונה מלאה של מצב כל אחד מהשרתים האחרים (תקין או תקול). בשירות זה משתמשים כל שאר המודולים המרכיבים את השרת בכדי להבטיח פעילות עקבית ורציפה כיחידה אחת במקרה של תקלות תקשורת או תקלות בשרתים.

מודול מצב גלובלי - אחראי לעקביות האינפורמציה. מבטיח רצף ופעולה קונסיסטנטית של כל מרכיבי המערכת (כיחידה אחת) במקרה של בעיות כגון בעיות שרתים או בעיות תקשורת. המודול מתחזק את תאור החברים הנוכחיים במערכת האחסון  ותאור של הדיסקים הוירטואלים שכרגע קיימים
מודול גישה לנתונים - מודול זה נותן שירות לבקשות קריאה וכתיבה המגיעות מלקוחות של מערכת האחסון (מערכות הקבצים) כאשר הוא שולט על האופן שבו נתוני הלקוח מבוזרים ונשמרים במערכת האחסון. המודול נותן זמינות גבוהה בגישה לנתונים ע"י דילוג על רכיבים תקולים, איזון עומסים דינמי ומסלק את צווארי הבקבוק במערכת ע"י כך שמבטיח ביזור אחיד של העומס גם אם יש רכיב תקול.
מודול המרה מוירטואלי לפיזי - מודול זה נותן שירות לבקשות קריאה וכתיבה המגיעות מלקוחות של מערכת האחסון (מערכות הקבצים). השירות מסופק למודול הגישה לנתונים ולמודול ההתאוששות. תפקידו העיקרי הוא המרת כתובות וירטואליות בהן משתמשים לקוחות המערכת לכתובות פיזיות בדיסק בכל בקשת קריאה וכתיבה המגיעה ממערכת הקבצים. 

מודול התאוששות - מודול זה פועל בצמוד למודול הגישה לנתונים ונותן שירות לבקשות קריאה וכתיבה המגיעות מלקוחות של מערכת האחסון (מערכות הקבצים) במצב של תקלה והתאוששות. לכל סוג של סכמת יתירות שנתמך ע"י מערכת האחסון יש מודול שונה של התאוששות. 

המערכת משתמשת בדיסקים וירטואלים להסתרת האופי המבוזר של המערכת מהלקוחות שלה ומאפשרת לאפליקציות בלתי תלויות לשתף ביצועים ורוחב פס של משאבי האחסון הפיזי במערכת. 
השימוש בדיסק וירטואלי ברמת בלוק מוסיף רמה נוספת של תקורה ויכול להפריע לאפליקציה בה  אופטימיזציה הנשענת על מיקום הנתונים אך עם זאת מאפשר לנהל מערכות קבצים הטרוגניות של לקוחות בצורה טובה.
כל שרת של Petal הוא ברמת מורכבות של בקר RAID ויש לו דרישות משאבי חומרה דומות. השרת מספק ממשק של דיסק המאפשר ללקוחות לקרוא ולכתוב בלוקים של נתונים. ממשק זה מאפשר בנייה של שירותים ברמה גבוהה יותר מעליו.

4.5.4 אלגוריתמים
4.5.4.1 בדיקת חיים

באופן שוטף קיימות חילופי הודעות בין השרתים. חילופי הודעות אלה צריכים להתבצע בזמן קצוב כדי להבטיח התקדמות. עיכוב בהגעה של הודעת אלה או הגעתן בסדר שונה מהשליחה לא משפיע על נכונות הפעולה.

4.5.4.2 שמירת מצב גלובלי 
להבטחת רצף ופעולה עקבית של כל מרכיבי המערכת כיחידה אחת במקרה של בעיות כגון בעיות שרתים או בעיות תקשורת, מערכת הקבצים מתחזקת את המידע הבא: תאור של החברים הנוכחיים במערכת האחסון  ותאור של הדיסקים הוירטואלים שכרגע קיימים
מידע זה משוכפל בין כל השרתים במערכת האחסון. האלגוריתם למימוש של מכונת מצבים מבוזרת מבוסס על האלגוריתם Paxos של Keslie Lamport המבטיח:

· נכונות מההיבט של צירופים שרירותיים שונים של תקלות תקשורת ותקלות בשרתים. 
· המשך עבודה כל עוד רוב השרתים יכולים לתקשר ביניהם.
· הפיכת כל פעולות הניהול כגון יצירה/ביטול של דיסק וירטואלי לפעולות סבילות בפני תקלה.
4.5.4.3 גישה לנתונים 
לכל סוג של סכמת יתירות שנתמך ע"י מערכת האחסון יש מודול שונה של גישה לנתונים. סכמת היתירות המוצגת במערכת זו היא chained declustering בה לכל בלוק יש שני עותקים, ראשי ומשני.
בתרשים 41 מתוארת סכמת העברת נתונים. המלבן המקווקו מייצג דיסק וירטואלי המוצג ללקוח. כל רצף של אותיות מייצג בלוק נתונים ששמור במערכת האחסון (שני עותקים של כל בלוק תמיד שמורים בשרתים שכנים). אם שרת1 נופל, שרתים 0 ו- 2 יחלקו באופן אוטומטי את העומס של פעולות קריאה של שרת 1. בכל מקרה במצב זה, שרת 3 לא יחווה גידול בעומס. 
ניתן להשיג שיפור גדול יותר בביצועים ע"י איזון עומסים דינמי. לדוגמה: מאחר ושרת 3 העתיק חלק מהנתונים משרתים 0 ו- 2, שרתים 0 ו- 2 יכולים לטפל בחלק מפעולות הקריאה של שרת 3 ולהציג איזון עומסים אחיד. 
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תרשים 41: סכמת העברת נתונים
יתרון של סכמת יתירות זו הוא שע"י פיזור העומס בין מספר שרתים, ניתן להגיע לעומס אחיד בין כל השרתים החיים. לעומת זאת, במנגנון יתירות באמצעות mirror, בזמן נפילה, 100% מהעומס עובר לשרת התקין. 

בנוסף, ניתן למקם שרתים אי זוגיים באתר אחד, ושרתים זוגיים באתר אחר וע"י כך, לסבול נפילות של אתר שלם. 
החיסרון של הסכמה הזו ביחס ל mirroring פשוט הוא אמינות פחותה יותר. ב- mirroring, כאשר שרת נופל יש גיבוי מלא. רק אם השרת השני נופל הנתונים אינם זמינים. ב- chained clustering, כאשר שרת נופל, מספיק שאחד משכניו יפול כדי שהנתונים של שרת זה לא יהיו זמינים.  
4.5.4.3.1 טיפול בבקשת קריאה

ניתן לקבל שירות לבקשות קריאה מכל אחד מהעותקים, הראשי או המשני. 

השרת שמקבל את בקשת הקריאה מנסה לקרוא את הנתונים מהדיסק הפיזי המתאים.
אם פעולה הקריאה מצליחה, מחזיר את הנתונים המבוקשים. 
אם פעולת הקריאה נכשלת, מחזיר קוד שגיאה והלקוח מנסה לקרוא משרת אחר. 
במקרה של timeout (כאשר שרת לא פעיל או בגלל בעיות תקשורת), הלקוח ינסה שוב את השרת הראשי והשרת המשני עד שהבקשה תצליח או עד ששני השרתים יחזירו שגיאה המציינת כי אין אפשרות לבצע את הבקשה.

4.5.4.3.2 טיפול בבקשת כתיבה

שירות לבקשות כתיבה מתקבל מהראשי בלבד אלא אם הוא לא תקין.

השרת המקבל את בקשת הכתיבה בודק תחילה אם הוא השרת הראשי עבור יחידת הנתונים הזו. אם הוא השרת הראשי מבצע את הפעולות הבאות: מסמן את יחידת הנתונים הזו כתפוסה ושולח במקביל בקשת כתיבה לעותק המקומי שלו ולעותק המשני.
כאשר שתי הבקשות מסתיימות, משנה את סטטוס היחידה לפנויה ושולח סטטוס פעולה כתשובה ללקוח.
אם השרת הראשי נופל במהלך ביצוע הפקודה, סטטוס תפוס עדיין נשאר ובתהליך ההתאוששות משתמשים בו כדי לוודא עקביות בין שני העותקים, הראשי והמשני.

4.5.4.4 תרגום מוירטואלי לפיזי 
התרגום הנדרש הוא ממבנה של: מזהה דיסק וירטואלי + היסט.

למבנה של: מזהה שרת + מזהה דיסק + היסט בדיסק.

התרגום חייב להתבצע באופן עקבי ויעיל תוך התחשבות באירועים המתרחשים במערכת המבוזרת והיכולים לשנות את תוצאת התרגום. לדוגמה, נפילת שרת תגרום לתוצאת תרגום שונה (מזהה השרת יהיה שונה ממזהה השרת שלפני הנפילה).
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תרשים 42: מיפוי מכתובת וירטואלית לכתובת פיזית

תרשים 42 מתאר את מבני הנתונים הבסיסיים והשלבים בתהליך התרגום.

כפי שניתן לראות בתרשים, ישנם שלושה מבני נתונים עיקריים המשתתפים בתהליך התרגום: 
· ספרייה של דיסקים וירטואלים – מכילה את הקישור בין דיסק וירטואלי למפה גלובלית. זהו מבנה נתונים גלובלי המשוכפל בכל השרתים.
· מפה גלובלית – זהו מבנה נתונים גלובלי המשוכפל בכל השרתים. יש מפה גלובלית אחת פר דיסק וירטואלי המציינת את השרתים המטפלים בדיסק הוירטואלי. כדי לאפשר עבודה במצב של נפילת שרת, קיים שרת משני שיכול לקבל אחריות של המיפוי כאשר הראשי לא זמין. המפה הגלובלית לא ניתנות לשינוי. כדי לשנות רישום של שרת, הדיסק הוירטואלי מקבל מפה גלובלית חדשה מלאה.
· מפה פיזית – מכילה מידע לגבי מיפוי הפיזי והיא מקומית לשרת. המפה הפיזית היא מבנה הנתונים בו משתמשים לתרגם היסט בתוך דיסק וירטואלי לדיסק פיזי וההיסט בדיסק. קיים דמיון לטבלת דפים של זיכרון וירטואלי במערכת, כל כניסה במפה זו מתרגמת מקטע של 64KB בדיסק הפיזי.

תרגום כתובת וירטואלית הניתנת ע"י הלקוח מתבצע בשלושה שלבים:
בשלב הראשון ספרית הדיסקים הוירטואלים מתרגמת את מזהה הדיסק הוירטואלי שניתן ע"י הלקוח למזהה של מפה גלובלית. לאחר מכן, המפה הגלובלית קובעת מי השרת שאחראי לתרגם את ההיסט שניתן. ולבסוף, המפה הפיזית בשרת הספציפי, מתרגמת את מזהה המפה הגלובלית וההיסט לדיסק פיזי והיסט.

כדי ליעל את הפעולה ולהפחית את תעבורת התקשורת, ברוב המקרים השרת שמבצע את התרגום בשלב השני  יהיה אותו השרת שמבצע את התרגום בשלב השלישי. לכן, אם לקוח שולח בקשה לשרת המתאים מלכתחילה, השרת יוכל לבצע את שלושת השלבים באופן מקומי ללא תקשורת עם שרתים אחרים.

השרתים המבצעים את התרגום בד"כ גם יבצעו את פעולות הדיסק הנדרשות כדי לשרת את הבקשה המקורית של הלקוח. 
ההפרדה למפה גלובלית ומקומית מאפשר לנו לשמור את רוב מידע המיפוי באופן מקומי. זה מפחית למינימום את כמות המידע שצריך להישמר במבנה הנתונים הגלובלי שמשוכפל ולכן יקר לעדכון.

4.5.4.5 תמיכה בגיבוי

מנגנון הגיבוי המסופק עם מערכת אחסון זו הוא תצלום מהיר ויעיל של דיסקים וירטואלים ע"י שימוש ב copy-on-write. 
התמיכה בתצלומים היא פעולה מורכבת יותר של תרגום מוירטואלי לפיזי. ספריית הדיסק הוירטואלי אינה מתרגמת את מזהה הדיסק הוירטואלי למזהה מפה גלובלית אלא מתרגמת למספר אירוע. מספר האירוע מקדם מספר גרסה שמבדילה בין נתונים שנשמרו באותו דיסק וירטואלי בזמנים שונים. 
כאשר המערכת יוצרת תצלום של דיסק וירטואלי,  נוצרת רשומה חדשה עם מספר אירוע בספריית הדיסק הוירטואלי. כל הגישות לדיסק הוירטואלי המקורי מבוצעות תוך שימוש במספר האירוע המעודכן. התצלום שנוצר משתמש במספר האירוע הישן. 
השימוש במספר אירוע בכל גישה לדיסק הוירטואלי מבטיח שכל נתון חדש שנכתב לדיסק הוירטואלי המקורי, יצור כניסות חדשות באירוע ולא יכתוב מחדש את הנתונים עם מספר האירוע הקודם. 
בנוסף לכך, בקשות קריאה יכולות למצוא את הנתונים המעודכנים בהיסט מסויים ע"י חיפוש אחר מספר האירוע הגדול ביותר.

יצירת תצלום עקבי ברמת לקוח מחייבת עצירה של האפליקציה לזמן קצר (פחות משניה). 
4.5.4.6 הגדרה מחדש בשלבים 
המערכת תומכת בשינוי של סכימת היתירות של דיסקים וירטואלים ובשינוי של קבוצת השרתים שדיסק וירטואלי ממופה אליהם. פעולות אלה נדרשות לרוב בעקבות הוספה או ביטול של דיסק או שרת. 
תוספת של דיסק לשרת מטופלת באופן מקומי ע"י השרת. בקשות הקצאה של נפח אחסון הבאות לאחר תוספת הדיסק, ישתמשו גם בדיסק החדש. 
בכל מקרה, עבור איזון עומסים, רצוי לבזר את ההקצאות הקודמות שיכללו גם את הדיסק החדש. אם מגדירים מחדש את הדיסק הוירטואלי, נתונים קיימים מופצים לדיסק החדש.

תוספת של שרת היא פעולה גלובלית המורכבת מארבעה שלבים:

· השרת החדש מתווסף כחבר במערכת האחסון.
· השרת החדש נכנס לפעולה ומשתתף בכל פעולה גלובלית עתידית.
· קבוצת השרתים בהם משתמש מודול החיים לקביעה האם שרת ספציפי תקין או נפל מורחבת כך שתכיל גם את השרת החדש. 
· דיסקים וירטואלים קיימים מוגדרים מחדש כך שישתמשו גם בשרת החדש. 
נוצרת מפה גלובלית חדשה עם סכמת יתירות רצוייה ומיפוי שרתים. כל הכניסות בספריות הדיסקים הוירטואלים מתעדכנות כך שיתייחסו למפה הגלובלית החדשה. הנתונים מופצים מחדש לשרתים בהתאם לתרגומים המצויינים במפה הגלובלית החדשה. 

האתגר הוא לאפשר תוספות למרכיבי המערכת במקביל לעיבוד בקשות רגילות מלקוחות.
בתהליך ההגדרה מחדש, מבוצעים באופן מיידי שני השלבים הראשונים. אח"כ, החל מתרגומים של האירוע האחרון ביותר שעדיין לא הוזז, מועברים נתונים לאוסף החדש של השרתים כפי שמצויין ע"י המפה הגלובלית החדשה. מאחר וכמות הנתונים שצריך להעביר יכולה להיות גדולה, תהליך זה של הגדרה מחדש אורך זמן.

במקביל להעברת הנתונים, לקוחות שולחים בקשות קריאה וכתיבה לדיסק הוירטואלי שהוגדר מחדש. כדי לטפל בבקשות כאלה, התהליך מתבצע באופן הבא:

בטיפול בבקשת קריאה, ניגשים למפה הגלובלית הישנה. אם אין בה תרגום מתאים, ניגשים למפה הגלובלית החדשה. זה מבטיח שהתרגומים שעדיין לא הוסרו מהמפה הגלובלית הישנה, ימצאו. כמו כן, מאחר שהעברנו את הנתונים החל מהאירוע האחרון, הבטחנו שבקשות הקריאה לא יחזירו נתונים מאירוע ישן יותר שהלקוח ביקש.
בטיפול בבקשת כתיבה, ניגשים תמיד למפה הגלובלית החדשה. 
המגבלה העיקרית של האלגוריתם הנ"ל הוא שמיפויים בשרת עבור כל הדיסק משתנים לפני שנתונים כלשהם מועברים. המשמעות היא שכמעט כל בקשת קריאה של לקוח שמבוססת על המפה הגלובלית החדשה תחסר במפה הגלובלית החדשה ותיאלץ להיות מועברת למפה הישנה מה שבדרך כלל ידרוש תקשורת נוספת בין השרתים ועם פוטנציאל להורדת ביצועים של המערכת.  

השיפור שהוכנס הוא העברת חלקים קטנים מהדיסק הוירטואלי בכל פעם. 
הרעיון הבסיסי הוא פירוק הכתובת של הדיסק הוירטואלי ל-3 איזורים:  ישן, חדש ומבוצר. בקשות לאיזורים החדשים והישנים ישתמשו במפה הגלובלית החדשה או הישנה בהתאם. בקשות לאיזור המבוצר, ישתמשו באלגוריתם הבסיסי שתואר קודם. ברגע שהעברנו את כל מה שבאיזור המבוצר, הוא הופך להיות איזור חדש ומכניסים חלק אחר לאיזור המבוצר. חוזרים על הפעולה עד אשר כל הנתונים הועברו מהאיזור הישן לאיזור החדש. ע"י שמירת על הכלל שהגודל היחסי של האיזור המבוצר יהיה קטן (בערך עד 10% מהאיזור כולו), מופחתת למינימום התקורה של פעולה העברת הנתונים.

5 סיכום
וירטואליזציה בתחום אחסון הנתונים היא נושא רחב הכולל מרכיבים רבים ומספק מגוון יכולות באופן גמיש וניתן להרחבה כגון העתקת נתונים בצורות שונות, תצלומים, תמיכה בהתאוששות ברמות שונות וכדומה.
בעבודה זו חקרתי הבטים שונים של נושא הוירטואליזציה. 
נראה כי שילוב וירטואליזציה במערכות אחסון היא דרך טובה לפתרון בעיות הקיימות במערכות אחסון  קיימות.

בפרק 2 תארתי את הרקע לעבודה החל בהצגת מושגים שונים מעולם מערכות אחסון רשתיות, רשת SAN, NAS  רשת ה Fibre Channel דרך תאור של עולם הוירטואליזציה בתחום האחסון וכלה בתאור בסיסי של  סוגי מערכות קבצים.

בפרק 3 הדן במדדים שונים של מערכת אחסון מבוססת וירטואליזציה הוצגו ארבעה מדדים. זמינות נתונים, הקצאת שטחי אחסון, ביצועים ותקורה. שני המדדים הראשונים באים לפתור בעיות הקיימות במערכות אחסון ללא וירטואליזציה והשנים האחרים פותרים בעיות הייחודיות למערכות אחסון מבוססות וירטואליזציה.

במדד זמינות נתונים תוארו פונקציות העתקה מתקדמות המתבססות על תכונת הוירטואליזציה. פונקציות המאפשרות השגת זמינות נתונים גבוהה בצורה יעילה הן מבחינת השפעה על ביצועי המערכת והן מבחינת החסכון בשטחי אחסון.
במדד הקצאת שטחי אחסון תואר כיצד השימוש בוירטואליזציה מאפשר הקצאה לפי דרישה ומספק גמישות רבה בגישה לאמצעי אחסון. גמישות זו מאפשרת ניצול יעיל של שטחים ריקים באמצעי אחסון שונים ואיחודם לשטח אחד גדול.

עם זאת, השימוש בוירטואליזציה יוצר בעיות חדשות יחודיות למערכות אחסון מבוססות וירטואליזציה.  
המדד הראשון הוא הביצועים. מאחר ובמערכת אחסון וירטואלית משרתים אפליקציות שונות עם דרישות ביצועים שונות, עולה הקושי לספק ביצועים הוגנים ולמנוע השפעה של אפליקציה אחת על אפליקציה אחרת בגלל גישה מרובה לאמצעי האחסון. אלגוריתמים שהוצגו בנושא הביצועים באים לפתור את הבעיה הזו.
המדד השני הבא לענות על בעיה במערכת מבוססת וירטואליזציה הוא התקורה. מספר דיסקים וירטואלים יכולים לחלוק את אותו דיסק פיזי. בעבודה מול הדיסקים הוירטואלים, קיימת תקורה בתזוזות הראש של הדיסק בזמן החלפה בין דיסקים וירטואלים, תקורה שאינה קיימת בעבודה מול דיסק פיזי אחד.

פרק 4 דן בנושא העיקרי של העבודה – מערכות קבצים. הוא מתאר דרכים שונות לשילוב וירטואליזציה במערכות קבצים ובכך לפתור בעיות הקיימות במערכות קבצים ללא וירטואליזציה. תחום מערכות הקבצים הוא בעל משקל רב ביותר מאחר ומערכות קבצים נמצאות בכל מערכת אחסון נתונים. 

האלגוריתמים השונים של מערכות קבצים שהצגתי מתבססים על מערכות קבצים קיימות בתוספת פונקציונליות מיוחדת המספקת למערכת הקבצים תכונות חשובות ושימושיות בסביבה וירטואלית.
מערכת הקבצים VENTANA מספקת פונקציונליות של ניהול גרסאות ובכך תומכת בצורה חזקה בסביבה של מכונות וירטואליות. פונקציונליות של ניהול הגרסאות מאפשרת שמירה של מערכת הקבצים כפי שנראתה בנקודה בזמן ואפשרות לשימוש במערכת הקבצים הזו בטווח ארוך בחיי המערכת. בנוסף, מאפשרת שחזור קצר מועד בעקבות בעיות או טעויות כגון ביטול קובץ. ניהול גרסאות, בידוד והסתרת מידע אינם ממומשים במערכות קבצים מבוזרות ללא תכונת הוירטואליזציה.

אלגוריתם מערכת הקבצים TFS מאפשר תרומה של עד 100% מהשטח הפנוי בדיסק ללא הפרעה לאפליקציות המקומיות. בסביבה רשתית המורכבת ממחשבים שונים שלכל אחד התקן אחסון משלו, גם כאשר להתקני האחסון יש שטח פנוי, כל דיסק משמש את המחשב המקומי בלבד ונפח האחסון הכללי אינו מנוצל בצורה יעילה.  אלגוריתם ה TFS מאפשר תרומה שקופה למשתמש ובכך מוריד את המחסומים לשימוש בתרומה של שטח אחסון.
אלגוריתם השיבוט הסלקטיבי של מערכת קבצים PRISM משתמש בטכניקת copy-on-write כך שנתונים לא נשמרים פעמים באמצעי האחסון. התוספת המשמעותית של אלגוריתם זה היא השימוש בטכניקה לעבודה עם קבצים שלמים ולא ברמת בלוק ולכן הגמישות אינה נפגעת. אלגוריתם השיבוט כפי שתואר מבטיח שמירה על משמעות הגישה לקבצים כפי שקיים במערכת קבצים המועתקת באופן מלא. בנוסף, מבטיח ביצועים הדומים לביצועי מערכת קבצים רגילה. 

מערכת הקבצים ZEBRA מממשת את התכונה של פריסת נתונים על פני מספר דיסקים, במערכת קבצים רשתית תוך שיפור ביצועים, גמישות וזמינות.
בעבודה עם מערכת קבצים הנמצאת בשרת אחסון אחד רמת הזמינות אינה גבוהה. נפילה של שרת האחסון מונעת לחלוטין גישה למערכת הקבצים. בנוסף, רוחב הפס בעבודה עם שרת אחסון אחד מוגבל.

מערכת הקבצים Zebra משתמשת בפריסת מערכת הקבצים במספר שרתי אחסון ברשת.

מערכת הקבצים PETAL היא מערכת קבצים מבוזרת ברמת בלוק ולא ברמת הקובץ. ביזור ברמה זו מאפשר לאזן עומסים בצורה דינאמית בין שרתים ולהגדיל ביצועים ונפח אחסון בצורה שקופה לאפליקציות. היא  מבוססת על דיסקים וירטואלים. היא מאפשרת מימוש יעיל של מערכת קבצים מבוזרת בשכבה שמעליה כך שתהיה שווה (מבחינת ביצועים ויעילות) למערכת קבצים מבוזרת הניגשת ישירות לדיסקים המקומיים.

מאלגוריתמי מערכות הקבצים ניתן לראות כי בהתבססות על וירטואליזציה מוטמעות במערכות הקבצים תכונות שונות מעולם האחסון (כגון פריסה הקיימת ב RAID) שלא התאפשרו עד היום ובכך חשיבותם הרבה.

העבודה מרכזת היבטים שונים סביב נושא הוירטואליזציה במערכות אחסון נתונים ותורמת להעמקת הידע בתחום תוך הקבלה למערכות אחסון רגילות, הקבלה המפשטת את הרעיונות המוצגים. 

הוירטואליזציה מאפשרת שיפור משמעותי של שימוש באמצעי אחסון אך עם זאת מעלה בעיות נוספות הייחודיות למערכות בתחום זה. כפי שהוצג בעבודה, גם לבעיות הייחודיות למערכות בתחום זה, קיימים פתרונות שונים ונחקרים כיוונים חדשים.
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